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Chapitre 1

| ntr oduction

Ce document représente le rapport de certification du produit “ Composant masqué
CT2000 (référence ST1I6RF58HD50/RSG-A)”.

Le niveau d'assurance atteint est le niveau EAL1 augmenté du composant
d assurance AVA_VLA.2 “Analyse de vulnérabilités indépendante” tel que decrit
dans |la partie 3 des Criteres Communs [CC-3].

Lacible d’ évaluation est le composant masgué CT2000 consituté du micro-circuit
ST16RF58HD50 fabriqué par STMicroelectronics et de son masgue dévéloppé par
ASK.

Lacibled’ évaluation est un composant masgué destiné a étre inseré dans un support

plastique pour étre utilisé comme carte de transport, pouvant fonctionner soit en
insertion (mode contact) soit en télé-alimentation (mode sans contact).
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Chapitre 2

Résumé

Contextede |’ évaluation

L’ évaluation a été menée conformément aux Criteres Communs ([CC-1] a[CC-3])
et alaméthodologie définie dans le manuel CEM [CEM].

Elle s'est déroulée consécutivement au développement du produit de décembre
2000 ajuillet 2001.

Le commanditaire de I’ évaluation et développeur de I’ application est (ci-aprés “le
commanditaire” ou “le développeur”) :

- ASK
15, traverse des Brucs
F-06560 Sophia Antipalis.

Le fabricant du micro-circuit est :

- STMicroelectronics SA
Z| de Rousset BP2
F-13106 Rousset Cedex.

L’évaluation a été conduite par le centre d'évauation de la sécurité des
technologies de I'information (ci-apres “CESTI”) suivant :

- Serma Technologies
30, avenue Gustave Eiffel
F-33608 Pessac.

Description dela cible d’ évaluation

La cible d'évaluation est le produit “Composant masqué CT2000" (référence
ST16RF58HD50/RSG-A).

Lesfonctions de sécurité de lacible d’ évaluation telles que décrites danslacible de
sécurité [ST] ont été évaluées :

- Contréle d' acces,

- Authentification de données externes,
- Authentification de données internes,
- Intégrité des données internes,

- Détection d’ une utilisation anormale,
- Détection du rejeu,
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- Controle de certificat d’intégrite,
- Authentification du porteur,
- Déchiffrement des clés.

Conclusionsdel'évaluation

Le produit soumis a évaluation satisfait aux exigences du niveau EAL1 augmenté
du composant d’ assurance AVA_VLA.2 tel que décrit dans la partie 3 des Critéres
Communs [CC-3].

Larecherche devulnérabilités exploitablesau coursde |’ évaluation a été définie par
la quantité d’informations disponibles pour le niveau EAL1 et par la compétence,
I’ opportunité et les ressources correspondant a un potentiel d attaque élémentaire
tel gu'il est spécifié par le composant d’ assurance AVA_VLA.2.

L'utilisation de la cible d'évaluation de maniere sire est soumise aux
recommandations figurant au chapitre 6 du présent rapport.
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Chapitre 3

| dentification dela cibled’ évaluation

Objet

Lacibled’ évaluation est un composant masgué destiné a étre inseré dans un support

plastique pour étre utilise comme carte de transport, pouvant fonctionner soit en

insertion (mode contact) soit en télé-alimentation (mode sans contact).

Lacible d évaluation est constituée des é éments suivants:

- Le micro-circuit intégré comportant le logiciel applicatif,

- L’ interface sans contact (I’ antenne elle-méme n’ est pasidentifiée commeun
élément de lacible d' évaluation) et les composants associés qui permettent
la communi cation sans contact.

Le cycle devie d une carte de transport CT2000 comporte |es phases suivantes:

- Phase de fabrication pendant laguelle e logiciel embarqué est masqué sur le
composant,

- Encartage,

- Phase de prépersonnalisation pendant laquelle des informations
spécifiques (complément de code, architecture mémoire, numeéro de série,
clé de fabrication) sont insérés dans la carte,

- Phase opérationnelle pendant laquelle la carte est utilisée.

Historique du développement

L’ application billetique a é&té dével oppée par ASK. Cette application a été fourniea
STMicroelectronics pour étre masguée sur le micro-circuit.

Description des matériels

Le micro-circuit est fabriqué par STMicroelectronics sous la référence
ST16RF58HD5S0, référence de masquage RSG-A.
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Description deslogiciels

L’ application de billetique a été développée par ASK et est constituée des deux
éléments suivants:

- L'application installée en ROM, version 1.0 référencée
CT2000_ MASK_000821,

- Le correctif applicatif chargé en EEPROM, version 2.0 référencée
CT2000_PATCH_001110 Vv02.

Description dela documentation

L es documentations d’ utilisation de la cible d’ éval uation sont:

- Le guide administrateur [GUIDE_ADM)] a destination de |’ administrateur
qui intervient dans un équipement pour la réalisation de transactions. |l
existe plusieurs types d équipements en fonction des fonctionnalités

définies pour le systéme (validation, rechargement,...).

- Le guide utilisateur [GUIDE_USR] a destination du porteur pour la saisie
du PIN uniquement.
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Chapitre4

Caractéristiques de sécurite

Préambule

Les caractéristiques de sécurité évaluées sont consignées dans la cible de
securité [ST] qui est la référence pour |'évaluation. Les paragraphes ci-apres
reformulent les é éments essentiels de ces caractéristiques.

Hypothéses

Lacible d évaluation (TOE) doit étre utilisée dans un environnement qui satisfait
aux hypothéses énoncées dans la cible de sécurité.

Ces hypotheses couvrent les aspects suivants :

- Connaissance par les utilisateurs des responsabilités envers le
produit,

- Utilisation d’ équipements de confiance pendant le développement
delaTOE.

Le détail de ces hypothéses est disponible dans la cible de sécurité [ST].

M enaces
Les biens a protéger au sein de la cible d'évaluation sont les suivants :

- les traitements,

- lesinformations de gestion de la structure,
- les paramétres applicatifs,

- les informations sur le porteur,

- les él éments secrets (clés, PIN).

Les menaces couvertes par la cible d' évaluation ou par son environnement sont
celles définies dans la cible de sécurité [ST]. Elles peuvent étre résumées comme
suit :

- Clonage de lacible d’ évaluation,

- Divulgation non autorisée d'informations ayant un besoin de
confidentiaité et d' intégrité,

- Divulgation interdite d’ é éments secrets,

- Modification non autorisée d’ informations sensibles

- Modification non autorisée de traitements sensibles,

- Rejeu d une authentification ou d’ une transaction.
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4.4 Politiques de sécurité or ganisationnelles

28 L espolitiques de seécurité organisationnelles que doit respecter lacible d’ évaluation
et son environnement sont celles définies dans la cible de sécurité [ST]. Elles
peuvent étre résumées comme suit :

- La TOE doit, en phase opérationnelle, donner a I’ équipement avec
lequelle elle dialogue, la possibilité de vérifier I'intégrité de
certaines informations,

- La TOE doit déechiffrer les clés qui lui sont transmises avant de les
stocker,

- La TOE doit s authentifier auprés d’ un éguipement,

- La TOE doit pouvoir vérifier I’intégrité de certaines informations
qui lui sont transmises,

- La TOE doit pouvoir notifier a I’équipement avec lequel elle
dialogue des violations de sécurité.

4.5 Fonctions de sécurité évaluées

29 La liste des fonctions de sécurité évaluées est disponible dans la cible de
sécurité [ST]. Ces fonctions de sécurité peuvent étre résumées comme sulit :

- Contréle d’ acces,

- Authentification de données externes,
- Authentification de données internes,
- Intégrité des donnéesinternes,

- Détection d’ une utilisation anormale,
- Détection du rejeu,

- Controdle de certificat d'intégrité,

- Authentification du porteur,

- Déchiffrement des clés.
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Chapitre 5

Résultats de |’ évaluation

Rapport Technique d’Evaluation

Les résultats de I'évaluation sont exposes dans le rapport technique
d evaluation [RTE].

Principaux résultatsdel’ évaluation

Le produit répond aux exigences des Criteres Communs pour le niveau EAL1
augmenté du composant suivant tel que décrit dans la partie 3 des Critéres
Communs[CC-3] :

- AVA VLA.2: Analyse de vulnérabilités indépendante.
ASE : Evaluation dela cible de sécurité

Les criteres d'évaluation sont définis par les sections ASE DES.1.E,
ASE _ENV.LiE, ASE INT.1liE, ASE OBJ.1liE, ASE PPC.1.iE, ASE REQ.L.E,
ASE SRE.1.iIEet ASE TSS.1.iE delaclasse ASE, telle que spécifiéedanslapartie
3 des Critéres Communs [CC-3].

Lacibledesécurité [ST] fournie par le dével oppeur décrit de maniére suffisamment
claire la cible d’ évaluation, I’ environnement supposé d’ exploitation ainsi que les
fonctions de sécurité évaluées. La cible de sécurité démontre gue la liste des
fonctions de sécurité répond aux objectifs de sécurité et par conséquent permet de
contrer les menaces sur la TOE définies dans cette méme cible.

ACM_CAP.1: Numérodeversion

Les critéres d évaluation sont définis par la section ACM_CAP.L.iE de la classe
ACM, telle que spécifiée dans la partie 3 des Criteres Communs [CC-3].

La TOE et ses différents éléments sont correctements identifiés par une unique
référence, ce qui est établi de la maniére suivante :

- version 1.0 pour la version du logiciel en ROM (étiquette
CT2000_MASK _000821) et version 2.0 pour le code en EEPROM
(CT2000_PATCH_001110 V02),

- ST16RF58 HD50 -220pF pour le micro-circuit avec un masgue
RSG-A.
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ADO_1GS.1: Procéduresd’installation, de génération et de démarrage

Les criteres d’ évaluation sont définis par les sections ADO_IGS.1.iE de la classe
ADO, telle que spécifiée dans |la partie 3 des Criteres Communs [CC-3].

La seule procédure de démarrage de la TOE est la mise sous tension de la carte
(reset).

ADV_FSP.1: Spécifications fonctionnellesinformelles

Les criteres d’ évaluation sont définis par les sections ADV_FSP.1.iE de la classe
ADV, telle que définie dans la partie 3 des Critéres Communs [CC-3].

L’ évaluateur a examiné I’ ensemble des spécifications et des interfaces. Il avéifié
gu’ elles représentent une description compléte et homogene des fonctionnalités de
sécurité du produit.

ADV_RCR.1: Démonstration de correspondance informelle

Les critéres d’ évaluation sont définis par la section ADV_RCR.1.1E de la classe
ADV, telle que spécifiée dans |la partie 3 des Criteres Communs [CC-3].

L’ évaluateur s est assuré de la correspondance entre les différentes représentations
des fonctions de sécurité de la cible d' évaluation.

AGD_ADM.1: Guidedel’administrateur

Les criteres d' évaluation sont définis par la section AGD_ADM.1.1E de la classe
AGD, telle que spécifiée dans la partie 3 des Criteres Communs [CC-3].

La documentation d administration contient les informations relatives aux
commandes d’ administration de la carte (validation, rechargement, ...).

L’ évaluateur s est assuré gue cette documentation permet une administration siire
du produit.

AGD_USR.1: Guidedel’ utilisateur

Les criteres d’ évaluation sont définis par la section AGD_USR.1.1E de la classe
AGD, telle que spécifiée dans la partie 3 des Criteres Communs [CC-3].

La documentation d’utilisation contient les informations relatives a la mise en
oeuvre des fonctions de sécurité de la cible d’ évaluation pour I’ utilisateur fina
(utilisation du code PIN).

L’ évaluateur S est assuré que cette documentation permet une utilisation sire du
produit.
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ATE_IND.1: Testsindépendants - confor mité

Les criteres d’ évaluation sont définis par les sections ATE_IND.1.iE de la classe
ATE, telle que spécifiée dans la partie 3 des Criteres Communs [CC-3].

L’ évaluateur a effectué des tests fonctionnels sur le produit afin de vérifier la
conformité des fonctions de sécurité par rapport aux spécifications de securité.

AVA VLA.2: Analyse devulnérabilité indépendante

Les critéres d’ évaluation sont définis par les sections AVA_VLA.2.iE delaclasse
AVA telles que spécifiées dans la partie 3 des Critéres Communs [CC-3].

L’ évaluateur a réalisé des tests de pénétration indépendants, basés sur son analyse
de vulnérabilité afin de pouvoir vérifier que la cible d’ évauation résiste aux
attaques correspondant a un potentiel de |’ attaquant élémentaire tel que défini par
le composant AVA_VLA.2.

Verdicts

Pour tous les aspects des Critéres Communs identifiés ci-dessus, un avis “réussite”
est émis.
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Chapitre6

Recommandations d’ utilisation

La cible d' évaluation “ Composant masqué CT2000" (référence ST16RF58HD50/
RSG-A) est soumise aux recommandations d’ utilisation exprimées ci-dessous. Le
respect de ces recommandations conditionne la validité du certificat.

a) Le produit doit étre utilise conformément a I’ environnement d’ utilisation
prévu dans la cible de sécurité [ST].

b) Les procédures d’ administration et d’ utilisation de la TOE décrites par le

développeur du composant masqué dans ses procédures d’ administration
[GUIDE_ADM] et d utilisation [GUIDE_USR] doivent étre respectées.
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Chapitre 7

Certification

Objet

Le produit soumis a évaluation satisfait aux exigences du niveau EAL 1 augmenté
du composant d’ assurance AVA.VLA .2 tels que décrit danslapartie 3 des Criteres
Communs [CC-3].

Larecherche de vulnérabilités exploitables au cours del’ évaluation a été définie par
la quantité d’informations disponibles pour e niveau EAL1 et par la compétence,
I” opportunité et les ressources correspondant a un potentiel d attaque élémentaire
tel qu'il est spécifie par le composant d’ assurance AVA_VLA.2.

Portée dela certification

La certification ne constitue pas en soi une recommandation du produit. Elle ne
garantit pas que le produit certifié est totalement exempt de vulnérabilités
exploitables : il existe une probabilité résiduelle que des vulnérabilités exploitables
nN'aient pas éé découvertes; probabilité dautant plus faible que le niveau
d assurance est éleve.

Le certificat ne s applique qu'a la version évaluée du produit identifiée au
chapitre 3.

Lacertification de toute version ultérieure nécessitera au préalable une réévaluation
en fonction des modifications apportées.
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Annexe A

Glossaire

Assurance
Augmentation
Biens

Cibled’évaluation
(TOE)

Ciblede sécurité

Evaluation

Niveau d’assurance de
I’évaluation (EAL)

Objectif de séeurité
Politique de sécurité
organisationnelle

Produit

Profil de protection

Septembre 2001

Fondement de la confiance dans le fait qu’ une entité
satisfait a ses objectifs de sécurité.

L’ addition d’ un ou de plusieurs composants d' assurance
delaPartie 3aun EAL ou aun paguet d’ assurance.

Informations ou ressources a protéger par lacible
d évaluation ou son environnement.

Un produit ou un systéme et la documentation associée
pour |’ administrateur et pour I’ utilisateur qui est |’ objet
d une évaluation.

Un ensembl e d’ exigences de sécurité et de spécifications
a utiliser comme base pour I’ évaluation d' une cible
d évaluation identifiée.

Estimation d’un PP ou d' une cible d’ évaluation par
rapport a des criteres définis.

Un paguet compose de composants d’ assurance tirées de
la Partie 3 qui représente un niveau de I’ échelle
d assurance prédéfinie des CC.

Une expression de |’ intention de contrer des menaces
identifiées ou de satisfaire a des politiques de sécurité
organisationnelles et & des hypothéses.

Uneou plusieursregles, procédures, codes de conduite ou
lignes directrices de sécurité qu’ une organisation impose
pour son fonctionnement.

Un ensembledelogiciels, microprogrammesou matériels
qui offredesfonctionnalités conguespour étre utiliséesou
incorporées au sein d’ une multiplicité de systémes.

Un ensemble d’ exigences de sécurité valables pour une
catégorie de cible d' évaluation, indépendant de son
implémentation, qui satisfait des besoins spécifiques

d utilisateurs.
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Annexe B
Références
[CC-1] Critéres Communs pour I’ évaluation de la sécurité des technologies de
I'information Partie 1 : Introduction et modéle général CCIMB-99-031,
version 2.1 Aodt 1999.
[CC-2] Critéres Communs pour I’ évaluation de la securité des technologies de

I’information Partie 2 : Exigences fonctionnelles de sécurité CCIMB-
99-032, version 2.1 Aolt 1999.

[CC-3] Critéres Communs pour I’ évaluation de la sécurité des technologies de
I’information Partie 3 : Exigences d’ assurance de sécurité CCIMB-99-
033, version 2.1 Aot 1999.

[CEM] M éthodol ogie commune |’ évaluation de la sécurité des technologies de
I'information Partie 2: Méthodologie d évaluation CEM-99/045,
version 1.0 Aodt 1999.

[ST] Cible de sécurité : Security Target ASE, ASK, version 1.21, 4.04.2001,

référencée STE000010. Version publique disponible sur demande
aupres du commanditaire.

[RTE] Rapport technique d'évaluation, CESTI de SERMA Technologies,
version 1.2, 16.07.2001, référencé RTE_ONTARIO_V1.2.fm (diffusion
contrélée).

[GUIDE_ADM]  Manuel administrateur : Administrator Guidance, ASK, version 1.1,
4.04.2001, référencé STE010005 (diffusion contrélée)

[GUIDE_USR] Manuel utilisateur : User Guidance, ASK, version 1.1, 4.04.2001,
référencé STE010006 (diffusion contrdlée)
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