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2. ldentification du produit maintenu

Les produits maintenus sont les microcontréleursus®®s AT90SC28880RCV et
AT90SC28848RCYV en révision B développés par InSideure.

Les produits AT90SC28880RCV et AT90SC28848RCV ensign A ont été initialement
certifiés sous la référence [CER].

La version maintenue du produit est identifiablelpa éléments suivants :

- microcontréleurs : AT90SC28880RCV et AT90SC28848RQ¥vision B ; la
référence interne d’Inside Secure est AT59U12 lead| ainsi que la lettre B de la
révision sont marquées sur les composants ;

- librairie cryptographique logicielle : « Toolbox.03.12.00 ou 00.03.11.08 ou
00.03.10.02 ou 00.03.14.03 » (de la version la ptusplete a la moins compléte, voir
ci-dessous).

Ces élements peuvent étre vérifiés par lectureatgstres situés dans une zone spéciale de la
mémoire EEPROM (non effacable) :
- identification du microcontréleur AT90SC28880RC\0x56 par lecture du registre
SN_O;
- révision : 0x01 pour la révision B par lecture dgistre SN_1 ;
- version de la bibliotheque cryptographique displeniba la command&elfTestLes
valeurs retournées devront étre :

0 0x00031403 pour la version 00.03.14.03 incluantdestionnalités suivantes :
SelfTestAlS310nlineTesPrimeGen (Miller Rabin)RSA without CRE&tRSA
with CRT,;

0 0x00031002 pour la version 00.03.10.02 incluant lesctionnalités
précédentes ainsi que SHA-1, SHA-224 et SHA 256 ;
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0 0x00031108 pour la version 00.03.11.08 incluant lesctionnalités
précédentes ainsi qEECDSA over ZgtEC-DH over Zp

0 0x00031200 pour la version 00.03.12.00 incluante®ues fonctionnalités
précédentes ainsi qECDSA over GF (3, EC-DH over GF (2), SHA-384 et
SHA-512.

3. Description des évolutions

Le rapport d’analyse d’impact de sécurité (réféeegicmentionne que les modifications
suivantes ont été opérées.

Sur le microcontréleur, une porte logigUX non utilisée du bloc d’alimentation a été

déconnectée afin de résoudre les coupures potentdd tension lors de la mise en marche du
composant.

Les changements apportés a la TOE n’affectentgsapdrformances du produit ; en effet le

mécanisme a l'origine de ce comportement servaiqueament en phase de test et sa
suppression n'a aucun impact sur la TOE a l'issulaghase 3.

Les guides suivants ont également été modifiés :

- le document Ad-X2 Datasheet passe en version D afin de corriger les noms dss bi
de registre cache dans le schéma 5.1. Cette matibificn’a pas d'impact sécuritaire et
corrige une incohérence entre le schéma et le destbapitre ;

- le document &ecurity Recommendations for QuiBproducts — 2 yasse en version
E afin de prendre en compte les versions de laiolliglque cryptographique
appartenant a la famille 00.03.2x.xx. Cette modifan ne concerne pas les
microcontréleurs qui font I'objet de cette mainteoa ;

- le document doolbox 00.03.1x.xx on AT90SCxxxx@asse en version D ; au
paragraphe 9.1.1 sont ajoutées les références aux dariantes des guides
d’utilisation du RNG ;

- le document &fficient use of Ad-X 2 passe en version C et corrige la référence R1.

Enfin, concernant le cycle de vie des produitsite de tests suivant est ajouté a la phase de
développement de la TOE :

ASE GROUP Kaohsiung

No. 26, Chin 3rd Road, Nantze Export ProcessinggZon
Kaohsiung, Taiwan

République de Chine

Ce site de tests a été audité dans le cadre det pegjifié sous la référence [2012-35].

4. Fournitures prises en compte

Suite a la surveillance du produit (référence [S)JU&] mars 2013 les guides ont été mis a
jour. Les guides d’utilisation du produit sont désais constitués, en plus de ceux référencés
dans le certificat initial, des documents suivants
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[GUIDES | Addendum aux guides identifiés dans le rapporetéfication[ CER-

SRV] 2012/21] :

- Secure Hardware DES/TDES on AT90SC [@mi3products
référence: TPRO400IX, version I, Inside Secure.

5. Fournitures impactées

Suite a cette maintenance, les fournitures suigammé été mises a jour depuis le certificat
initial :

[CONF] Liste de configuration :
- Kiberia Configuration List référence: Kiberia EDL B V1.0,
version 1.0, Inside Secure.

[GUIDES] | Guides du produit :
- Ad-X2 Datasheet référence: TPR0452DX, version D, Insjde
Secure.
- Security Recommendations for 0.13um products ef2rence;
TPRO456EX, version E, Inside Secure.
- Toolbox 00.03.1x.xx on AT90SCxxxx€férence: TPR0454DX,
version D, Inside Secure.
- Efficient use of Ad-X2éférence: TPR0463CX, version C, Inside
Secure.

[ST] Cible de Sécuriteé :
- Security Target AT90SC28880RCVY / AT90SC28848RCV
(Kiberia), référence: Kiberia_ ST V1.5, version 1.5, Inside
Secure.

[ST Lite] Cible de Sécuritéite :
- Security Target Lite AT90SC28880RCV / AT90SC28848RC
référence: TPG0219C, version C, Inside Secure.

6. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.

Le niveau de confiance dans cette nouvelle veripproduit est donc identique a celui de la
version certifiée, a la date de certification, @oné par la derniére surveillance (référence
[SUR]), moyennant la prise en compte des recomniammasécuritaires mises a jour dans les
guides [GUIDES_SRV].

7. Avertissement

Le niveau de résistance d’'un produit certifié sgrdée au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I’émission du certificat n'a pas été conduite déngadre de cette maintenance. Seule une
réévaluation ou une surveillance de la nouvellsigardu produit permettrait de maintenir le
niveau de confiance dans le temps.
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8. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord aveocdument : « Assurance Continuity :
CCRA Requirements, ref. CCIMB-2004-02-009, versiah, February 2004 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les condiiae I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

‘_}“ﬂEC '.’!E'\ -
A g

Reconnaissance internationale criteres communs (CR
Le certificat initial a été émis dans les condiiae I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

©

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lrlia Suéde.

Z Les pays signataires de I'accord sont : I'AllemagiAustralie, I'Autriche, le Canada, le Danemadtkspagne,
les Etats-Unis, la Finlande, la France, la GréaeHongrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la Républiqgue Tchelgue
Royaume-Uni, Singapour, la Suéde et la Turquie.
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