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Identification du produit maintenu

Le produit maintenu est le microcontréleur ATOOSBRBRCFV, référence 59U05, révision
J, développé par la société Inside Secure.

La version maintenue du produit est identifiabler p@s éléments suivants situés en
EEPROM :
- identification du microcontrdleur AT90SC28880RCFW@x3E pour la référence
59U05 par lecture du registre SN_O ;
- révision :0x09 pour la révisiord par lecture du registre SN_1.

Description des évolutions

Des modifications mineures ont été apportées ayosant pour améliorer le rendement de
production en remédiant a des fuites de courame éatbloc d'alimentation en mode contact
et le bloc d'alimentation en mode sans contact.

Une modification mineure a été également appontéeyale de vie du produit. Un nouveau
centre de test remplace celui identifié dans [CER]

ASE GROUP Kaohsiung

No. 26, Chin 3rd Road, Nantze Export ProcessingeZon
Kaohsiung, Taiwan

République de Chine

Inside Secure a par ailleurs mis a jour un guider potroduire des recommandations sur
'implémentation de nouvelles contre-mesures saitme attaque sur un autre produit de la
famille AT90SC 0.13pum.
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Fournitures impactées
Les fournitures suivantes ont été mises a jour :

[CONF] Liste de configuration :
- Helium Configuration List,
référence : HELIUM_EDL v1.10.xls,
version 1.10, 15 octobre 2012,
Inside Secure.
- Manufacturing Configuration List,
référence 59U05 DESIGN_J MASK_ORDER.htm,
16 décembre 2011, Inside Secure.

[GUIDES] - Secure Hardware DES/TDES on AT90SC 0.13um products,
référence : TPR0400, version H,
Inside Secure.

[ST] Cible de Sécuriteé :

- Security Target AT90SC28880RCFV (Helium),
reference: HELIUM_ST V2.0, version 2.0, 9 juilléd12,
Inside Secure.

Pour les besoins de publication, la cible de s&&gtivante a été fourni
et validée dans le cadre de cette évaluation :
- Security Target Lite AT90SC28880RCFV,
référence : TPG0210, version D, 9 juillet 2012,
Inside Secure.

1%

Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.
Le niveau de confiance dans cette nouvelle veripproduit est donc identique a celui de la
version certifiée, a la date de certification.

Avertissement

Le niveau de résistance d'un produit certifié sgrdde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite densadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle werslu produit permettrait de maintenir le
niveau de confiance dans le temps.

Reconnaissance du certificat

Ce rapport de maintenance est émis en accord avdocument : « Assurance Continuity :
CCRA Requirements, ref. CCIMB-2004-02-009, versian, February 2004 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].
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L’accord de reconnaissance européen du SOG-IS tié @érmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (CR
Le certificat initial a été émis dans les condifiae I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawgarque suivante :

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lrlia Suéde.

Z Les pays signataires de I'accord sont : I'AllemagiAustralie, I'Autriche, le Canada, le Danemadtkspagne,
les Etats-Unis, la Finlande, la France, la GréaeHongrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la Républiqgue Tchelgue
Royaume-Uni, Singapour, la Suéde et la Turquie.
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