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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a@etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la séecurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiraiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougp@re est autorisee.

Page 2 sur 15



SECURIT! 3

, Version 0116 (PQV) / 0100 (SPI-001 03) Rapport de certiﬁcatio‘ﬁlI

Référence du rapport de certification

ANSSI-CC-2015/07

Nom du produit

Xaica-AlphaPLUS

Référence/version du produit

Version 0116 (PQV) /0100 (SPI-001 03)

Conformité a un profil de protection

[PP-PNC], version 1
Personal Number Cards Protection Profile

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 4 augmenté
ADV_FSP.5, ADV_INT.2, ADV_TDS.4, ALC_CMS.5, ALC DVS2, ALC TAT.2,

AVA VAN.5
Développeurs
NTT DATA Corporation STMicroelectronics
Toyosu Center Bldg. Annex, 190 Avenue Célestin Coq,
3-9 Toyosu 3-chome, Koto-ku, Zl de Rousset,
TOKYO 135-8671, Japon 13106 Rousset Cedex, France

Commanditaire

NTT DATA Corporation
Toyosu Center Bldg. Annex, 3-9 Toyosu 3-chome, Kota, TOKYO 135-8671, Japon

Centre d’évaluation

Serma Technologies
14 rue Galilée, CS 10055, 33615 Pessac Cedex, Feanc

Accords de reconnaissance applicables

CCRA

@d

Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les daribs et les systémes des technologies de
linformation est régie par le décret 2002-535 duabril 2002 modifié. Ce décret indique
que :

* L’agence nationale de la sécurité des systemefodimation élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposés. lls peuvent comporter tout avertissemeaises rédacteurs estiment utile de
mentionner pour des raisons de sécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi€ar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciges de sécurité spécifiées. lls
attestent également que les évaluations ont étdudtes conformément aux regles et
normes en vigueur, avec la compétence et I'impgaéigequises (article 8).

Les procédures de certification sont disponibledessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est « Xaica-AlphaPLUSersion 0116 (PQV) / 0100 (SPI-001 03) »
développé par NTT DATA Corporatiaet STMicroelectronics.

Le produit évalué est de type carte a puce avesam$ contact. Il implémente une carte

d’identité et des applications gouvernementalesnajses.

1.2. Description du produit

1.2.1.Introduction
La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de seécurité est conforme au profil detgetion [PP-PNC]. La conformité est
démontrable.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifins la liste de configuration [CONF].

La version certifiée du produit est identifiabler s éléments du tableau ci-aprés, qui sont
renvoyeés par le produit suite a la commande GET BAVec le tag46h’ (voir [GUIDES]) :

Champ Valeur Signification

IC Manufacturer ‘0000000002 | STMicroelectronics

Card Manufacturer ‘4A50303342" | Outsource

Issue identification ‘14140A05’ PQV BANGO card

TOE Version ‘0116’ PQV code sur microcontréleur

ST23R160 en révision interne [,
incluant NesLib V3.1
« Softmask revision ‘0100’ SPI-001-03

1.2.3.Services de sécurité

Les principaux services de sécurité fournis pgréeluit sont :

- la protection de l'intégrité des données du portgtockées dans la carte : pays ou
organisation de délivrance, numéro du documeng daxpiration, nom du porteur,
nationalité, date de naissance, sexe, portraibdieyr, autres données optionnelles ;

- la protection de l'intégrité et de la confidenti@lides données lues a l'aide du
mécanismeecure messaging

- l'authentification du microcontroleur pour 'exéout des applications BANGO-AP,
JUKI-AP, JPKI-AP et KENMAN-AP (voir [ST] pour la deription des applications).

1.2.4.Architecture
L’architecture du produit est resumée par la figlre
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BANGO-AP JUKI-AP JPKI-AP KENMEN-AP JOUREI-AP
Platform
Hardware
Personal Number Card

TOE scope Out of TOE scope

Figure 1 — Architecture du produit

Le produit est une carte a puce constitué :

du microcontroleur ST23R160 en révision internevicalibrairie cryptographique
NesLib v3.1, développé et fabriqué par STMicroetsuts ;

d’un systeme d’exploitation ;

de I'application IAP (application d'initialisatiorpermettant de personnaliser les cartes
vierges ;

des applications requises par le profil de provecfPP-PNC], identifiées dans [ST] et
dans [GUIDES] : BANGO-AP, JUKI-AP, JPKI-AP et KENM®AP ;

d’'un Card Managerse comportant comme une applicat®iobal Platform Il permet
notamment de créer les fichiers requis par les@ns susmentionnées.

Note: Le profii de protection [PP-PNC] mentionneueq d’autres applications
gouvernementales peuvent étre installées sur leefpitene (application JOUREI-AP en
dehors du périmetre de la TOE décrit ci-dessusdidi.

1.2.5.Cycle de vie
Le cycle de vie du produit est basé sur celui ddilpgte protection [PP-PNC] :

phase 1 : développement du composant et du logiciel

phase 2 : développement du logiciel (développermema plateforme, des applications
susmentionnées et du script de pré-personnalisatipalélOUT SOURCI;

phase 3 : fabrication ;

phase 4 : personnalisation ;

phase 5 : installation des applications additidesel

phase 6 : utilisation de la carte.

Le produit a été développé et fabriqué sur les Sitévants :

sites de développement du logiciel :
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NTT DATA Corporation Toyosu Center Building
3-3-9 Toyosu

Koto-ku Tokyo

Japan 135-8671

TOPPAN Printing Koishikawa Building
1-3-3, Suido

Bunkyo-ku Tokyo

Japan

- site de développement et fabrication du microcdedtnd:

STMicroelectronics

190 Avenue Célestin Coq
Z1 de Rousset

13106 Rousset Cedex
France

Les composants sont développés et fabriqués par icdddectronics. Les sites de
développement et de fabrication des puces STMiectr@inics sont détaillés dans le rapport
de certification [CER-IC], ainsi que dans les rappale maintenance [CER-IC_MO02] et
[CER-IC_MO3].

1.2.6.Configuration évaluée

Le certificat porte sur la configuration de la T@Ecrite au paragraphe 1.2.4 et configuré
conformément aux [GUIDES]. La TOE est considérémroe étant une plateforme fermée
sans l'application JOUREI-AP (les interfaces deT@E avec cette application ne sont pas
évaluées).
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément aux Crit€@smuns version 3.1 révision 4 [CC] et
a la méthodologie d’évaluation définie dans le neu@EM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a pasayuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle datioh est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’'évaluation

L’évaluation en composition a été réalisée en appbn du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résultle I'évaluation du microcontréleur
« ST23R160 srévision F) au niveau EAL6 augmenté du composdr€ ALR.1, conforme
au profil de protection [PP-0035]. Ce microcontudla été certifié le 08 novembre 2012 sous
la référence [CER-IC] et maintenu sous les réf@sn€ER-IC_MO01], [CER-IC_MO02] et
[CER-IC_MO3]. Le niveau de résistance du microcaletir a été confirmé le 22 décembre
2014 dans le cadre du processus de surveillancdSdR_IC].

Le rapport technique d’évaluation [RTE], remis ANSSI le 18 mars 2015, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques seloaférentiel technique [REF-CRY] de
ANSSI n'a pas été realisée. Néanmoins, I'évahmtin’a pas mis en évidence de
vulnérabilités de conception et de constructionr pemiveau AVA_VAN visé.

2.4. Analyse du générateur d’'aléas
Le générateur d’'aléas du produit était en dehorpétimétre de I'évaluation et n'a pas été

analysé. Le générateur d’aléas utilisé par le ptdiohal a cependant été évalué dans le cadre
de I'évaluation du microcontréleur (voir [CER-IC]).
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3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Xaica-AlpbdB, Version 0116 (PQV) / 0100 (SPI-001
03) » soumis a I'évaluation répond aux caractéusts de sécurité spécifiees dans sa cible de
sécurité [ST] pour le niveau d’évaluation EAL4 awgre des composants ADV_FSP.5,
ADV_INT.2, ADV_TDS.4, ALC_CMS.5, ALC_DVS.2, ALC_TAPR et AVA_VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBrIDES].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS té gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de datcu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnaissatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeab
Tcheque, le Royaume-Uni, Singapour, la Suede Etilquie.
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Annexe 1. Niveau d’évaluation du produit

@D

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL [EAL |EAL (EAL |EAL [EAL | EAL Intitulé du composant
1|2 (3|4a|5]|6]| 7|4 P
ADV_ARC 111111011 1 iecur_lty_ architecture
escription
ADV_FSP | 1 2 3 4 5 5 6
ADV Implementation
ADV_IMP 1 1 2 2 1 .
Développement representation of TSF
ADV_INT 2 3 3
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6
AQD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC CMC| 1 2 3 4 4 5 5 4 acceptance procedures an
automation
ALC_ CMS | 1 2 3 4 5 5 5
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | o g 1] 1] 1]2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3
ASE_CCL | 1 1 1 1 Conformance claims
ASEECD| 1 | 1| 1| 1| 1| 12]|1]| 1 |FExtendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela) ASEOBJ| 1 | 2 | 2 | 2 | 2| 2 | 2 2 | Security objectives
cible de sécurité asEreQ| 1| 2 2 2 222 2 Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 11| 3(3]| 4 1 | Testing: basic design
Tests ATE_FUN 11|12 |2]| 2| 1 | Functionaltesting
ATEIND | 1 [ 2 | 2| 2| 2| 2| 3 2 Independent testing: sampl
AVA
Estimationdes|AVAVAN | 1 | 2 | 2 | 3| 4| 5| 5

vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- Xaica-alphaPLUS Security Target, 04 mars 2015,reéfee
Xaica-alphaPLUS-SPC_ST, version 1.1.

Pour les besoins de publication, la cible de sé&cwwuivante a été
fournie et validée dans le cadre de cette évaluatio
- Xaica-alphaPLUS Security Target Lite, 04 mars 2015,
référence Xaica-alphaPLUS-SPC_ST lite, version 1.1.

[RTE] Rapport technique d’évaluation : Evaluatiorchnical Report
ALPHA-PLUS Project, 18 mars 2015, réféerence ALPHA-
PLUS_ETR_V1.2, version 1.2.

[CONF] Liste de configuration du produit: XaicgshhPLUS-TCL-TOE
Configuration List, version 2.2, 04 mars 2015, NTOJATA
Corporation.

[GUIDES] Guides de préparation du produit :

- Delivery Procedure ICcard, 26 mars 2012, versid@2NTT
DATA Corporation ;

- Manual for BANGO-AP administrator, 03 mars 2015;sen
2.30, NTT DATA Corporation ;

- Manual for JPKI-AP administrator, 03 mars 2015, su@n
2.30, NTT DATA Corporation ;

- Manual for JUKI-AP administrator, 03 mars 2015, sien
2.30, NTT DATA Corporation ;

- Manual for KENMEN-AP, administrator, 03 mars 2015,
version 2.30, NTT DATA Corporation ;

- Manual for Platform administrator, 03 mars 2015rsian
2.30, NTT DATA Corporation ;

- Manual for PrePerso and OUTSOURCE Specificatipns,
version 2.00, 27 janvier 2014, NTT DATA Corporation

- Manual for Cardholder, 15 janvier 2015, version02.8TT
DATA Corporation.

[CER-IC] « Microcontrdleurs sécurisés ST23R160/38X et
ST23L160/80A/48A, incluant optionnellement la babhieque
cryptographiqgue NesLib v3.1 », référence MaskseV®®, révision
interne B. @rtifié par TANSSI le 8 novembre 2012 sous langiée
ANSSI-CC-2012/77.

[SUR-IC] « ST23R160 & produits dérivés »apport de surveillance du 22
décembre 2014 sous la référence ANSSI-CC-2012/27-S0

[CER-IC_MO01] | Rapport de maintenance ANSSI-CC-20IN01, délivre le 11
juillet 2013, relatif au certificat ANSSI-CC-2012/7

[CER-IC_MO02] | Rapport de maintenance ANSSI-CC-20I2/02, délivré le 04
mars 2014, relatif au certificat ANSSI-CC-2012/77.
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[CER-IC_MO03] | Rapport de maintenance ANSSI-CC-20INW03, délivré le 19
février 2015, relatif au certificat ANSSI-CC-2012/7

[PP-PNC] Protection Profile, Personal Number Cafeiotection Profile,
version 1.0, mai 2015Certifie par le JISEC (Japan IT Securjty
Evaluation and Certification Scheme) sous la réiéeeCRP-C0431
01.

[PP-0035] Protection Profile, Security IC Platfofnotection Profile, versign
1.0, juin 2007 Certifié par le BSI (Bundesamt fur Sicherheit irr de
Informationstechnik) sous la réféerence BSI-PP-026867.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de la
sécurité offerte par les produits et les systénasgechnologies de I'information.

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits et les

systemes des technologies de I'information, ANSSI.

[CC]

Common Criteria for Information Technology Secufyaluation :

Part 1: Introduction and general model, septer2bie?, version 3.1,
révision 4, réeférence CCMB-2012-09-001 ;

Part 2: Security functional components, septer@bde, version 3.1,
révision 4, réeférence CCMB-2012-09-002 ;

Part 3: Security assurance components, septe20é: version 3.1,
révision 4, réeférence CCMB-2012-09-003.

[CEM]

Common Methodology for Information Technology Sétyugvaluation :
Evaluation Methodology, septembre 2012, versionr&vision 4, référence
CCMB-2012-09-004.

[JIWG IC] *

Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, février 2009.

[JIWG AP] *

Mandatory Technical Document - Application of ak@otential to
smartcards, version 2.9, janvier 2013.

[COMP] *

Mandatory Technical Document — Composite produatuation for Smart
Cards and similar devices, version 1.2, janvier2201

[CC RA]

Arrangement on the Recognition of Common Critergati@icates in the field
of Information Technology Security, 2 juillet 2014.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 janvie01l@, Management

Committee.

[REF-CRY]

Mécanismes cryptographiques — Regleseebmmandations concernant

choix et le dimensionnement des mécanismes crygpbgyues, version 1.20

du 26 janvier 2010 annexée au Référentiel génégal sécurité, voir
WWW.SSi.gouv.fr.

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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