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1. Références
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[MAI] Procédure MAI/P/01 Continuité de I'assurance.
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[SOG-IS] Mutual Recognition Agreement of Informatiolechnology Security
Evaluation Certificates, version 3.0, Januaf), 2010, Management
Committee.

[CC RA] Arrangement on the Recognition of CommoiriteZia certificates in the
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2. ldentification du produit maintenu

Le produit maintenu est « Plateforme Java Card MEY8n configuration ouverte de la carte
a puce Optelio Contactless R7S masquée sur le ganp®60D144JVA, version du patch
1.6 » développé p&BEMALTOetNXP &MICONDUCTORS

Le produit « Plateforme Java Card MultiApp ID V3.&8 configuration ouverte de la carte a
puce Optelio Contactless R7S masquée sur le comp&&0D144IVA, version du patch
1.4 » a été initialement certifié sous la référeAbESSI-CC-2015/30 (référence [CER]).

La version maintenue du produit est identifiable [@aréponse que donne le produit a la
commandesET DATApour le tag ‘01 03'. Les éléments d’identificatisont les suivants :

Nom de la famille Java Card Bl
Nom du systeme d’exploitation GCX7 Family C7
Numéro du masque MPH150 F3
Version de flux de production Non pertinent XX XX
Version du patch Version 1.6 1605
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La configuration de la TOE est identifiable par rigponse que donne le produit a la
commandesET DATApour le tag ‘9F 7F'. Les éléments d’identificatisont les suivants :

Fabriquant du microcontroleur| NXP SEMICONDUCTORS 4790

Version du microcontréleur P60D144JVA 6A15

Nom du fournisseur systen
d’exploitation

SEmALTO 1981

Date du systeme d’exploitation 3310

Niveau de release du syster
d’exploitation

nIsevision 01 ; release revision 07 0107

3. Description des évolutions

Le rapport d’analyse d'impact de sécurité (réeféeeflAR]) mentionne que le patch version
1.4 est passé en version 1.6 pour s’adapter a uchengouvernemental. Cette modification
résout depugsfonctionnels :

sur le protocole sans contact ;

sur les communications avec un modele de télépparieulier ;

sur le bit de parité de la réponse de la commandeDESELECT a certaines
fréquences ;

sur I'accessibilité a MifarePlus ;

sur I'attribution de commandes au Desfire OS ;

sur le support d’'UID aléatoire par le systeme MifantiCollision ;

de carte muette lors de la validation IASClassic; V4

de carte muette lors du démarrage ;

sur l'accessibilité des paramétres du domaine &@&CIC en cas d’arrachage de carte.
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4. Fournitures applicables

Le tableau ci-dessous liste les fournitures, notantmes guides applicables, du produit
evalué et sont applicables au produit maintenudémiere colonne identifie I'origine de la

prise en compte par 'ANSSI du document correspondan particulier, [R-MO01] référence

la présente maintenance.

[GUIDES] MultiApp ID V31S Software — AGD_PRE documeniCER]
— Javacard Platform, référence : D1345062, version
1.0 du 03 décembre 2014, Gemalto.
MultiApp ID V31S Software — AGD_OPE documeniR-MO01]
— Javacard Platform, référence : D1345063, version

1.3 du 18 aolt 2016, Gemalto.
MultiApp ID Operating System — Reference manUu§GER]
référence : D1203727D du 19 mars 2013, Gemalto.
Guide de développement d’applications : Rules| {@ER]
applications on Multiapp certified product, référen
D1280572, version AOO de décembre 2012, Gemadlto.
Guide de développement d'applications sécuris¢d€ER]
Guidance for secure application development| on
Multiapp platforms, référence : D1280580, versjon
A00 de décembre 2012, Gemalto.
Guide pour l'autorité de vérification : Verificatiq [CER]
process of Third Party non sensitive applet loaded
POST-issuance, référence : D1322491, version |AOO
de février 2014, Gemalto.

[ST] Cible de sécurité de référence: [R-MO1]
- MAV31S Open Platform JCS Security Target,
version 1.3, référence : D1334796, Gemaltq ;
Version publique :
- Security Target Lite MAV31S Open PlatforniR-M01]
JCS, version 1.3p, reference: D1334796,
Gemalto.

[CONF] Liste de configuration du produit :
- LIS: Configuration List for platform on[R-M01]
MPH150, référence : D1348672, 18 aolt 2016,
Gemalto.
Liste des applications et packages verifiés [Apt] i
- Card Initialisation Specification — MultiApp | [R-M01]
v3.1 Santander GP (MPH150), référence :
D1391811 CIS_MultiAppV31S, version 1.24,
26 juillet 2016, Gemalto.

ANSSI-CC-MAI-F-02/010 Page 4 sur 6



Plateforme Java Card MAV31lS en configuration
Rapport de maintenance ouverte de la carte a puce Optelio Contactless R7S
I ANSSI-CC-2015/30-M01 masquée sur le composant P60D144JVA

SECURITE:

5. Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impact mineur.
Le niveau de confiance dans cette nouvelle verdioproduit est donc identique a celui de la
version certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produlit.

6. Avertissement

Le niveau de résistance d'un produit certifié sgrdéde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attagques apparues depuis
I'émission du certificat n'a pas été conduite démsadre de cette maintenance. Seule une
réévaluation ou une surveillance de la nouvellsivardu produit permettrait de maintenir le
niveau de confiance dans le temps.
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7. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord aveadument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditi@e I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS teé gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EALT. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (CGOR
Le certificat initial a été émis dans les conditiale I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux
composants d’'assurance du niveau CC EAinsi qu'a la famille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l#apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Pakis les Pays-Bas, le Qatar, la République de Cdaée
République Tchéque, le Royaume-Uni, SingapouSukde et la Turquie.
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