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0.8
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Vorgelegt bei BSI und gematik

0.82

26.07.2019

9 Fehlerkorrektur irD.AK.Admin
und FDP_UIT.1/AK.Update
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03.07.2019

0.9

07.04.2020

1 Anpassung wg. Anderungen dg
PR0098

1 Wegfall Remote Administrator

1 Einbindung[RISE-KON-
AGD_OPE], [RISEKON-SRL],
[RISE-KON-ITD]

9 Festlegungen aus der
Implementierung verankert

Basiert aufPR0098, Version 1.5.4 vor
13.03.2020

0.91

14.04.2020

1 Korrektur in
o FDP_DAU.2.2/AK.Cert
0 Abschnitt 7.1.8 und 7.2.1
0  Abschnitt 7.3.7
0 Abschnitt 7.4.1

Basiert auf PR098, Version 1.5.4 vor
13.03.2020




Version Datum Anderungen Anmerkungen
0.92 17.04.2020 9 Korrektur in Formatierungen | Basiert auf PR098, Version 1.5.4 vo
1 Korrektur zZuTUC_KON_221 in | 17.03.2020
Abschnitt 8.2
1 Referenzen in Abschnitt 9.6.6
aktualisiert
9 Textkorrekturen zu remote adm
vorgenommen
1 RSAESOAEP-> RSAOAEP
1.0 25.08.2020 1 Kommentierungen der Basiert auf PR098V2, Version 1.5.4
Zertifizierungsstelleingearbeite| vom 17.03.2020
1 Editorielle Korrekturen
1 Entfernung der strikten RP
Konformitat sowie
Einschrankungen der
Signaturverfahren und
Hashalgorithmen
1.0.1 26.08.2020 Korrektur Signaturverfahren und | Basiert auf PR098V2, Version 1.5.4
Hashalgorithmen vom 17.03.2020
1.1 31.08.2020 Korrektur und Klarstellung Basiert auf PR098V2, Version 1.5.4
Signaturverfahren und vom 17.03.2020
Hashalgorithmen Zur Vorlage bei BSI und gematik
1.2 02.09.2020 Textliche Unterscheidung zwischer| Basiert auf PR098V2, Version 1.5.4
nonQES und QES bei vom 17.03.2020
FCS_COP.1.BK.PKCS.SigPr Zur Vorlage bei BSI und gematik
vorgenommen.
Status des Dokuments von
~DRAFT" auf, Releask geédndert.
1.21 13.11.2020 TLS-Authentisierungsalgorithmen | Basiert auf PR098V2, Version 1.5.4
erganzt vom 17.03.2020
Anwerdungshinweis 198&orrigiert | Zur Vorlage bei BSI und gematik
Firmwareversion angepasst
Textkorrekturen
1.22 19.11.2020 Anwendungshinweis 198 korrigiert| Basiert auf PR098V2, Version 1.5.4
Tabelle 3 ergéanzt vom 17.03.2020
Zur Vorlage bei BSI und gematik
1.23 12.01.2021 Firmwareversion inkrementiert Basiert auf PFR098V2, Version 1.5.4

vom 17.03.2020
Zur Vorlage bei BSI und gematik
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Security Target fir RISE Konnektor V3.0 Version 1.23, 12.01.2021

1. ST-Einfihrung

1.1. ST und EVG Referenz

Titel: Security Target filRISE KonnektoN 3.0

ST Version: 1.23

ST Datum: 12.01.2024

Allgemeiner Status: Releasebasierend auf Schutzprofil BERIC-PR-0038-V2
Zertifizierungs ID: BSI-DSZ-CC-1132

CC-Version 3.1 (Revision 5)

EAL3 erweitert um AVA VAN.3, ADV_FSP.4

vertrauenswiirdigkeitsstufe: | \py " tps 3 ADV_IMP.1, ALC_TAT.1 und ALC_FLR.

Researchndustrial Systems Engineering (RISE)

Hersteller: Forschungs Entwicklungs und Grol3projektberatun
GmbH
Namedes EVG RISE Konnektor
EVG Version? V3.0
Konnektor, Anwendungskonnektor, eHeal
Stichworter: elektronisches Gesundheitswesen, Telematikinfrastru

dezentrale Komponente

Dieses Dokumentrientiert sich in fachlicher Hinsicht an den relevanten Spezifikationen der
gematik, die im Anhang in Abschnfité (insbesndere Abschnitd.6.5 aufgefuhrt sind; allen
voran dieKonnektorspezifikation

[82] Einfuhrung der GesundheitskartSpezifikation Konnektor [gemSpec_Kon],
PTV3: Version5.4.Q 26.10.2018, zuzlglich der Errata 1 bis 6 fur den PTV3
Konnektor, PTV4: Version 5.9.0, 02.03.202@matikGmbH

1vgl. Tabellel fiir Versionsnummern von Teilkomponenten.

Research Industrial Systems Engineering (RISE)
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1.2. EVG-Ubersicht

Das Security Target beschreibt und begrtindet die Sicherheitsanforderungen an den Konnektor
geman Spezifikatior8p]. Der Konnektor ist darauf ausgerichtet, durch Weiterentwicklung und
Updae im Feldlangfristiggenutzt zu werden.

Der Konnektor enthélt die FunktionsbléckeNetzkonnektor (NK) und dem
Anwendungskonnektor (AK) und bendtigt die Security Module Card Konnek®C-K). Er
stellt die Plattform fir die Ausfihrung von Fachmodulen bereit.

Die Sicherheitsanforderungen an die Sicherheitsfunktionalitat des Netzkonnektors sind, wenn
dieser als Einzelkomponente evatltiwird, im Schutzprofil BSICC-PR0097-V2 beschrieben.

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssystem, das konform zum Schutzprofi@SPPR-0082 zertifiziert ist, und

dem Objektsystem firgSMGK, das nach TR-03144 zertifiziert ist. Es speichert
Schiisselmaterial fur deKonnektorund stellt kryptographische Sicherheitsfunktionen in der
Einsatzumgebung bereit.

Die Sicherheitsfunktionalitat des Konnektors umfasst die Paketiiitet VPN Funktionalitat

fur die Kommunikation mit der zentralen TelemaifkastrukturPlattform und einem Sicheren
Internet Service (SIS), ein&CaVA(Signature Creation Application and Signature Validation
Application), die Vershlisselung und Entschlisselung von Dokumenten, den
Kartenterminaldienst, den Chipkartendienst, die gesicherte Kommunikation zwischen dem
Konnektor und dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten.

1.2.1. Abgrenzung

Das vorliegende Security Targetlefiniert die Sicherheitsanforderungen an den
Gesamtkonnektor, wie er im Schutzpr&hl-CC-PR00®B-V2 abgegrenzt ist.

Das Chipkartenbetriebssystem d&SMGCK ist konform zum SchutzprofiBSI-CC-PR-0082
[74] zertifiziert (A.AK.gSMC-K). Fur die gSMCGK Chipkarte mit zertifiziertem
Chipkartenbetriebssystem existiert eine eigene SpezifikeBigrupd ein Schutzprofil{4).

1.2.2. Terminologie
Zum zugrundliegende8chutzprofil konformd&eVGswerden als Konnektor keichnet

DerKonnektorbildet die Schnittstelle zwischen der zentralen Telematikinfrastridaitform

des Gesundheitswesénsnd den Clientsystemedes Gesundheitswesens. Die Chipkarten
elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), die Institutskarte BSMC
Security Module Card Typ B), die SMB der Gesellschafterorganisationen (SBMORG),

der HardwareSicherheitsmodul HSMB, die Katenterminals und die Konnektoren bilden die
dezentralen Komponenten der Telematikinfrastruktur. Zu den Clientsystemen gehdren die

2 Ein Glossar der wichtigsten Begriffe befindet sich im Anhang. Fur Fachtermini der elektronischen Gesundheitskarte und der
Telematikinfrastruktur de&esundheitswesens wird darlber hinaus auf die Seiten des Bundesministeriums fiir Gesundheit
(BMG, http://www.bmg.bund.de der Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH (gematik,
http://www.gematik.dg und des Deutschen Instituts fir Medizinische Dokumentation und Information (DIMDI,
http://www.dimdi.d¢ verwiesen.
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Praxisverwaltungssysteme der Arzte (PVS), die Krankenhausinformationssysteme (KIS) und
die Apothekemerwaltungssysteme (AVS)Der Konnektor stellt auch eine gesicherte
Verbindung zu einem Sicheren Internet Server (SIS) bereit. Der Konnektor unterstitzt
weiterhin die Vorlauferkarten des HBA, den HESig und den ZOE2.0.

Anmerkung: SM-B ist ein Zusammenfassender Begriff fir eine SMC-B (Security Module Card Typ B,
»,Institutionskarte®) 6B -BaAHSM-Variantereinex Secueity Modulee i n e m
Card Typ B) enthaltene virtuelle SMC-B verwendet. Die Verwendung eines HSM-B ist nur
dann zulassig, wenn die Umgebungsanforderungen daran erfillt werden. Funktional
entspricht das HSM-B einer bzw. mehrerer SMC-Bs. Im Folgenden werden die Begriffe
SMC-B und SM-B synonym verwendet.

HBAX ist ein Zusammenfassender Begriff fur den HBA sowie die Vorlauferkarten des
HBA, den HBA-gSig und den ZOD-2.0. Immer dann, wenn die Funktionalitit des HBA
auch durch die Vorgangerkarten geleistet werden kann, ist es zuléssig ein HBAX zu
verwenden.

Zur Verwendung der Begriffe VSDM Fachdienst und VSDM Intermediar siehe
Anwendungshinweis 1.
Audit-Daten vs. Logging: Der Begriff AudDaten wird in diesem Security Target auch im
Sinne der Common Criteria verwendet. Im Sinne @emmon Criteria bezeichnet dieser
Begriff ganz allgemein Anforderungen aus der Klasse FAU (Security Audit) aus Common

F

Criteria Teil 2 p] die im Gesundheitswesen eher mit
Security Target verwendetb enf al |l s den Begri ff ,Logging®*“,
auch den Begriff ,Audit?®“, wenn z. B. funkt.i
zitiert werden. Die Funktionalitat, die 0bI

wird, wird hier durchO.AK.Protokollgefordert.

1.3. EVG-Beschreibung

Der Evaluierungsgegenstand&E\G) ist der Konnektor [82] gemalR der Abgrenzung in
BSI-CC-PRP-00%B-V2 und umfasst folgende Anteile:

1 Software des Netzkonnektors;
1 Software des Anwendungskonnektors;
1 Software des Fachmoduls VSDM.

Die folgenden Konnektairteile sind nicht Bestandteil des EVG:
1 Hardware inkl. BIOS;
1 Software desachmoduls AMTS;
1 Software des Fachmoduls NFDM.

DerKonnektorwird als eine Einbox.6sung implementierDas Gerat, das den EVG beinhaltet,

ist in einen quaderformigen Geh&use untergebracht, und verfugt tber die Hardwareanschlisse,
die fur den Betrieb des Konnektors nétig sibie gSMCKSs (vgl. Abschnitt1.3.6 befinden

sich ebenfalls in diesem Gehause.

Der EVG RISE Konnekto3.0 besteht aus folgenden Teilkomponenten und wird
ausschlief3lich mit der genannten Hardwareversion ausgeliefert:

Research Industrial Systems Engineering (RISE)
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Komponenten Version
Software de&Konnektorsifikl. FachmoduVSDM) 212
Fachmodul AMTSnicht Teil des EVG) 1.0.0
Fachmodul NFDMnicht Teil des EVG) 1.0.0
Hardwareinkl. BIOS(nicht Teil des EVG) 1.0.0

Tabelle 1. Komponenten der EinboxL6sung

Das Gerat wird Uber eine Lieferkette dem Endkun@enstungserbringergugestellt.Die
Sicherheit der Lieferkette wird durch die Vertrauenswuirdigkeitskomponente ALC DEL.1
gewabhrleistet, vgl. auch Abschniit4.4 Die Anweisungen an den Nutzer, vde Einhaltung

der sicheren Lieferkette Uberpruft werden kann, sind auch im Benutzerharedfitoahen

Der Lieferumfang des EVG umfasst ebenfalls die Betriebsdokumentation fiosherektor
die in elektronischer Form dem Endkunden bereitgestellt wird

1 RISE Konnektor BedienungsanleitujBISE-KON-AGD_OPE}

Im Zertifizierungsreport, der nach Abschluss der Evaluierung ebenso wie diese
Sicherheitsvorgaben auf dednternetpraser$z des Bundesamts fir Sicherheit in der
Informationstechnik (BSI) vertffentlicht wird, ist der Hashwer tiandbuchs genannt. Dieser
Hashwert gibt dem Endkundéie Mdglichkeit, die Integritéat und Authentizitat des Handbuchs
zu verifizieren.

1.3.1. EVG Typ

Der vorliegendeKonnektorstellt einen neuen Produkttyp gem&@3][dar, sodass aul3er dem
Gattungsbegriff ,Konnektor*“® kein weiterer T

Der Konnektor umfasst die Sicherheitsfunktionalitéat einer Firewall, eines®lRNXts, einer
SCaVA eines Kryptomoduls fur Verschlisselung und gesicherte Kamkation sowie von
Servern fur Kartenterminaldienste, Chipkartendienstédienst, DNS und DHCPienst.

Die Sicherheitsfunktionalitat einer Firewall, eines \\ENents, und von Servern fir Zeitdienst,
DNS und DHCPDienst werden durch den Bestandteil 2keinnektor erbracht. Die
Sicherheitsfunktionalitat eine8CaVA eines Kryptomoduls fur die Verschliisselung und die
gesicherte Kommunikation zwischen dem Kdkioe und dem Clientsystem, zwischen
Fachmodulen und Fachdiensten sowie zwischen Servern und dem Kartenterminaldienst, dem
Chipkartendienst, werden durch den Anwendungskonnektor erbracht. Zur Absicherung der
Kommunikation verwendet der Anwendungskonnektigg @LS-Dienste, die vom Netz
konnektor bereitgestellt werden.

Das SicherheitsmodulgSMGK stellt Sicherheitginktionalitdt zur Speicherung von
Schlisselmaterial und kryptographische Sicherhgiktionen fir den Netzkonnektor und den
Anwendungskonnektor bereit.

3 https://www.bsi.bund.de/
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Die wesentlichen Funktionsblécke dénnektos sind in der folgendermbbildungl
dargestellt.

Konnektor

@-——————— =

u.a.: Initierung der TLS-Kanale
zum Clientsystem, Ablaufkontroll
Initiierung der TLSKanéle zu de
KTs

S

AK NK

Sicherheitsmodul des Konnekto
dient als Schlisselspeicher fur «

verschiedenen Konnektortei
(nicht Teil des EVG). __ - ______] - d gSMC—K Fachmodul VSDM

Abbildung 1: Funktionsblécke des Konnektors

Im Folgenden werden die einzelnen Funktionalitaten kurz vorgestellt:
Firewall

DerKonnektorbildet die Schnittstelle zwischen der zentralen Telematikinfrastrikaitform

des Gesundheitswesens (aulRerhalb der Verantwasdlicter Leistungserbringer) und den
dezentralen Systemen.Er stellt den netzseitigen Abschluss der zentralen
TelematikinfrastruktwPlattform dar. Der Zugriff auf Fachanwendungen der zentralen
TelematikinfrastruktwPlattform wird fir Fachmodule des Konnektors auf gesicherte
Fachdienste und fur Clientsysteme bZvachmodule im LAN des Leistungserbringers auf
offene Fachdienste ermdglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt
ebenfalls nur tber den VRMNunnel der zentralen Telematikinfrastrukiiattform.

Fur den Fall einer Anbindung des lokaldatzes des Leistungserbringers an das Internet dient
der Konnektorals Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des
sichereninternetDienstleisters sowie einen Paketfilter-ffirewall) zur Verfigung.

VPN-Client

Der Konnektor baut mit einem VPMNKonzentrator der zentralenelematikinfrastruktur
Plattform einen VPNKanal gemé&R dem Standard IPsec (IP SecurityXaufnektorund VPN
Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschlissel ab, mit dem die
Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
der Konnektor Schlisselmaterial, welches auf einem ddtonnektor zugeordneten
SicherheitsmodulgSMCK) gespeichert ist.

In analoger Weise baut d&onnektoreinen VPNKanal zum SIS aufKonnektorund SIS
authentisieren sich gegenseitig und leiten einen Sitzungsschliissel ab, mit dem die
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Vertraulichkeit uml Integritat der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
der Konnektor Schlisselmaterial, welches auf einem ddfonnektor zugeordneten
SicherheitsmodulgSMC-K) gespeichert ist.

Der VPNKanal zum VPNKonzentrator der zentralen Telematikinfrastruk®attform fur die
Kommunikation mit der Telematikinfrastruktur stellt eine  Absicherung der
Kommunikationsbeziehung zwisch&wonnektorund VPNKonzentrator auf Netzwerkebene
dar. Nach erfolgtem Aufbau des VPNInnds zur Telematikinfrastruktur durch d&onnektor
wird dieser Kanal genutzt und authentigiedie Organisation des Leistungserbringers
gegenuber dendgehdiensten. Dazu nutzt deonnektorSchlisselmaterial, welches auf einem
der Organisation des Leistungserbringers zugeordneten SicherheitsmoedB) @&speichert
ist.

TLS-Kanal

Die Dienste zum Aufbau von Transport Layer Security (TLS) Kanalen zu verschiedenen
Zwecken und Endpunkten werdaetem Anwendungskonnektor vom Netzkonnektor zur
Verfigung gestellt.

Hierunter fallt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und
Fachdiensten, bzw. Zentralen Diensten der Tl oder der sichere Kanal zwischen
Anwendungskonnektor und Cliesystem im LAN des Leistungserbringers.

Die uber den TLS<anal transportierten Daten werden teilweise auf Anwendungsebene weiter
geschutzt, beispielsweise durch mit einem HBA erstellte Signaturen.

Zeitdienst

Der Konnektor stellt einen NTPServer der StratusB-Ebene fir Fachmodule und
Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Sk&neme der
zentralen Telematikinfrastruktilattform in regelméaRigen Abstanden abfragt. Der EVG kann
die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfligung stellen. Die vom
EVG bereitgestellte Zeinformation wirdfir die Prifung der Glltigkeit von Zertifikateyenutzt,

und umdie AuditDaten des Sicherheitsogs mit einem Zeitstempel zu versehen.

DNS-Dienst
Der EVG stellt an der LANSchnittstelle die Funktion eines DN&ervers zur Verfigung.
DHCP-Dienst

Die Sicherheithsfenskt'i ot KdBielkkd®. Der B\Cestellt andez s
LAN-Schnittstelle die Funktion eines DHCP Servers geRfa@ 213146] undRFC 213747]
zur Verfigung.

4 Diese Authentisierung ist nickBegenstand der vorliegenden Sicherheitsvorgaben.
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SCaVA

Der EVG stellt alsscavA (Signature Creation Application and Signature Validation
Application) einen Signaturdiengur Erstellung und Prifung von qualifizierten Signaturen
nach der eIDAS/O [8] und nicht qualifizierten Signaturen bereit.

Er fihrt Uber die eHealtKartenterminalszu signierende Daterden (qualifizierten)
Signaturerstellungseinheiten fur die Erstellung von (qualifizierten) Einzehd
Stapelsignaturen tber ein lokales Netz zu.

Der Signaturdiensist fur die Erstellung einer begrenzten Anzahl von qualifizierten Signaturen
nach der einmaligen Authentisierung delgnaturschlissdhhabes gegenuber der
gualifizierten Signaturerstellungs-einheQREE mit entfernter ud lokaler PINEingabe
geeignet (Stapelsignatur nacfiO]). Der Signaturdienstunterstiitzt dariber haws die
Erstellung von qualifizierten Einfachsignaturen (s:&0])[ mit lokaler und entfernter PN
Eingabe.

Der Signaturdiensist fur die Erstellung qualifizierter elektronischer Signaturen durch mehrere
Benutzer in einem lokalen Netz vorgesehem).dederSignaturschliisséhhabernutzt zur
Erstellung dieser Signaturen die Benutzerschnittstelle zum Clientsystem von jedem
konfigurierten Arbeitsplatz des lokalen Netzes und seine an einem vor physischéh Zug
geschutzten Bereich befindlich@S8EE dem HeilberufsausweisiBA).

Der Signaturdienstkann fur die Erstellung digitaler (niclualifizierter) Signaturen mit
anderen Chipkarten und fur die Pridudigitaler (nichtqualifizierter) Signaturen verwendet
werden.

Kryptomodul

Der EVG stellt als Kryptomodul einen Verschlisselungsdienst zur Verschlisselung und
Entschlisselung von Dokumenten bereit, die von Clientsystemen oderstam-achmodul
Ubergeben wund nach der Bearbeitung an diese zurickgegeben werden. Der
Verschliusselungsdienst benutzt den Zertifikatsdienst und eine lokale oder entfernte Eingabe der
KartenhaltetPIN fUr den Zugriff auf die kryptographischen Schliissel der ChipkaEr steht

den Clientsystemen zur Benutzung zur Verfliigung.

Der EVG stellt als Kryptomodul eine gesicherte Kommunikation zwischen dem Konnektor und
dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten bereit. Die gesicherte
Kommunikation zwische dem Konnektor und dem Clientsystem Uber das lokale Netz der
Leistungserbringer (LEEAN) ist konfigurierbar, d.h. wenn sie eingerichtet ist, wird sie durch
den EVG erzwungen, und entfallt, sofern sie nicht eingerichtet wurde. Die gesicherte
Kommunikation zwischen Fachmodulen und Fachdiensten wird auf Anforderung der
Fachmodule hergestellt.

Server fur Sicherheitsdienste

Der EVG stellt den Kartenterminaldienst zur Nutzung der eHéattenterminals und den
Chipkartendienst zur Nutzung der Chipkarten in deHealthKartenterminals geman
Spezifikation Konnektord2] zur Verfigung und erbringt Sicherheitsfunktionalitat fir deren
sichere Nutzung und den Schutz der Ressourcen.
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Der EVG kommuniziert mit den eHealartenterminals (dKT, s. [83]) im LE-LAN uUber
gesicherte Verbindungen. Diese Verbindungen beruhen auf dem Einrichten der -eHealth
Kartenterminals im LH.AN (einschliel3lich Pairing), der gegenseitigen Authentisierung des
EVG und deeHealthKartenterminals und der Sicherung der Vertraulichkeit und der Integritat
der Ubertragenen Daten durch FK&néle.

Der EVG stellt den Chipkartendienst fur den Zugriff auf in eHelddntenterminals gesteckte
Karten, die lokale und entfernte REingabe und die Cartb-CardAuthentisierung als
gekapselte Funktionalitat zur Verfigung und nutzt sie selbst im Rahmen anderer
Sicherheitsdienste. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhéangigkeit von deren
Sicherheitszustand.

FachmodulerptVensti ammdat enmanagement *

Der EVG umfasst das FachmodwWSDM. Es unterstitzt die Anwendungsfalle der
FachanwendunySDM, indem es dem Clientsystem anwendungsspezifische Schnittstellen
zum Auslesen der Versichertenstammdatened&K und derKVK anbietet. Dazu nutzt es
Funktionalitaten, die der Anwendungskonnektor anbietet, wie z.B. Zugriff auf die Karten. Um
die Aktualitdt de’vSD auf dereGK zu prufen, kommuniziert das Fachmodul unter Nutzung
des fachanwendungsspezifischen Intermedé8®M mit dem Fachdienst des Kostentrages
des Versicherten und aktualisiert bei Bedarf\d&D.

Das Fachmodul ist verantwortlich fur die fachkn Ablaufe der Fachanwendud®DM im
Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertendaten von
der eGK bzw. von derKVK, Prifen der Vorbedingungen, Kommunikation mit den
Fachdiensten, um daGK zu aktualisieren und Erstellung des Prifungsnachwedgigs [

Anwendungshinweis 1: Der Begriff VSDM Fachdienst umfasst im Rahmen dieses Security Targets
auch den Intermediar VSDM. Dieses bedeutet, dass bei einer Beschreibung
einer Kommunikation des EVG mit dem VSDM Fachdienst stets die
Tatsache bertcksichtigt wurde, dass der EVG nur mit dem Intermediar
VSDM kommuniziert und nicht direkt mit den Fachdienst VSDM.

Unterstitzung deszentralen Verzeichnisdienstes

Der Konnektor besitzt einen LDARProxy und unterstiitzt die Nutzungles zentralen
Verzeichniglienstesler Tl

1.3.2. Einsatzumgebung

Der EVG besteht aus einem selbstandigen Gerat (Konnektorgerat) und wird in der
Einsatzumgebung deeistungserbringer (LE) verwendet. Das Konnektorgerat wird im Betrieb
vor physischen Zugriff geschutzt (siehe adcAK.phys_Schuty Die Betriebsumgaing des

EVG ist ein geschiitzter Einsatzbereich.

Die Einsatzumgebung des EVG als Einkddsung ist in der folgendembbildung?2
schematisch dargestellt. Insbesonderied vder Konnektor immer mit den Komponenten
Anwendungskonnektor, Netzkonnektor umgSEMCGK gemeinsam betrieben, wobei die
gSMGCK nach dem entsprechenden Schutzprofil evaluiert und zertifiziert wurde.
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Die in Abbildung?2 links vom Transportnetz dargestellten Komponenten befinden sich im
lokalen Netz der Leistungserbringer und werden als dezentrale Komponenten bezeichnet. Die
VPN-Konzentratoren und die tbrigeachts bzw. unterhalb vom Transportnetz dargestellten
Dienste mit Ausnahme der Fachdienste werden als zentrale Dienste oder zentrale
TelematikinfrastruktuwPlattform bezeichnet.

Alle Teilkomponenten des EVG sind durch dicke schwarze Rahmen und blaugb&ingfa
gekennzeichnet. Mit roten Linien werden zum besseren Verstandnis Komponenten
zusammengefasst, die Ublicherweise in einem gemeinsamen Gehduse untergebracht sind
(insbesondere bei der Einba¥sung) oder die auf einer gemeinsamen Plattform ablaufen
(z.B. Hardware des Clientsystems). Abhangig vom Einsatzszenario kénnen die roten Linien
geschutzten Bereichen (vg\.AK.phys_Schut} entsprechen. Dieegeichneten (schwarzen)
Verbindungslinien kennzeichnen die physischen Verbindungen der entsprechenden
Komponenten.

Anwendungshinweis 2: Zusatzlich zu den in BSI-CC-PP-0098-V2 geflihrten Komponenten der
Einsatzumgebung werden in diesem Security Target die Fachmodule NFDM
und AMTS als Teil der Einsatzumgebung betrachtet. Die beiden
Fachmodule sind Teile der Einbox-Lésung wie in Abbildung 2 und
Abbildung 4 schematisch dargestellt. Abgesehen hiervon wird die
Einsatzumgebung unverandert aus BSI-CC-PP-0098-V2 Ubernommen.

In Abbildung2 bedeuten die Abkirzungen (siehe auch Kagitbt
NK: Netzkonnektor

EVG: Evaluierungsgegenstand

AK:  Anwendungskonnektor

= =4 =4 =2

KT (= eHealth KT): Kartenterminal im Gesundheitswesen; in der Abbildung ist aus
Griinden der Ubersichtlichkeit nur ein Kartenterminal dstegk

1 PF:LAN-seitiger bzw. WANseitiger Paketfilter. Die spitze Seite des Paketfilter
Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden
sollen.

1 ClientsystertHW: Hardware des Clientsystems. Auf dieser Plattform laufsdfevare
des Leistungserbringers @. Praxiverwaltungsystem, Apothekererwaltungs
system, Krankenhatsformationsystem).

1 PVS: PraxisVerwaltungssystem. Dieser Ausdruck steht stellvertretend auch fur
ApothekenVerwaltungssysteme (AVS) odiErankenhaudnformationssysteme (KIS).
Er bezeichnet den Softwareanteil auf dem Clientsystem. Das Betriebssystem des
Clientsystems ist in den folgenden Abbildungen nicht dargestellt.

eGK: elektronische Gesundheitskarte
HBA: Heilberufsausweis

SM-B: Searity Module Card Typ B oder HSMB, Trager der kryptographischen
Identitat der Organisation

1 gSMCK: Sicherheitsmodul des Konnektors (nicht Teil des EVG)

SIS: Sicherer Internet Service
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1 TI: Telematikinfrastruktur
1 VSDM: Versichertenstammdatenmanagement
M1 VSDD: Versichertenstammdatendienst

Praxisverwaltungssystem VPN-Konzentrator SIS

Clientsystem

Gehéuse der Einbox-Losung

Netzkonnektor (NK)
PF PF

Anwendungskonnektor {AK)

Transportnetz

Internet Access
Gatews

VPN-Konzentrator Tl

Kartenterminal / \
zentrale
Fachmadul | | Fachmadul | | Fachmedul SR [ Th-Plattform ] [ Intermediar VEDM ]
VSDM AMTS NFDM gsMe- |

[ eGK ][ SNC-B ][ HBAx ]

[ Bestandsnetze [ Fachdienst VSDD ]

Abbildung 2: Einsatzumgebung des Konnektors

Neben den dargestellten physischen Verbindungen gibt es logische Kanale, die Uber die
physischen Verbindungen etabliert werden und Ublicherweise zusatzlich geschiitzt werden
(sichere Kanéle). Diese Verbindungen sind in d&bbildung2 aus Grinden der
Ubersichtlichkeit nicht dargestellt.

In Abbildung3 sind die logischen Kandle, areren der EVG beteiligt ist, symbolisch
dargestellt. Aus Griinden der Ubersichtlichkeit wurden die zugrunde liegenden physischen
Verbindungen nicht gezeichnet. Zur Interpretation der zu nutzenden physischen Verbindungen
ist daherAbbildung?2 einzubeziehen.

AMTS NE DM
VSDM(EVG) | [ icht Teil des EVG)| [(nicht Teil des EVG)

) ) Intermediar
Leistungserbringer ‘ ‘ WSDM

'ﬂ\'cp

A gsMC-K < ] VPN-KDnzentratnr] onfigurations-
A Clientsystem TLS —»| Konnektor [EVG) 2| Psec ——>| _‘\,‘?J' dienst
¢ __74U—:]
ﬁ::—rps
Co) | PKI Dienste
Lokaler Administrator / Superadministrator ,‘Le,/l T VPN-K%T?””EWF

Secure Messaging

|
# A Managementoberflache
|

Kartenterminal

[ TLS

Abbildung 3: Logische Kanéle des EVG in seiner Einsatzumgebung
Im Folgenden werden die Komponenten der Einsatzumgebung vorgestelltpentdtr EVG
zusammenarbeitet:
gSMC-K

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssystem, das konform zum Schutz@8IHCC-PR-0082zertifiziert ist, und
dem Objektsystem furgSMCGK, das nach TR-03144 zertifiziert ist. Es speichert
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Schlissknaterial fur den Netzkonnektor und den Anwendungskonnektor und stellt
kryptographische Sicherheitsfunktionen bereit

Clientsystem im lokalen Netz des Leistungserbringers

Ein IT-System, das bei einem Leistungserbringer eingesetzt wirdz.B. eine
Praxisverwaltungssoftware (PVS), ein Krankenhausinformationssystem (KIS) oder eine
Apothekensoftware (AVS) und sich unter dessen administrativer Hoheit befindet. Das
Clientsystem nutzt die Dienstleistungen des Konnektors und der Fachmodule fir die
Kommurikation mit den Fachdiensten sowie optional mit dem Intérnet

eHealth-Kartenterminals

Die eHealthKartenterminals sind gemaf Schutzprofip] evaluiert. Der EVG kommuniziert
mit den eHealtiKartenterminals UbeBICCT-Kommandos gemald Spezifikatiod3] [85] in
TLS-Kanalen, die die Vertrauliéeit und Integritditler Kommunikation schiitzen. D&CCT-
Kommandos dienen

1 der Steuerung des eHeaHlartenterminals, insbesondere der Kommunikation mit dem
Konnektor, der Kommandoausfihrung und der Konfiguration des eHealth
Kartenterminals, die nichtudch die folgenden Punkte erfasst werden,

1 dem Zugriff auf die Anzeige (Display und Anzeige des gesicherteAMRI8LIS), und
die Tastatur sowie dem optionalen Tongeber,

1 der Kontrolle, Aktivierung, Deaktivierung und Statusabfrage des elektrischen Zustands
von Chipkartenkontaktiereinheiten,

1 der Kommunikation mit Chipkarten in den Chipkartenslots, und

1 die Auslosung der Prozesse zur FENigabe und dem PHWechsel im gesicherten
Modus.

Der EVG identifiziert die eHealtKartenterminals und authentisiert sie anhitanelr Zertifikate
beim Aufbau des TLEanals und eines Pairir@eheimnisses aus einem PairlPgpzess, siehe
[83], Kapitel 3.7. Der EVG ordnet die mit ihm gepaarten eHeldhlhtenterminals den
Arbeitsplatzen zu.

Jedes eHealtiKartenterminal erzwingt die Nutzung genau eines -Kials fur die Nutzung

mit den gesteckten Chipkarten. Fir den Aufbau des-KaSals enthdlt jedes eHealth
Kartenterminal eine gSM®T oder nutzt eine SMC Typ B. Das eHealKhartenterminal
informiert den EVG Uber alle Chipkartenoperationen, wie z. B. Chipkarte gesteckt oder
Chipkarte entnommen.

In den eHealtfKartenterminals stecken eine oder mehrere benutzte ChipkatBh eGK,
bzw. SMCB fir die Erzeugung qualifizierter elektronischer Sigm@n, digitaler Signaturen

5 Abhangig von der NetzwerKonfiguration kann der Zugriff zum Internet Giber den sicheren Tunnel zwischen Konnektor und
SIS erfolgen oder Uber ein anderes, sicheres Gateway, siehe Kapitel82]7 in |

6 Die eHealthKartenterminals besitzen mehrere, durch Sl@&®@mmandos einzeln adressierbare Slots zur Aufnahme von
Chipkarten.
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oder die Entschliusselung von Dokumentenschliisseln. Der EVG unterstutzt auch die Nutzung
von KVK in den eHealtiKartenterminals.

Der EVG verwendet eHealKartenterminals als PHNerminal und als Chipkartefierminal.

Die PIN-Termnals dienen der entfernten oder lokalen Eingabe der PIN. Die Benutzer geben
ihre Authentisierungsverifikationsdaten (PIN oder PUK) an-Péxminals

1 lokal ein (okale PINEingabe vergl. [70]), d.h. die Eingabe erfolgt anemh
Chipkartenterminal, im dem die Chipkarte gesteckt ist, die diese PIN bzw. PUK priift,
oder

{1 entfernt ein éntfernte PINEingabe vergl. [70]), d.h. die Eingabe erfolgt an einem
anderen Chipkartenterminal, das verschiedemas dem Kartenterminal, in welchem
sich die Chipkarte befindet, die die PIN bzw. PUK prtift.

Der EVG steuert die Ablaufe der RINerminals fir die lokale und entfernte PEingabe Uber
SICCT-Kommandos, insbesondere die Anzeige fur die Eingabe der PIN, die gesicherte PIN
Eingabe bei der lokalen PiRingabe und die gesicherte Ubertragung an die Chipkarte bei der
entfernten PINEingabe.

Chipkarten

Der EVG identifiziert und authentisiert Chipkarten eGK, HBA und SMCvor ihrer
Benutzung und arbeitet nur mit Chipkarten zusammen, die gemald den relevanten
Schutzprofilen evaluiert und zertifiziert sind. Der EVG unterstitzt dariber hinaus reduzierte
Funktionalitit der KVK. Der EVG benutzt bzw. unterstutzt die Nutzung der Chipkarten in der
Einsatzumgebung des Leistungserbringers wie folgt:

1 Eine eGK dient als Trager der Versichertenstammdaten und Daten der
Gesundheitsanwendungen, kryptographischer Schlissel Zertfikate fur die
Verschlisselung, und Authentisierung sowie als-Bihpfanger fur die Kartenhalter
PIN.

1 Ein HBA dient als qualifizierte Signaturerstellungseinheit, als Trager des
Entschlisselungsschlissels, von Zertifikaten sowie als-Bpdigfanger fur ok
Signatur und die KartenhaltePIN.

1 Eine SMGB dient als Trager eines Signaturschlissels, eines Entschlisselungs
schlussels, von Zertifikaten und als PBxhpfanger.

1 Ein HBA und eine SMEB dienen als Gegenstelle der GaneCardAuthentisierung
gegenubeder eGK zum Nachweis der Einsatzumgebung der eGK.

1 Die gSMCKT dient als PINSender, Endpunkt eines Secure Mess&d{lagals und als
Trager des privaten Schlissels und des Zertifikats fur einerKBIn&l zwischen einem
eHealthKartenterminal und dem EVG.

Die Kommunikation des EVG erfolgt mit den Chipkarten innerhalb desRasals mit den
eHealthKartenterminals im Klartext oder mit dem HBA auch in einem Secure Messaging

7 Die Authentisierung der Chipkarten ist notwendig, um einen Nachweis flr die angegebene |der@itdpldete und ihre
vom EVG genutzte Funktionalitét zu erhalten.

8 Secure Messaging ermdglicht eine verschliisselte und-gsherte Kommunikation
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Kanal dergSMGK [70.. HBA und SMGCB verfugen uber unterschiedliche Zertifikate und
Schlisselmaterial des Kartenhalters entsprechend dessen Befugnissen insbhesondere gegeniber
den eGK.

VPN Konzentrator der zentralen Telematikinfrastruktur -Plattform (TI -Plattform)

Der VPN-Konzentrator der zentralen -Plattform dient als VPMsateway und damit als
TunnelEndpunkt einer geschitzten Kommunikation vom bzw. zum EVG lber das
Transportnetz. Diese Kommunikation ist duréfséc beztglich Vertraulichkeit und Integritat
geschutzt, siehe Kapitel 1.3.1 i@ (VPN-Client). Der damit verfigbare sichere Kanal
verbindet das lokale Netz des Leistungserbringers mit der zentralen Telematikinfrastruktur
Plattform Dadurch wird ein sicherer Zugriff des EVG auf die Fachdienste ermdéglicht. Ferner
kénnen Clientsysteme auch auf die Dienste der Bestandsnetze zugreifen.

VPN Konzentrator des Sicheren Internet Servers (SIS)

Der VPN-Konzentrator des SIS dient als VR»atewy und damit als Tunndtndpunkt einer
geschitzten Kommunikation vom bzw. zum EVG Uber das Transportnetz. Diese
Kommunikation ist durch IPsec beziglich Vertraulichkeit und Integritat geschiitzt, siehe
Kapitel 1.3.1 in 72 (VPN-Client). Der damit verfiigbare sichere Kanal verbindet das lokale
Netz des Leistungserbringers mit Systemen aus dem Internet. Zur Sicherung der Systeme im
lokalen Netz der Leistungserbringer vor Angriffen aus dem Internet sind auf dem SIS weitere
Schutzmalinahmengtalliert (siehedOSP.NK.SIS.

Fachdienste und Fachmodule

Der EVG ermoglicht es Fachmodulen auf Fachdienste zuzugreifen. Dazu dient er als
Kommunikationsendpunkt fir die sichd¢emmunikation mit den Fachdiensten. Dazu werden
vom EVG auf Anforderung der Fachmodule entsprechendeKarile auf und abgebaut.
AulRerdem bietet der EVG den Fachmodulen kryptographische [@ishstgen an.

PKI Dienste

Der EVG nutztOCSRDienste als PkDienstleistung deT| fur die Prifung von Zertifikaten

bei der Erstbung qualifizierter elektronischer Signaturen und der Prifung qualifizierter und
nichtqualifizierter elektronischer Signaturen, dem Aufbau gesicherter Kommunikediwils
sowie dem Verschlisseln von Daten.

Dartber hinaus werdeRSL, CRL und BNetzA-VL Daten zum Download bereitgestellt, die
vom EVG zur Prifung von Zertifikaten herangezogen werden.
Konfigurationsdienst

Der Konfigurationsdienst stellt fir den Konnektor und fiur eHeldlitenterminals Software
Updates beiie Dartber hinaus stellt er fir den Konnektor zentrale Konfigurationsdaten zur
Anbindung von Bestandsnetzen bereit.

1.3.3. Schnittstellen des Konnektors

1.3.3.1. Physische Schnittstellen des EVG

Anwendungshinweis 3: Der EVG unterstitzt alle von BSI-CC-PP-0097-V2 und BSI-CC-PP-0098-V2
erwarteten physischen Schnittstellen und implementiert dartiber hinaus die
herstellerspezifische Schnittstelle PS4 wie im Folgenden dargestellt.
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Der EVG besitzt folgende physische Schnittstellen

PSL Eine Schnittstelle zum LAN bzw. zu@lientsystem

Uber diese Schnittstelle konn@fientsystene oder andere Systeme im LAN mit
dem Konnektor kommunizieren.

PS Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz fur den
Zugang zur Telematikinfrastrukt und ggf. zum Internet dienen. Es wird
angenommen, dass diese Datennetze mdglicherweise offentlich zugénglich und
Verbindungen mit ihnen nicht notwendigerweise verschliisselfsind.

Anwendungshinweis 4: Durch die fur dieses ST relevante Einboxlésung des Konnektors ist die
Identifizierung einer physischen Schnittstelle zwischen Netzkonnektor und
dem Anwendungskonnektor nicht erforderlich. In diesem ST wird die
Nummerierung aus dem PP BSI-CC-PP-0098-V2 beibehalten. Die mit PS1
bezeichnete LAN-Schnittstelle und die mit PS2 bezeichnete WAN-
Schnittstelle fallen nicht in einer physischen Schnittstelle zusammen, da
getrennte Netzwerkcontroller verwendet werden.

PS3 Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (g&MC
Das Sicherheitsmodul gSMK stellt Sicherheitsfunktionalitat zur Speicherung
von Schlisselmaterial und kryptographische Sicherheitsfunktionen fir den
Netzkonnektor und den Anwendungskonnektor bereit.
Die gSMCK ist sicher mit dem EVG verbunden. Siehe aO&hNK.gSMCK.

PS4  Eine Schnittstelle zur Sighanrichtung (Signalisierung).
Der Konnektor verfiigt tber drei LEDs zur Anzeige von Statusmeldungen (Power,
Verbindungsstatus, Fehlerzustand).

Schlief3lich wird die physische Huille des Konnektors als weitere Schnittstelle betrachtet.
Aufgrund der Annahmeé\.AK.phys_Schutzwerden keine Angriffe Uber diese Schnittstelle
betrachtetAbbildung4 zeigt die verfigbaren physischen Schnittstellen des Konnektors sowie
deren Zuordnung zu den logischen Schnittstellen. Der Stromanschluss ist keine relevante
Schnittstelle im Sinne des zugrunégienden PP7R).

Anwendungshinweis 5: Die Schnittstellen sind in Abbildung 2 und Abbildung 4 grafisch dargestellt.

1.3.3.2. Logische Schnittstellen des EVG

Anwendungshinweis 6: Der folgende Abschnitt stellt eine Ubersicht tiber die logischen Schnittstellen
des EVG samt ihrer Zuordnung zu den in Kapitel 1.3.3.1 beschriebenen
physischen Schnittstellen dar. Alle logischen Schnittstellen aus dem
BSI-CC-PP-0098-V2 [73] sind enthalten. Der EVG implementiert dartiber
hinaus die herstellerspezifische Schnittstelle LS13 wie im Folgenden
dargestellt.

Abweichend vom BSI-CC-PP-0098-V2 [73] wird die Schnittstelle zum
Fachmodul VSDM nicht als logische Schnittstelle gefuihrt, da es sich hierbei
um EVG-interne Kommunikation handelt.

9 In der Konnektorspezifikatiofi82] sind Szenarien definiert, die fir eineeNdindung zum Transportnetz die
SchnittstellePSL vorsehen. In diesen Fallen bleibt die Schnittste2 ungenutzt.
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Der EVG besitzt folgenel (externe) logische Schnittstellen (siehe ahichildung 3):

LS1

LS2

LS3

LS4

LS5

LS6

LS7

LS8
LS9
LS10

LS11
LS12

LS13

(geloscht, betrifft die interne logische Schnittstelle zwischen Netzkonnektor und
Anwendungskonnektor)

Eine Schnittstelle zu den Clientsystemen, die physisch Gber das RE des
Leistungserbringers erreichbar sind.

Eine Schnittstelle zu den Fachmodulen NFDM und AMB&denicht Teil des
EVG). Da diese Kommunikation jedenfalls innerhalb des Konnektors erfolgt,
wird hier keine physische Schnittstelle zugeordnet.

Eine Schnittstelle zum VPN Konzentrator der zentrdle®lattform (WAN, via
P3210),

Eine Schnittstelle zum VPN Konzentrator des sicheren Zugangspunkt des
InternetProviders (SIS) (WAN, vi&®3211).

Eine Schnittstelle zu Fachdiensten, die mittels eines VPN Uber das Transportnetz
(WAN, via PS212) erreicht werden.

Eine Schnittstelle zu PKund anderen Diensten (WAN, M&213). Dazu zahlen
derTSL-Dienst, deiCRL-Download, sowieler OCSRDienst.

Eine Schnittstelle zum Konfigurationsdienst (WAN, #&14).
Eine Schnittstelle zu eHealkartenterminals (LAN, vidSl).

Eine Schnittstelle zu Chipkarten aufRerhalb des EVG, die Uber eHealth
Kartenterminals angesprochen werden (LAN,R#L).

entfallen

Eine Schnittstelle zu einem Sicherheitsmo@8NIGK, via PS3). Aufgrund der
Annahme A.AK.gSMC-K werden keine Angriffe Uber diese Schnittigtel
betrachtet.

Eine Schnittstelle aulokalen Managemefiinktionen des Netzkonnektors (via
PSl).

101n der KonnektorspezifikatiorBp] sind Szenarien definiert, die fur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehen. In diesen Fallen bleibt die Schnittstef2 ungenutzt.

111 der KonnektorspezifikatiorBp] sind Szenarien definiert, die fiur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehen. In diesen Fallen bleibt die Schnittstef2 ungenutzt.

12 |n der Konnektorspezifikatior8p] sind Szenarien definiert, die fiir eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehen. In diesen Fallen bleibt die Schnittstef2 ungenutzt.

131n der KonnektorspezifikatiorBp] sind Szenarien definiert, die fiur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehen. In diesen Fallen bleibt die Schnittstef2 ungenutzt.

141n der KonnektorspezifikatiorBp] sind Szenarien definiert, die fiur eine Verbindung zum WAN ebenfalls die Schnittstelle
PSL vorsehen. In diesen Fallen bleibt die Schnittstef2 ungenutzt.
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LS14 Eine Schnittstelle zur Signaleinrichtung (Signalisierung) zur Statusanzeige. Uber
dieseSchnittstelle werden die LEDs zur Anzeige des Verbindungsstatus und zur
Anzeige von Fehlerzustanden (kritische Betriebszustande) gemald Konanektor
Spezifikation B2], Abschnitt 3.3 (vieP$4) angesteuert.

PS4:
Signal
Einrichtu
ngng

wons

Anwendungskonnektor

[ LS2, LS9, LS10, LSl]

PS1: Netzwerkanschluss LAN

[ LS4, LS5, LS657, LS8 ]

Fachmodul VSD

I LS12 I

PS3: gSMK Schnittstelle

Fachmodule

\ AMTS NFDM /

Gehéause der Einkdsung
Abbildung 4: physische und logisch@xterne Schnittstellen des Konnektors

< PS2: Netzwerkanschluss WAN

1.3.4. Aufbau und physische Abgrenzung des Netzkarektors

Zur Gesamtarchitektur und fur einen Uberblick tUber die Kernkonzepte sei auf die Konnektor
Spezifikation 2] verwiesen.

Anwendungshinweis 7: Die Abbildung 5 stellt das allgemeine Architekturkonzept des gesamten
Konnektors dar. Hieraus wird die Einordnung des EVG ersichtlich.
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Netzkonnektor Basisdienste VM Fachmodul VM Management
VM VM
LANNVAN Adapter Zugriffsberechtigungsdienst VSDM Update-Dienst
Firewall (extern) Kartondionst AMTS
DHCP-Dienst NFDM Managementdienst
T e a—— Kartenterminaldienst
Protokollierungs-
VPN-Client Zertifikatsdienst dienst
Zeitdienst SOAP Dienst
TLS-Client Ereignisdienst
NGINX Signaturdienst
Dienstverzeichnis- Verschlisselungsdienst
dienst
Dokumentenvalidierungsdienst
LDAP Proxy
i " ‘Betriebssystem ! | " Betriebssystem 1l Betriebssystem i  Betriebssystem |
B kiEa s g § |__ (gehartetes SE Linux) _ 1111 _ (gehartetes SE Linux) __j; :_ (gehartetes SE Linux) )

14 \
| Host-Betriebssystem(gehartetes SE Linux) | Read-Only Partition | | Secure Storage | |
J

[ Hardware-Abstraktionsschicht |

Hardware

gSMC-K 0 gSMCK 1 gSMCK 2 WAN-

Interface

LAN-

| LEDs | Interface

| CPU ‘

Abbildung 5: Konnektor Architekturkonzept (schematisch)

Architekturtibersicht

Der in diesem Security Target definierte Evaluierungsgegenstand umfasst die Software des
Konnektors und die Betriebsdokumentation. Die Hardware des Konnektors ist nicht Teil des
EVGs; diese ist in Kapitell.3.6 genauer beschrieben. KWbbildung5 wird die gesamte
Architektur des Konnektors inklu@ Hardware und  Softwareanteile  des
Anwendungskonnektors dargestellt.

Die Software fur den Betrieb eines Konnektors wird modular aufgebaut, wobei jedem Modul
eine dezidierte Aufgabe Ubertragen wird und dieses jeweils unabhangig und unbeeinflusst von
andera Modulen betrieben wird.

Als Grundlage fur die Umsetzung des Konnektors wird ein gehartetes-Syaigm eingesetzt,
welches als Betriebssystem unter anderem fir die Verwaltung der Hardwareressourcen (z.B.
CPU Scheduling, Arbeitsspeicherverwaltung) vesamtlich zeichnet. Das Linu$System

wurde genau an die Sicherheitid Anwendungsanforderungen des Konnektors angepasst.

Der HAL (Hardware Abstraction Layer) ist integraler Bestandteil des Kernels und wird mit
Hilfe von Linux Geratetreibern umgesetztjdpelsweise kommt fir die Kommunikation mit
der gSMCK ein entsprechender Lindkreiber zum Einsatz. Damit ist es Anwendungen
maoglich, mit einer Geratekarte mittels APDUs (Application Protocol Data Unit) auf sicherem
Wege zu kommunizieren.

Aufbauend auf ém HAL und dem Betriebssystem werden einzelne Modulavie
beispielsweise Fachmodule oder das Manageiexiul — primar mittels Java und C/C++
implementiert und jeweils in eigenstandigen Anwendungscontainern betrieben. Die Module
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sind in entsprechend ihrEunktionalitat gruppiert und in verschiedene virtuelle Umgebungen
eingebunden. Somit sind nicht nur die betriebenen Module, sondern auch die gemeinsamen
BetriebssysterKomponenten logisch separiert. Dazu wird ein Virtualisiertidggervisor
eingesetzt weher als Teil des LinukostBetriebssystems installiert und betrieben wird.

Im Folgenden werden die einzelnen Funktionsblocke des Konnektors beschrieben, in denen als
virtuelle Umgebungen (Virtual Machine, VM) einzelne Module zusammengefasst sind:

(1) Netzkonnektor VM: Diese VM Ubernimmt die Aufgabe der Sicherung von
Netzwerkkommunikation im lokalen Netzwerk (z.B. Kommunikation mit angeschlossenen
Kartenterminals) sowie mit der-Rlattform. Dies umfasst beispielsweise Implementierung
von lokalen Netzwerkdietsn (z.B. DNS), Firewall und die TLS und VPAhbindung an
die TI-Plattform, fur welche auch Routiffgunktionalitat bereitgestellt wird und somit die
Transportsicherung der -Rlattform sichergestellt wird.

(2) Firewall VM: Diese VM Uberwacht die Kommunikatiomer einzelnen Module
untereinander. Dabei handelt es sich nicht um die nach auRen angebotene -Firewall
Funktionalitat des Netzkonnektors. Diese wird in der Netzkonnektor VM implementiert.
Die Firewall VM als zentraler Dienst Ulbernimmt auch Protokollierumiggsdoen.

(3) Basisdienste VM: Die Basisdienste VM setzt die Funktionalitat des
Anwendungskonnektors um. Der Basiskonnektor Ubernimmt auch die Aufgabe der
Kommunikation mit den Geratekarten (Uber den Treiber), und ist die einzige VM, die Uber
die TreiberAPl auf die Geratekarten zugreifen darf. Sicherheitsaufgaben wie
Verschlisselung oder Signaturerstellung bzprifung sind ebenfalls durch den
Basiskonnektor abgebildet.

(4) Fachmodule VM: Durch die beschriebene Architektur wird ein flexibler Einsatz von
mehrerenunterschiedlichen Fachmodulen ermdglicht. Solche kénnen im Rahmen eines
FimwareUpdates uUber Masu| Managemeéhi ert und v

(5) Management VM: Implementiert das Managemelnterface fir lokale Administration.
Damit wird einem Benutzedie Mdglichkeit zur Verwaltung des Konnektors gegeben.
Unter anderem wird durch diese VM die Zertifikaiad Userverwaltung abgebildet.

Diese VM ubernimmt auch die Aufgabe, alle anderen Module Uber vorgesehene
Schnittstellen zu konfigurieren, sodass #ine Systemparameter (inkl. anderer
Module, Betriebssystem) in dieser VM abgebildet werden kénnen. Damit wird eine
einzelne und zentrale Stelle zur Systemkonfiguration des Konnektors geschaffen.

Zusatzlich kann ein autorisierter Benutzer Uber das Managdnterface
Informationen zum Systemstatus (z.B. Betriebsstatus der einzelnen Module) abrufen.
Des Weiteren wird der Firmwaitdpgrade Prozess in dieser VM abgebildet. Eine neue
FirmwareVersion kann nur nach bestandener Integritétel Authentizitatspriing

sowie bestandener Versionspriufungen installiert werden.

Ausschlie3lich die Management VM hat die Mdglichkeit signierte Firmsgreéates

einzuspielen.
Alle in Tabellel benannten Komponenten des Konnektors befinden sich innerhalb eines
Gehéauses. Die physische Abgrenzunlgd sdersg “Ned ezs

Konnektors definiert.
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1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste

Die im Folgenden beschriebene Sicherheitsfunktionalitat stellt die Mindestanforderung an den
EVG dar, d.h. ein Konnektor, der dieses Schutzprofil erflllt, muss mindestens diese
Anforderungen erfullen.

1.3.5.1. Logische Abgrenzung: Vom Netzkonnektor erbrachte
Sicherheitsdienste

Der Netzkonnektor erbringt seine Sicherheitsdienste Uber die in der KonBSgldnifikation

[82] definierten Schnittstellen weitgehend automatisch. Der Netzkonnektodglicht ein
Management (Administration) nach Autorisierung des Administrators. Die Autorisierung des
Administrators erfolgt sowohl fiir den Netzkonnektor als auch fur den Anwendungskonnektor
durch das Management Modsi€heAbschnitt1.3.4 Management VM). Dieses Modul wird

in diesem Security Target dem Netzkonnektor zugeordnet. Die Authentisierung des
Administrators erfolgt daher durch den Netzkonoekelbst.

Anwendungshinweis 8: Authentisierung des Administrators: Das Mangement Modul implementiert
einen gemeinsamen Administrator-Account fir Netzkonnektor und
Anwendungskonnektor. Die Authentisierung des Konnektor-Administrators
wird formal dem NK zugeordnet. Der Anwendungskonnektor (AK)
Ubernimmt den Authentisierungszustand. Aufgrund der Annahme
A.AK.phys_Schutz ist dabei keine zusatzliche Authentisierung zwischen den
Konnektorteilen (NK und AK) erforderlich. Da der Netzkonnektor die
Authentisierung des Administrators selbst durchfuhrt; wurde das
Umgebungsziel OE.NK.Admin_Auth aus dem PP [72] in ein EVG-Ziel
O.NK.Admin_Auth umgewandelt.

Anwendungshinweis 9: Vollstandigkeit der Dienste: Die Dienste wurden aus dem Netzkonnektor PP
[72] Gbernommen. Es wurden keine zuséatzlichen Dienste modelliert.

Anwendungshinweis 10: Der Netzkonnektor gewdhrleistet keine Transaktionssicherheit. Soweit
Transaktionssicherheit aus Sicherheitsgrinden erforderlich ist, wird sie im
Clientsystem und/oder in der zentralen Telematikinfrastruktur-Plattform
hergestellt.

Der Netzkonnektor erbringt die folgend8itherheitsdienstgemanr PBSI-CC-PR-0097-V2:

VPN-Client: Der Netzkonnektor stellt einen sicheren Kanal (virtual private network, VPN) zur
zentralen Telematikinfrastrukti®lattform (THPlattform) zwecks Nutzung von
Diensten bereit. Der sichere Kanal zur TI wird zur Kommunikation zwischen
Anwendungskonnektor und Fachdiensten, Netzkonnektor und zentralen Diensten
sowie zwischen Clientsystemen und Bestandsnetzen genutzt. Ferner stellt der
Netzkonnektor einen sicheren Kanal (VPN) zum SIS her. Dieser Kanal dient der
Verbindung der lokalen Netzwee der Leistungserbringer mit dem Internet.
Der Netzkonnektor erzwingt die Authentisierung des Kommunikationspartners
(VPN-Konzentrator und SIS) und ermoéglicht eine Authentisierung gegenuber
diesen Partnern; diese erfolgt auf der Basis von StandarduRgeuit Hilfe von
Zertifikaten nach dem Standard X.509v3. Siehe auch Sicherheitsdienst
Guiltigkeitsprufung von Zertifikaten
Der Netzkonnektor authentisiert sich gegenlber den genannten
Kommunikationspartnern mittels Schlisselmaterial, das sich auf einem
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Sicherheitsmodul gSM& befindet.

Die Nutzdaten, die Uber das VPN ubertragen werden, werden hinsichtlich ihrer
Vertraulichkeit und Datenintegritdt geschitzt (Verschlusselung und
Integritatsschutz der Daten vor dem Versenden bzw. der Entschliisselung und der
Integritatsprifung nach dem Empfangen). Dazu wird fur die Wekbindung ein
Sitzungsschlissel vereinbart.

Der Netzkonnektor muss die Benutzung des VIRMnels fur den Versand von
Daten zur zentralen Telematikinfrastruk®lattform und den dartber
zuganglichen Netzen erzwingen und ungeschutzten Zugriff auf das Transportnetz
verbieten. Der Konnektor kann nichénhindern, dass ein Leistungserbringer zu
schiutzende Daten der Tl und der Bestandsnetze absichtlich péeistbt er

muss ihre versehentliche Preisgabe verhindern.

Dynamischer Paketfilter. Der Netzkonnektor bindet di€lientsystere sicher an die
Telematikinfrastruktur, den SIS und die Bestandsnetze (Uber die TI) an. Dazu
verfugt der Netzkonnektor Giber die Funktionalitat eines dynammsPaketfilters,
welcher entsprechende Regeln umsetzen kann. Der Netzkonnektor schiitzt das
lokale Netz des Leistungserbringers vor Angriffen aus dem Transportnetz und
sich selbst vor Angriffen aus dem Transportnetz und dem lokalen Netz des
Leistungserbringrs. Hierbei werden Angriffe mit hohem Angriffspotential
abgewehrt. Der Netzkonnektor beschrankt den freien Zugang zu dem und von
dem als unsicher angesehenen Transportnetz. Die Inhalte der Kommunikation zur
Telematikinfrastruktur werden von Netzkonnektocht ausgewertet. In jedem
Fall unterbindet der Netzkonnektor direkte Kommunikation (auf3erhalb von VPN
Kanalen) ins Transportnetz (WAN, Internet) mit Ausnahme der fur den-VPN
Verbindungsaufbau erforderlichen Kommunikatfosowie Verbindungen zum
CRL Download Server.

Anwendungshinweis 11: Der LAN-seitiger Paketfilter verhindert, dass Schadsoftware, die
mdoglicherweise auf anderen Wegen (z. B. Wechseldatentrager wie CD,
DVD, USB-Stick, Diskette) in die |IT-Systeme im LAN des
Leistungserbringers gelangt, die Integritét des Konnektors bedrohen kann.

Anwendungshinweis 12: Der Netzkonnektor enthélt kein Application Layer Gateway in dem Sinne,
dass der Anwendungskonnektor auf einem eigenen Layer implementiert
wird. Vielmehr ist der Gesamtkonnektor modular aufgebaut. Die einzelnen
Module laufen auf einem Security and Separation Layer
(Virtualisierungsschicht), siehe auch Abschnitt 1.3.4. Aus Sicht des
Gesamtkonnektors wird zudem der Anwendungskonnektor topologisch von
beiden Seiten von einem Paketfilter umgeben (LAN-seitig und WAN-seitig,
d.h. gegenlber dem Clientsystemnetz und gegentiber dem Transportnetz;
siehe auch Einsatzumgebung).

15 Beispielsweise kdnnte ein HBKhaberzu schitzende Daten der Tl und der Bestandswetzesinem
Clientsystemaus lokal auf Wechseldatentrager kopieren.

16 Das betrifft insbesondere DN&nfragen zur Auflésung der Adresse des VPN Konzentrators sowie Protokolle
zum Aufbau des VPN unnels (IKEv2)
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TLS-Basisdienst:Der Netzkonnektor stellt Basisdienste fur den Aufbau von-Ka8élen zur
Verfigung und ermdglicht eine Authentisiaguder Kommunikationspartner.
Siehe auch Sicherheitsdiel@iltigkeitspriufung von Zertifikaten

Anwendungshinweis 13: Die Entscheidung, fur welche Verbindungen diese TLS-Kandle genutzt
werden, liegt beim Anwendungskonnektor, also auferhalb des
Netzkonnektors.

Der Netzkonnektor bietet fgéndenetzbasierte Dienstn:

Zeitdienst: Der Netzkonnektor stellt einen NI%erver der Stratus8-Ebene fir Fachmodule
undClientsystema bereitwelcher die Zeitangaben eines NTP Servers Str&um
Ebene der zentralen Telematikinfrastrulki®lattform in regelménRigen Abstanden
abfragt. Der Netzkonnektor kann die synchronisierte Zeit anderen Komponenten
des Konnektors zur Verfigung stellen. Die vomtakennektor bereitgestellte
Zeit-Information wird fiir die Prifung der Gliltigkeit von Zertifikaten genutzt, und
um die AuditDaten des Sicherheitsogs mit einem Zeitstempel zu versehen.

Anwendungshinweis 14: Durch den Netzkonnektor erfolgt eine Plausibilitadtskontrolle der vom
Zeitdienst  Ubermittelten  Zeit  (maximale  Abweichung), siehe
FPT_STM.1/NK. Die Konnektor-Spezifikation [82] sieht vor, dass die
Zeitsynchronisation ausschlieBlich mit Servern innerhalb der zentralen
Telematikinfrastruktur-Plattform erfolgt, d.h. Gber einen VPN-Konzentrator
fur den Zugang zur Telematikinfrastruktur.

DHCP-Dienst: Der Netzkonnektor stellt an der LASchnittstelle PSL) die Funktion eines
DHCP Servers gemdRFC 2131/46] undRFC 213247] zur Verfugung.

DNS-Dienst: Der Netzkonnektor stellt an der LASchnittstelle PSL) und fir den AK die
Funktion eines DNSservers zur Verfigung.

Gultigkeitsprufung von Zertifikaten : Der Netzkonnektor muss die Gultigkeit der Zertifikate
des Kommunikationspartners Uberprtfen, die fir den Aufbau einesKérils
oder TLSKanals verwendet werdénZu diesem Zweck wird ein€SL (Trust
Service Status Listverteilt, welche Zertifikate von Diensteanbietern enthalt, die
Geratezertifikate ausstellen konnen. Der Netzkonnektor kann anhand der aktuell
gultigenTSL die Gliltigkeit der Geratezertifikate seiner Kommunikationspartner
prufen. Ferner wird eine zugehotrigERL (Certificate Revocation Liyt
bereitgestellt, die der Netzkonnektor ebenfalls auswertet. Au3erdem Uberprift der
Netzkonnektor, dass die verwendeten Algorithnggiitig sind. Siehe auch
SicherheitsdiensyPN-Client.

Anwendungshinweis 15: Die Prufung der Algorithmen erfolgt implizit durch den Netzkonnektor, indem
sichergestellt wird (im Rahmen der Evaluierung), dass der Netzkonnektor
nur giltige Algorithmen verwendet. Die Verwendung ungultig gewordener
Algorithmen wird dadurch verhindert wird, dass — unter Verwendung des
Software-Update-Mechanismus des Konnektors — ein Update eingespielt
wird.

17 Die Uberprifung des Zertifikats d&/G erfolgt durch den Kommunikationspartner. Eine Uberprifung
der eigenen, fur den Aufbau eines VPN Kanal verwendeten Zertifikate duré/d&ist nicht erforderlich.
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Stateful Packet Inspection Der Netzkonnektor kann nicltohlgeformte IPPakete erkennen
und implementiert eine zustandsgesteuerte Filterstageful packet inspectipn

Anwendungshinweis 16: Der Konnektor realisiert kein netzwerkbasiertes Intrusion Detection System
(IDS) fir das Clientsystemnetz.

Dariuiber hinaus implementiert der Netzkonnektor folgeitmkrgeordnete Dienste

Selbstschutz Der Netzkonnektor schiitzt sich selbst und die ihm anvertrauten Daten durch
zusatzliche Mechanismen, die Manipulationen #adyriffe erschweren. Der
Netzkonnektor schitzt Geheimnisse (insbesondere Schlissel) wahrend ihrer
Verarbeitung gegen unbefugte Kenntnisnahme.

Speicheraufbereitung Der Netzkonnektor I6scht nicht mehr bendtigte kryptographische
Schlissel (insbesondergession keys fur die VRMerbindung) nach ihrer
Verwendung durch aktives Uberschreiben.

Selbsttests Der Netzkonnektor bietet seinen Benutzern eine Mdglichkeit, die Integritat des
Netzkonnektors zu Uberprufen.

Protokollierung: Der Netzkonnektor fuhrt eiSicherheits_og (security log) in einem nicht
flichtigen Speicher, so dass es auch nach einem Neustart zur Verfligung steht.
Der fur das SicherheHisog reservierte Speicher muss hinreichend grof3
dimensioniert sein. Die zu protokollierenden Ereignisse teilem sich an der
KonnektorSpezifikation B2].

Anwendungshinweis 17: Die Auswertung des Sicherheits-Logs erfolgt durch die Einsatzumgebung.
Es werden vom Netzkonnektor keine Auswertungen durchgefihrt, die tber
die Anforderungen der Konnektor-Spezifikation [82] hinausgehen.

Anwendungshinweis 18:  Die geschiitzte Speicherung des Protokolls (u. a. zyklisches Uberschreiben,
Schutz gegen Manipulation durch den Administrator) wird als Ubergreifende
Funktionalitat im PP [73] gefordert (siehe dort, FAU_STG.1/AK und
FAU_STG.4/AK).

Administration : Der Netzkonnektor bietet eine lokale Managementschnittstelle an. Die
Managementschnittstelle wird durch das Management Modul vom Netzkonnektor
umgesetzt.

Anwendungshinweis 19: An der Managementschnittstelle werden Wartungsaktivitaten durchgefihrt,
wie die Verwaltung von Clientsystemen, Verwaltung von LAN/WAN
Anbindungen inkl. Einstellungen bzgl. VPN, Konfiguration von Diensten
(Kartendienst, Zertifikatsdienst, Kartenterminaldienst,
Systeminformationsdienst, Protokollierungsdienst, Zeitdienst,
Signaturdienst) und Fachmodulen (VSDM), Einstellungen bezuglich DHCP
und DNS, Management des Informationsmodells und des allgemeinen
Betriebes, Konfiguration zum KSR Client. Verwaltung von
Registrierungsinformationen und Benutzerverwaltung.

Eine Moglichkeit zur Fernwartung (remote Management) ist nicht
implementiert.

Der Netzkonnektor erzwingt eine sichersuthentisierung des Administrators vor
administrativen Aktivitdten. Die Authentisierung wird durch den Netriektor selbst
durchgefuhrt. Die Zugriffskontrolle (nur authentisierte Administratoren dirfen administrative
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Tatigkeiten und Wartungsarbeiten durchflhren) ist ebenfalls Sicherheitsfunktionalitéat des
Netzkonnektors.

1.3.5.2. Vom Anwendungskonnektor erbrachte Sicheheitsdienste

Uber die im vorigen Abschnitt genannten Dienste hinaus bietet der -G
Anwendungskonnektor folgende Sicherheitsdienste an:

Signaturdienst Der EVG ermdglicht im Sinne der eIDAO [8] die Erstellung und Prifung
qualifizierter elektronischer Signaturen (QES). Zudem wird die Erstellung und Prifang vo
nichtqualifizierten elektronischen Signaturen (nonQES) ermdglicht. Bei der Signaturerstellung
sind sowohl Einzelsignaturen als auch Stapelsignaturen mdoglich. Als qualifizierte
Signaturerstellungseinhe@SEB kommt fur QES ein HeilberufsausweldBAx18) mit QES
Signaturschlisseln zum Einsatz. Fiur die Erzeugunga®ESSignatur wird ein HBAx oder

die SMB19 mit nonQES Signaturschlisseln verwendet.

Fur die Beschreibungen in dem vorliegenden Schutzprofil wird der Begriff der
Signaturrichtlinie benutzt. Eine Signaturrichtlinie ist ein Satz von Regeln, wie die Daten z

signieren bzw. zu prifen sind, unthfasst alle Parameter, die fur die Signaturerstellung, bzw.
Signaturprufung der signierten Daten nach dem identifizierten Standard notwendig sind.

Sie enthalt:
fSignaturart: »,qual i fi zi etrguakfizietel edektronischa i s c h

Signatur “,

9 Format der zu signierenden Daten: XNdlokument, Adobe Portable Document Format,
TextDokument, TIFFDokument, Binarstring,

1 Signaturtyp der signierten Daten,
1 Signaturattribute: einfache Dokumentensignatur, Paraledsiir, Gegensignatur.

Die Signaturargualifizierte elektronische Signatwird durch die eIDASVO [8] definiert.
Alle anderen, diesen Anforderungen an qualifizierte elektronische Signaturen nicht genligenden
durch den Signaturdienst erzeugte Signaturenrsaid-qualifizierte elektronische Signaan
Nach dem Format der zu signierenden Daten werderar@img und Dokumente
unterschieden.
Ein Binarstring besteht aus maximal 512 Bit, Uber den unabhangig von der internen Struktur
eine digitale Signatur (neQES gemalPKCS#1v2.2,[31]) mit Authentisierungsschliisseln
eines HBAX oder einer S berechnet wird.
Dokumente werden als zu signierende oder zu prifende Dateien Ubetgrliespezifikation
Konnektor B2] werden folgende Dokumentdformate zur [gnaturerstellung und
Signaturprifung unterstiggt

1 XML -Dokumente,

18 HBAX schlieft fiir den Signaturdienst den HBA une dorlauferkarten HBAgSig und ZODB2.0 ein.
19 5M-B schlieRt SMEB und HSMB ein.
20 pje entsprechenden Standards sind der Konnéherifikation zu entnehmen, siehe Tabelle 148 [
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1 Adobe Portable Document Format (PDF/A),

1 Text-Dokumente,

1 TIFF-Dokumente,

1 Bindrdokumente (nur nichtqualifizierte (n@JES)elektronischeSignaturen).

Folgende Signaturtypen werden abhangig von dem Format der zu signierenden Dokumente und
von konfiguriertenParametern unterstitzt (vergdZ], Kap. 4.1.8):

1 Adobe Standard (fur PDF/Aokumente) PAJES

1 CMS (RFC 5652[34]): CAJES

1 XMLDSig (fir XML -Dokumente) XAdES

1 SIMIME [35]

1 Signaturvarianten: enveloped signature, enveloping signature, detached signature.

Fur XML-Dokumente und XMLSignaturerumfasst die Signaturrichtlinie
1 XML -Schemadefinition (XSD): beschreibt die Struktur der zu signierenden Daten,

Das konkret auszuwahlende Format ist in Kapitel 4.1.8 82nf¢stgelegt.

Ein beispielhafter Ablauf einer qualifizierten Signakmzeugung im Fall der fehlerfreien
Ausfuhrung ist iBSI-CC-PRP008B-V2, Abschnitt 1.3.5.2, zu finden.

Anwendungshinweis 20: Die genauen Ablaufe der Signaturerstellung und Prifung sind der
Spezifikation Konnektor [82] und den dort referenzierten Dokumenten zu
entnehmen.

Anwendungshinweis 21: Weitere Informationen zu den Ablaufen sind der Spezifikation Konnektor [82]
und den dort referenzierten Dokumenten zu entnehmen.

VerschlisselungsdienstDer Verschlisselungsdienst bietet Schnittstellen zum hstrichd
symmetrischen Ver und Entschlisseln von Dokumenten an. Im Fall der hybriden
Verschlisselung kann die (asymmetrische) Verschlisselung fir mehrere Identitaten,
reprasentiert durch X.509 Zertifikate oder durch offentliche Schllissel, erfolgen. ZAeetifik
werden vor Verwendung auf ihre Gultigkeit geprift. Bei hybrider Entschlisselung erfolgt die
asymmetrische Entschlisselung in der entsprechenden Chipkarte. Laut Spezifikation
Konnektor B2] werden dazu die ModulgM-B, eGK undHBAX unterstutzt.

Als Bestandteil des Verschlisselgdgenstes missen symmetrische Schlissel erzeugt werden
kénnen. Dazu erfilllt der EVG die Anforderungen \B&I TR-031161 [71] zur Erzeugung
von Zufallszahlen.

Der Verschlusselungsdienst bietet fur alle unterstitzten Dokumentenformate die hybride und
symmetrische Verund Entschlisselung nach dem Cryptographic Message Syntax Standard
(CMS, RFC 5652, [34]) an Dartber hinaus werden folgende formaterhaltende- Ver
/Entschlisselungsmalinahmen unterstitzt:

1 Hybride Ver/Entschliisselung von XML Dokumenten na2h][

9 Hybride Ver/Entschlisselung von MIMIBokumenten nach SMIME Standa(BFC
5751,[39)).
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Fur die verwendeten Algorithmen und deren Konfiguration werden bestehende Standards
eingehalten, um eine Interoperabilitdt zwischen verschieddeestellerimplementierungen zu
erreichen.

Sicherer Datenspeicher: Der sichere Datenspeicher bildet einen internen Dienst des
Konnektos fur die dauehafte Speicherung aller sicherheitskritischen, veranderlichen
Benutzerdaten und TSPaten, die flr seinen Betrieb relevant sind. Ferner stellt der Konnektor
den in ihm laufenden Fachmodulen die Nutzung dieses Datenspeichers fur deren sensible Daten
zur Veflgung.

Der sichere Datenspeicher sichert die Integritat, Authentizitat und die Vertraulichkeit der in
ihm hinterlegten Daten im abgeschalteten Zustand des Konnektors. Nkorderktorhat auf
diesen Datenspeicher Zugriff. Folgende Daten werden im sichern Datenspeicher abgelegt:

1 die Konfigurationsdaten des Konnektormanagements,
9 die Trust Service List,

1 Konfigurationsdaten der eHealKartenterminals, insbesondere deren
Administratorpassworter,

9 Daten des Zertifikatsdienstes, insbhesondere die Certificate Revocation Lists,
1 sonstige Konfigurationsdaten des Konnektors.

Zusatzlich bietet der sichere Datengper einen separaten Bereich, der nur fir
Administratoren lesbar und schreibbar ist. Die Absicherung dieses Bereiches erfolgt durch
kryptographische Mechanismen.

Gesicherte Kommunikation: Die Absicherung der Kommunikation Uber die externen
NetzwerkSchnitstellen erfolgt auf niedriger NetzweBchicht (Layer 3: IP) oder Uber
Transport Layer Security (TLS) hinsichtlich Vertraulichkeit, Integritat und Authentizitat.
Folgende Verbindungen missen durch TLS abgesichert werden:

1 Verbindungen zwischen dem EVG undlientsystemen zur Nutzung von
Fachanwendungen (in Form von Fachmodulen) oder von Basisdiensten des
Konnektorgl. Der Zugriff von Clientsystemen ist durch die Verwendung von
Whitelisting einschrénkbar;

1 Verbindungen zwischen dem EVG und Fachdiensten bzwende&orgelagerten
Intermediaren;

1 Verbindungen zwischen dem EVG und eHe##rtenterminals;
1 Verbindungen zwischen dem EVG und einem externen Managementsystem;
1 Verbindungen zwischen dem EVG und dem Konfigurationsdienst.

1 Verbindungen zwischen dem EVG und@&SL-Dienst fir den Download der BNetzA
VL und deren HashVert.

21 Abhéngig von der Konfiguration desokinektors kdnnen auch Verbindungen erlaubt werden, die nicht per TLS gesichert
sind.
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Dazu unterstiutzt der EVG die Erzeugung und den Export von X.509 Zertifikaten und der
zugehdrigen privaten Schlussel sowie den Import von X.509 Zertifikaten

TLS Dienst: Basierend auf denfLS-Basisdienst des Netzkonnektors Abschnitt1.3.5.])

leistet der Anwendungskonnektor folgende Dienste: Fachmodule auf dem Konnektor miissen
gesicherte Verbindgen zu Fachdiensten nutzen kdnnen. Dazu dient der EVG als Proxy, der
jeweils TLSKanale zwischen Fachmodulen und Fachdiensten bzw. den vorgelagerten
Intermediaren verwaltét Beim Aufbau dieser TLanale wird die Authentizitat der
Endpunkte durch Verwendg von Zertifikaten Uberprift. Bei der Authentisierung gegenuber
Fachdiensten kann der Konnektor die Identitat einer 8Viiber einen entsprechenden Kanal
nutzen. Bei fehlerhafter Authentisierung wird die Verbindung bzw. der Verbindungsaufbau
abgebrochen.

Terminaldienst: Der Terminaldienst umfasst das Management der im lokalen Netz der
Leistungserbringer adressierbaren eHeKktenterminals. Er realisiert die Anmeldung
(Pairing) von neu hinzugekommenen bzw. die Abmeldung von entfernten Kartenterminals am
Konnektor.

Das Pairing neu hinzugekommener Terminals erfolgt Giber einen zuvor aufgebautkaidlS

und unter Aufsicht eines Administrators: Bei fehlgeschlagener Prifung des Terminal
Zertifikates beim Aufbau der TL-8erbindung erfolgt kein Pairing und dasrminal steht nicht

zur Verfugung. Im anderen Fall entscheidet der Administrator anhand des an der
Managementschnittstelle angezeigten Fingerabdruckes des Tedwitifikates Uber die
Akzeptanz des Kartenterminals. Im Fall einer Zuriickweisung diesgsrebdruckes wird das
Pairing abgebrochen und das Kartenterminal steht fir Dienste des Konnektors nicht zur
Verfugung.

Verbindungen zu angebundenen Kartenterminals werden durch einerKeEpalive
Mechanismus aufrecht erhalten. Der Terminaldienst stétitmationen Gber gesteckte Karten

fur Basisdienste und Fachmodule bereit. Ferner ermoglicht er Zugriffe auf Kartenterminals
durch Basisdienste und Fachmodule. Damit kénnen Meldungen zur Anzeige am Display des
Terminals veranlasst werden und es konnengdben des Benutzers am PHdd von
Kartenterminals abgefragt werden. Die Managementfunktion der Terminals durch den EVG
umfasst auch die Behandlung konkurrierender Zugriffsversuche auf ein Kartenterminal in der
Weise, dass ein Terminal einem Vorgang (Te&tisn) des EVG exklusiv zur Verfiigung
gestellt wird, bis der Vorgang abgeschlossen ist.

Chipkartendienst: Der Chipkartendienst umfasst das Management aller Chipkarten, die in den
vom Konnektor verwalteten eHealkartenterminals gesteckt sind. Damit salke gesteckten
Karten nicht nur identifizierbar und adressierbar, sie sind auch bezlglich ihrer Art und
Funktionalitat im Konnektor erfasst. Folgende Kaffgipen werden vom Konnektor
unterstutzt:

1 KVK
1 eGK (Generation 1+ und 2)
1 HBA (Generation 2) sowie HB8-qSig und ZOB2.0

225i ehe auch Sicherheitsdienst ,gesicherte Kommunikation®

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 34 von 359



Security Target fir RISE Konnektor V3.0 Version 1.23, 12.01.2021

1 SMC-B (Generation 2)
1 gSMCGKT (Generation 2)
1 gSMCK (Generation 2)

Die Managementfunktion der Karten durch den EVG umfasst auch die Behandlung
konkurrierender Zugriffsversuche auf eine Chipkarte in der Weise, dass ein Karte flr einen
Vorgang (Session) des EVG exklusiv zur Verfigung gestellt wird, bis der Vorgang

abgeschlssen ist.

Der Konnektor unterstitzt das Rem&tiN-Verfahren im Sinne deBSI TR-03114 [70].
Weiterhin wird die PIN-Uberpriifung, das Andern, Entsperren und die -Btitusabfrage
unterstutzt.

Systeminformationsdienst:Der Systeminformationsdienstellt Ereignisse interner Ereignis
guellen des EVG an Basisdienste, Fachmodule und an die bei ihm registriertesyStieeme
zur Verfugung. Dies erfolgt entweder durch einen-Ridchanismus oder Pudfiechanismus.

Der PullMechanismus des Systeminformationsdienstes erlaubt die Abfrage von Zustanden
oder statischen Informationen durch Fachmodule und Clientsysterdesém Zustanden bzw.
Informationen gehoren (sieh&q, Kapitel 4.1.6):

1 Auflistung der verfiigbaren Kartenterminals

1 Auflistung der gesteckten Karten

1 Auflistung aller HSMs

1 Ressourceiinformationen zu einer gewahlten Ressource

Der PushMechanismus des Systeminformationsdienstes stellt Ereignisse interner
Ereignisquellen des Konnektors aktiv allen Basisdiensten, Fachmodulen und bei ihm
registrierten Clientsystemen zur Verfligung. Diese Zustellung erfolgt unidirektional Uber eine
Netzschnittstelle.

LDAP-Proxy: Der LDAP-Proxy ermoglicht Fachmodulen und Clientsystemen die Nutzung
des zentralen Verzeichnisdienstes der Tl mittels des Lightweight Directory Access Protocol.

1.3.6. Non-EVG hardware/software/firmware

Der EVG umfasst die Softwardes Netzkonnektors, des Anwendungskonnektors und das
Fachmodul VDSM Dabei wird der Netzkonnektor immer mit den Konnektorteilen
Anwendungskonnektor und der Security Module Card Konneg®MGCK gemeinsam
betrieben, siehe auch die Beschreibung zur Einsatzumgebung in Kapidel

Der Netzkonnektor bietet dabei dem Anwendungskonnektor eine sichere Plattform und stellt
die in diesem Security Target definierten Sicherheitsfunktionen zur Verfligung. Dazu nutzt der
EVG die Sicherheitsfunktion dggISMCGK. Das Betriebssystem dgBMCGK muss nach dem
SchutzprofilBSI-CC-PR0082[ 74] evaluiert und zertifiziert sein. Das Objektsystem gieMC

K muss nach der Technischen Richtlinie-URL44 [/6] evaluiert und zertifiziert sein.

Anwendungshinweis 22:  Der Konnektor wird als reine Software-Lésung implementiert. Die Hardware
ist nicht Teil des EVGs.
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Die Hardware des EinbeXonnektors ist in einem vollstandig geschlossenen Gehause mit
externem Netzteil. Das Gehause besitzt die in Kadit8l3.1 beschriebenen physischen
Schnittstellen, insbesondere Netzwerkports fur WAN und LAN Verbindungen;Ré¢8i8 und

LEDs fur die Signaleinrichtung. Im Gehause sind drei gS4Qles Konnektors verbaut. Als
gSMCKs werden naciiR-03144[76] evaluierte STARCOS 3.6 Health SMCK R1 (B&]
TR-02532016) verwendet. In der folgenden Tabelle sind die Mindestanforderungen an die HW
Komponeten der EinboxKonnektor Hardware beschrieben:

Komponente Beschreibung

CPU x86-64

RAM 8GB

Harddisk 16GB

Netzwerk Zwei getrennte Netzwerkcontroller fur LAN und WAN

Smartcareleser (fur gSMGEK) | 3x interne CCID kompatible USB Leser od®nboard
Kartenleser fur D000 Karten (SIM Kartenformat)

RTC RealTime-Clock mit einem definierten Drift vo
maximal +£ 20ppm

Tabelle 2: Mindestanforderungen fir Komponenten der EinboxKonnektor Hardware
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2. Postulat der Ubereirstimmung

2.1. Common Criteria Konformitat
Das Security Target wurde gemafld Common Criteria Version 3.1 Revision 5 erstellt:

[1] Common Ciriteria for Information Technology Security EvaluatieriPartl:
Introduction and general model, Version 3.1 Revision 5, April 2017, CCMB
201704-001

[2] Common Ciriteria for Information Technology Security EvaluatierPat 2:
Security functional components, Version 3.1 Revision 5, April 2017, CCMB
201704-002

[3] Common Criteria for Information Technology Security EvaluatiorPart3:
Security assurance components, Version 3.1 Revision 5, April 2017, €ECMB
201704-003

und unter Bertcksichtigung von

[4] Common Methodology for Information Technology Security Evaluation,
Evaluation methodology (CEM), Version 3.1 Revision 5, April 2017, CEMB
201704-004

Es wurde funktionale Sicherheitsanforderusrg (FPT_EMS.1 siehe Abschnit.1l, und
FIA_APL1/AK, siehe Abschnitb.2) definiert, die nicht in CC Teil 22] enthaltensind Die

Anforderungen an die Vertrauenswirdigkeit wurden ausschliel3lich aus CC T&] 3 |
enthommen.

Daher ist dieses Security Target:

CC Teil 2 [2] erweitert (extended)und
CC Teil 3 [3] konform (conformant).

2.2. Security Target-Konformitét

Diese Sicherheitsvorgaben beansprucht keine Konformitat zu einem Schutzprofil; die
vorliegenden Sicherheitsvorgaben orientieren sich jedoch in wesentlichen Teilen an folgendem
Schutzprofil:

Common Criteria Schutzprofil Protection Profile), Schutzprofil 2:
Anforderungen an den Konnektor, BSC-PR00®B-V2, Version 154 vom
17.03.2020, Bundesamt fur Sicherheit in der Informationsteci{Bigl), [73].

Die folgende Tabelle gibt alleAbweichungen in den Sicherheitsfunktionen zwischen

vorgenanntem Schutzprofil und diesen Sicherheitsvorgaben wiedkche die strikte
Konformitat zum Schutzprofdwufheben

Sicherheitsfunktion bzw. SFR | Abweichung

FCS_COP.1/AK.SigVer.PSS | Bei QES: Keine Abweichung.
Anwendungshinweig31 Bei nonQES: Prufung auf genau 20218
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FCS_COP.1/AK.SigVer.SSA
Anwendungshinweig29

Bei QES: Keine Abweichung.
Bei nonQES: Prufung auf genau 20318

FCS_COP.1/AKSigVer.ECDSA
Anwendungshinwei433

Bei QES: Keine Abweichung.
Bei nonQES wird ECDSA nicht umgesetzt.

FCS_COP.1/AK.CMS.SigPr
Anwendungshinweig 38

Bei QES: Entfall von SHA12/256 bei ECDSA.

Bei nonQES:AusschlieRBlichRSASSAPSS mit SHA-
256 und exakter Schlissellange 2®@#8yird umgesetzt

FCS_COP.1/AK.PDF.SigPr
Anwendungshinweig 39

Bei QES: Entfall von SHA12/256 bei ECDSA.

Bei nonQES:AusschlieRBlichRSASSAPSS mit SHA-
256 und exakter Schltissellange 2@48vird umgesetzt

FCS_COP.1/AK.XML.SigPr

Bei QES mit NFDMRichtlinie: Entfall von SHA

512/256 begllen Signaturalgorithmen:

1 ECDSAgemalCS_COP.1/AKSigVer.ECDSA

1 RSASSAPKCS1vl 5gemaf
FCS_COP.1/AK.SigVer.SSA

1 RSASSAPSSgemalCS_COP.1/AK.SigVer.PSS

Andere Richtlimen oder nonQES werden bei XAdH
nicht umgesetzt.

FCS_COP.1/AK.PKCS.SigPr

Keine konformitatgerindernde Abweichung, sonde
Erweiterung umdie Hashalgorithmen SHA&84 und
SHA-512mit RSASSAPKCS1vl 5

FPT_FLS.IAK

Der in TAB_KON_504 [82] definierte Fehlerzustan
EC_FW_Not Valid_Status Blocked ist in d
vorliegenden EVG/ersion nicht implementiert.

Tabelle 3: Abweichungen zwischerBSI-CC-PP-0098-V2 und diesen

Sicherheitsvorgaben

Eine Ubersicht der unterstitzten Algorithmen bei der Signaturpriifung isdaugabelle32
im AbschnittZusammenfassung der EVG Sicherheitsfunktionait&.9 zu entnehmen.

2.3. Paket-Konformitat

Das Schutzprofil fordert die Vertrauenswiirdigkeitsstufe EAL3, erweitert um die Komponente

AVA VAN. 3 (Resistenz EghagaeaBasicAn,gr i f f spot e
ADV_FSP.4 (Vollstandige Funktionale Spezifikation),

ADV_TDS.3 (Einfaches Modulares Design),

ADV_IMP.1 (TSFImplementierung),

ALC_TAT.1 (Wohldefinierte Entwicklungserkzeuge) und

ALC_FLR.2 (Verfahren fur Problemreports).

= =4 =4 -8 -8 -9
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In diesem Security Target werden die vom Schutzp®8I-CC-PR-0038B-V2 geforderten
Vertrauenswiurdigkeitsanforderungen tdbernommend es wurdenkeine Komponenten
hinzugefiigt die tber da8SI-CC-PR009B-V2 hinausgehen.

2.4. Begrundung der Konformitat

Das Security Target verwendet funktionale Sicherheitsanforderungen aus CCZJsib®ip
zwei funktionale Sicherheitsanforderungdig nicht in CC Teil 23] enthalten sind. Daher ist
das Security Target CC Teil 2 erweitert (extended).

Das Security Target verwendet nur Anforderungen an die Vertrauenswurdigkeit aus CC Teil 3
[3], daher ist da Security Target CC Teil 3 konform (conformant).

Das Security Target Ubernimmt die Definition des EV{ps sowie des Sicherheitsproblems,

der Sicherheitsziele und der Sicherheitsanforderungen aus dem zugrundeliegenden Protection
Profile BSI-CC-PR009B-V2. Da das Security Target keine Konformitat zu weiteren
Schutzprofilen behauptet, konnen auch keine Widerspriiche zwischen diesem Security Target
und weiteren Schaprofilen im EVGTyp oder in der Definition des Sicherheitsproblems, der
Sicherheitsziele oder der Sicherheitsanforderungen auftreten.

Das zugrundeliegende Schutzprofil fordert die Vertrauenswiurdigkeitsstufe EAL3, wie sie in
CC Teil 3 B] definiert ist, zusammen mit der Komponente AVA_VAN.3, um Schutz gegen
“enhanced basic” Angriffspotenzial zu errei
der Komponente AVA_VAN.3 mussen die Komponenten ADV_IMP.1 und ALC_TAT.1 neu
aufgenommenwerden und die Komponenten ADV_TDS.3 und ADV_FSP.4 augmentiert
werden. Dariber hinaus wurde die Stufe EAL3 noch um die Komponente ALC_FLR.2
augmentiert, die keine Abhangigkeiten besitzt; fur die Grinde dazu siehe Ab6chiitDas

Security Target Gbernimmt die Vertrauenswirdigkeitsstufe des Schutzprofils. Damit sind alle
Anforderungen an die Konformitat erfuillt.
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3. Definition des Sicherheitsproblems

In diesem Abschnitt wird zun&chst beschrieben, welche Werte der EVG schiitzen muss, welche
externen Einheiten mit ihm interagieren und welche Objekte von Bedeutung sind. Auf dieser
Basis wird danach beschrieben, welche Bedrohungen der EVG abwehren muss, welche
organisatorischen Sicherheitspolitiken zu beachten sind und welche Annahmen an seine
Einsatzumgebung getroffen werden kdénnen.

3.1. Werte

Zu schitzende Werte sind zu schitzende Informationen, Abldufe (Prozesse) oder dezentrale
Ressourcen. Der Schutz erfolgt durch den EVG in Verbindung mit MaBhahmen in der
Umgebung. Die Aufteilung in vom EVG bzw. von seiner Einsatzumgebung zu erfullende
Sicheheitsziele erfolgt irkapitel 4.

3.1.1. Zu schitzende Werte

3.1.1.1. Durch den Netzkonnektor zu schiutzende Werte

Die in diesem Abschnitt genannten zu schitzenden&\sind dem Schutzpro#SI-CC-PR
0097-V2 [72] entnommen.

Der Begriff ,zu schiutzende Daten der TI wund
medizinische oder sonstige persamerogene Daten (einschliel3lich Daten des Versicherten),

die aus dem Zustandigkeitsbereich des Leistungserbringers in die Verantwortung der
Telematiknfrastruktur bzw. in die Bestandsnetze Gbergehen, und umgekehrt Riesesind

User Dataim Sinne der Common Criteria. Sie umfassen bei fiéichtanwendungemach

§291a SGB V [10] mindestens die Versichertenstammdaterund elektronische
Verordnungen (eVerordnungen) sowie sonstige Daten, die im Rahmen der Abwicklung dieser
Pflichtanwendungen entstehéetwa Dispensierdaten).

Priméare Werte
Die primaren Werte sind in der folgend€abelle4 aufgefuhrt.

Wert zu schitzende | Erlauterung,
Eigenschaften des Y davon abgeleitete Bedrohungen bzw. erforderliche
Wertes Annahmen
zu schitzende Daten d Vertraulichkeit, Zwischen den lokalen Netzen der Leistungserbringer und
Tl und der| |ntegritat, zentralen Telematikinfrastruktitlattform werderzu
Bestandsnetzewahrend Authentizitit schiitzende Daten der Tl und der Bestandsraiggetauscht.
der Ubetragung Unbefugte diirfen weder Kenntnis dieser Daten erlangen,
zwischen Konnektor un
zentraler Telmatikinfra-
strukturPlattform

23 Man beachte, dass aus dem Zuzahlungsstatus der Versichertenstammdaten Ruckschliisse tber den
Empfang von Soziadistungen (Arbeitslosigkeit) oder Uiber bestehende chronische Krankheiten (Erreichen der
Zuzahlungsgrenze) gezogen werden kdnnen.
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Wert zu schitzende | Erl&uterung,
Eigenschaften des Y davon abgeleitete Bedrohungen bzw. erforderliche
Wertes Annahmen

(beide  Ubertragungg diese Daten unbemerkt manipulieren kénnen. Der Absend

richtungen) von Ubertragenen Daten muss eindeutig bestimmbar sein.
Y T.NK.local EVG_LAN T.NK.remote_EVG_LAN
T.NK.remote_ EVG_WANT.NK.remote_VPN_Data
A.NK.AK, T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeif
T.NK.Zert_Prif T.NK.DNS

Zu schiitzend| Vertraulichkeit, Beim Zugriff auf InterneDienste werden Nutzerdaten

Nutzerdaten — wahren |niegritat, zwischen den lokalen Netzen degistungserbringer und den

der Ubertragunt Authentizitat sicheren Zugangspunkt zum Internet ausgetauscht. Unbef

zwischen Konnektor un
sicherem Interne
Service

durfen weder Kenntnis dieser Daten erlangen, noch diese
Daten unbemerkt manipulieren kénnen. Der angegebene
Schutz der Authentizitat bezieht sich auf die Tunnel
Endpunkte nicht auf die im Tunnel Ubertragenen Daten.

Y T.NK.local EVG_LAN T.NK.remote_EVG_LAN
T.NK.remote_ EVG_WANT.NK.remote_VPN_Data
A.NK.AK, T.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeif
T.NK.Zert_Prif T.NK.DNS

zu schitzende Daten d
TI und der

Vertraulichkeit,

Auf denClientsysteran werderzu schiitzende Daten der Tl
und der Bestandsnetzergehalten. Unbefugte durfen wede

d€ll Integritat - bBe _
Bestandsnetze im Kenntnis dieser Daten erlangen, noch diese Daten
Clientsystem manipulieren kénnen.

Y T.NK.remote_EVG_LANA.AK.phys_Schutz

in der zentralel Vertraulichkeit, Werdenzu schiitzende Daten der Tl und der Bestandsimnetz
Telematikinfrastrutur- | |nteqyritat der zentralen TefeatikinfrastrukturPlattform gespeichert, s¢
Plattform oder auf Chig dirfen diese, abhéngig von ihrem Schutzbedarf (adibbd/om
karten gespeichertezu Fachdienst), auch dort nicht unbefugt eingesehen oder
schutzende Daten der | unbemerkt veréndert werden kdnnen.
und der Bestandsnetze Y T.NK.remote_VPN_DataA.AK. sichere Tl
Clientsystem Integritat ManipulierteClientsystera oder Anwendung®nnektoren

Anwendungkonnektor

kdnnen dazu flihren, dass schiitzende Daten der TI und d¢
BestandsnetzabflieRen oder unautorisiert verandertrean.

Im normalen Betrieb wird davon ausgegangen, dass
schiitzende Daten der Tl und der Bestandsruge
Clientsystermur dann verlassen, wenn sie in die zentrale
TelematiknfrastrukturPlattform oder auf eine eGK Ubertrag
werden sollen. Daher werden schiitzende Daten der Tl un
der Bestandsnetzaur durch den Anwendungskonnektor bz
(im Fall von Daten der Bestandsnetze) den Netzkonnektor
Ubermittelt. Ein manipulierteSlientsystenkénnte Kopien de
Daten einem Angreifer zugénglich machen oder awch
schutzende Daten der Tl und der Bestandsrgezeelt
verandern. Ein manipulierter Anwendungskonnektor (oder
Fachmodule) konnteu schiitzende Daten der Tl und der
Bestandsnetzalsch Ubergeben und so die korrekte
Ubermittlung durch den Netzkonnektor (iiber den ViRaal
zur Telematikinfrastruktur) verhindern. Auf diese Weise
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Wert

zu schitzende
Eigenschaften des
Wertes

Erl &uterung,
Y davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

kénnte einem Versicherten oder einem Leistungserbringer
Schaden zugefiligt werden.

Y T.NK.remote_ EVG_LANA.NK.Betrieb_AK,
A.NK.Betrieb_CS A.AK.phys_Schutz

Systeme der zentrale
Telematikinfrastruktur
Plattform

Verfugbarkeit

Der Anwendungskonnektor kann Syntaxprifungen und
Plausibilisierungen von Anfragen an die zentrale
TelematikinfrastruktwPlattform durchfiihren und auf diese
Weise dazu beitragen, dass weniger nicht wohlgeformte
Anfragen ardie zentrale Telematikinfrastruktiattform
gerichtet werden. Bei diesen Aspekten handelt es sich abe
Bedrohungen der zentralen TelematikinfrastruiRlattform
und nicht um Bedrohungen des EVG. Aul3erdem kann der,
Konnektor nicht fur die Verfugbarkeibn Diensten
garantieren; daher wird Verfugbarkeit nicht als Sicherheits
fur den EVG formuliert.

Y A.NK.kein_DoS A.NK.Ersatzverfahren

Die primaren Werte, deren zu schitzenden Eigenschaften und das daraus abgeleitete
bzw. erforderliche

Bedrohungspotential

Tabelle 4: Priméare Werte

zugrundeliegenden PP&J

Sekundére Werte

Annahmen entsprechen Tabelle

Die sekundaren Werte sind in der folgendaelle5 aufgefihrt:

Wert

zu schitzende

Wertes

Eigenschaften des

Erlauterung,
Y davon abgeleitete Bedrohungen bzw. erforderliche
Annahmen

zu schitzende Daten d
Tl und der Bestandsnet
im EVG

Vertraulichkeit,
Integritat

Auch wahrend der Verarbeitung im EVG misgen
schutzende Daten der Tl und der Bestandsrgegen
unbefugte Kenntnisnahme und Veréanderung geschiitzt
werden.

Y T.NK.local EVG_LANT.NK.remote_EVG_LAN
T.NK.remote_ EVG_WAN

kryptographisches
Schlisselmaterial
(wéhrend seing
Speicherung im EVG od¢
Verwendung durch de
EVG)

Vertraulichkeit,
Integritat,
Authentizitat

Gelingt es einem Angreifer, Kenngmvon Schliisselmaterial
zu erlangen oder dieses zu manipulieren, so ist nicht meh
sichergestellt, dass der EVG seine Sicherheitsleistungen
korrekt erbringt. Werden Sitzungsschliissel ausgetauscht,
ist vorher die Authentizitat des Kommunikatipastners
sicherzustellen.

Y A.AK.phys_SchutzT.NK.local EVG_LAN,
T.NK.remote_ EVG_WANT.NK.remote_ EVG_LAN
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfeif T.NK.Zert_Prif
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geheimnisse (im EV(
gespeicherte

Referenzdan und zuni
EVG Ubetrageneg
Verifikationsdaten)

Wert zu schitzende | Erlauterung,
Eigenschaften des| Y davon abgeleitete Bedrohungen bzw. erforderliche
Wertes Annahmen
Authentisierungs Vertraulichkeit Die Vertraulichkeit von Authergierunggeheimnissen (8.

Passwort fir Administratauthentisierung, evtl. PIN fir die
gSMGCK) ist zu schitzen.

Y A.AK.phys_Schutzalle Bedrohungen, gegen die
O.NK.Schutzwirkt (T.NK.local_EVG_LAN,
T.NK.remote_ EVG_WANT.NK.remote_ EVG_LAN
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfei}

ManagemenDaten
(wahrend ihre
Ubertragung zum EVG)

Vertraulichkeit,

Integritat
Authentizitat

und

Wenn der EVG administriert wird, dirfen die administrativ|
Datenstrome nicht eingesehen oder unbemerkt verandert
werden konnen.

Y T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfeit

ManagemenbDaten
(wahrend ihre
Speicherung im EVG)

Integritat

ManagemenDaten (zB. Konfigurationsdaten) des EVG
dirfen nicht unbemerkt verandert werdémnen, da sonst
nicht mehr sichergestellt ist, dass der EVG seine
Sicherheitsleistungen korrekt erbringt.

Y A.AK.phys_Schutzalle Bedrohungen, gegele
O.NK.Schutzwirkt (T.NK.local_EVG_LAN,
T.NK.remote_EVG_WANT.NK.remote_EVG_LAN
T.NK.local_admin_LAN T.NK.remote_admin_WAN
T.NK.counterfei}

Sicherheitsd_og-Daten
(Audit-Daten)

Integritat,
Verfugbarkeit

Der EVG muss Sicherheitog-Daten generieren, anhand
derer Veranderungen an der Konfiguration des EVG
nachvollzogen werden kénnen (v@l.AK.Protokollund
FAU_GEN.1/NK.SecLoy

Niemand darf Sicherheiisog-Daten I6schen oder verdern
kénnen. Wenn der fiir die Sicherhelitsg-Daten vorgesehen
Speicherbereich aufgebraucht ist, kénnen die Sicherbegs
Daten zyklisch tUberschrieben werden. Die Sichertaits
Daten miissen auch zum Nachweis der Aktivitaten von
Administratoren verwettet werden kénnen.

Y T.NK.remote_ EVG_WANT.NK.remote_ EVG_WAN

T.NK.remote_EVG_LANT.NK.local_admin_LAN
T.NK.remote_admin_WANT.NK.counterfeit

Systemzeit

Verfugbarkeit,
Gultigkeit

Der EVG muss eine gultige Systemzeit vorhalten und dies
regelmaRig mit Zeitservern synchisieren. Die Zeit wird fur
die Prufung der Gultigkeit von VRXertifikatensowie fur die
Erzeugung von Zeitstempeln in Sicherhéitgy-Daten oder
Audit-Daten verwendet.

Y T.NK.TimeSync

Bedrohungspotential

Tabelle 5:

Die sekundaren Werte, deren zu schitzenden Eigenschaften und das daraus abgeleitete
erforderliche

bzw.

zugrundeliegenden PP&Y.

Sekundéare Werte

Annahmen entsprechen Tabelle
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3.1.1.2.

Durch den Anwendungskonnektor zu schitzede Werte

Uber die in Abschnit8.1.1.1aufgefiihrten Werte hinaus werden fiir d@nnektorweitere zu
schitzende Werte identifiziert, die Tabelle6 zusammengestellt sind.

Die zu schiutzenden Werte sind in den folgenden Tab&deelle6 und Tabelle7 aufgefihrt.

Clientsystem und EVG

Wert zu schitzende Erlauterung,
Eigenschaften des Y davon abgeleitete Bedrohungen und Annahmen
Wertes
Nutzerdaten un( Integritat, Die Daten bzw. Dokumente, die von den Clientsystemer
Metadaten bei dg Authentizitat, lokalen Netz der Leistungserbringer deidonnektor zur
Ubertragung  zwische| Vertraulichkeit Bearbeitung Ubergeben werden bzw. die Ergebnisse

Bearbeitung durch deKonnektordiirfen bei der Ubermittlun
weder verandert noch unbefugt@ésehen werden. Zudem dird
sie nur an authentisierte Kommunikationspartner gesc
werden.

Y T.AK.LAN.CS, T.AK.Mani.Client T.AK.MissbrauchKarte
T.AK.FehlbedienungA.AK.Konnektor

Nutzerdaten un(
Metadaten bei de
Ubertragung  zwische

EVG und Fachdiensten

Integritat,
Authentizitat,
Vertraulichkeit

Die Daten bzw. Dokumente, die vom EVG zur Bearbeitun
Fachdienste Ubergeben werden, bzw. die Ergebnisse
Bearbeitung durch die Fadienste diirfen bei der Ubermittlu
weder verandert noch unbefugt eingesehen werden. Zudem
sie nur an authentisierte Kommunikationspartner gesc
werden. PKI-Daten, die der EVG von PHKDienstender TI
empfangt, dirfen nicht manipuliert werden.

Y T.AK.WAN.TI, T.AK.Kanal_Missbrach T.AK.Mani.Tl,
T.AK.Mani.ExternerDienst A.AK.Konnektor, A.AK.sichere Tl

Nutzerdaten un(
Metadaten bei de
Ubertragung  zwische

EVG und Fachmodulen

Integritat,
Authentizitat,
Vertraulichkeit

Die Daten bzw. Dokumente, die vom EVG zur Bearbeitun
Fachmodule im Konnektor (ibergeben werden bzw. die Ergel
der Bearbeitung durch die Fachmaogluldirfen bei de
Ubermittlung weder verandert noch unbefugt eingesehen we
Zudem dirfen sie nur an authentisierte Kommunikationspag
geschickt werden.

Y T.AK.LAN.CS, A.AK.Konnektor

Nutzerdaten un(
Metadaten innerhalb d¢
EVG

Integritat,
Vertraulichkeit

Die Daten bzwDokumente, die innerhalb des EVG bearbe
gespeichert oder Ubertragen werden, dirfen nicht unauto
verandert oder eingesehen werdén.

Y T.AK.Mani.EVG, T.AK.Mani.TlI,
A.AK.phys_Schutz

A.AK.Konnektor,

Tabelle 6: primare Werte des Anwendungskonnektors

24 Hierzu die Daten bei der Ubertragung zur gSMC
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Authentisierungsgeheim
isse bei der Ubertragur

Wert zu schitzende | Erléuterung,
Eigenschaften des|Y davon abgeleitete Bedrohungen und Annahmen
Wertes
Metadaten un( Integritat, Die Daten und Authentisierungsgeheimnisse bei der Ubertrg

Vertraulichkeit

zwischenKonnektorund Kartenterminal durfen bei der
Ubermittlung weder verandert noch unbefugt eingesehen

und Metadaten bei df

zwischen EVG  un( werden.
Kartenterminal Y T.AK.DTBS, T.AK.VAD, T.AK.LAN.eHKT,
T.AK.Kanal_Missbrach A.AK.Konnektor,
Metadaten un( Integritat, Die Daten und Authentisierungsgeheimnisse wahrend der
Authentisierungs Vertraulichkeit Bearbeitung und@wischenspeicherung innerhalb des
geheimnisse  bei  d¢ Kartenterminals dirfen nicht unautorisiert verandert oder
Bearbeitung i eingesehen werden.
Kartenterminal Y T.AK.DTBS, T.AK.VAD, T.AK.Mani.Terminal
A.AK.Konnektor, A.AK.Cardterminal_eHealth
Nutzerdaten un( Integritat, Die Daten und Metadaten bei der Ubertragung zwischen
Metadaten bei dg Authentizitat, Konnektorund externer Chipkarte dirfen bei der Ubermittlun
Ubertragung  zwishen| Vertraulichkeit weder verandert noch unbefugt eingesehen werden. Zudem
EVG und (externer durfen sie nur an authentisierte Kommunikationspartner
Chipkarte geschickt werden.
Y T.AK.DTBS, T.AK.VAD, T.AK.Kanal_Missbrach
A.AK.Konnektor, A.AK.Cardterminal_eHealthA.AK.SMC,
A.AK.QSCD, A.AK.Chipkarteninhaber
Nutzerdaten, Integritat, Die Daten, Authentisierungsgeheimnisse und kryptografisch
Authentisierungs Vertraulichkeit Daten wahrend der Bearbeitung und Speicherung innerhalb
geheimnisse, externen Chipkarte dirfen nicht unautorisiert verandert oder
kryptografische  Date eingesehen werden.

Y T.AK.Mani.Chipkarte T.AK.MissbrauchKarteA.AK.SMC,

Speicherung im EVG

Bearbeitung un A.AK.QSCD, A.AK.Chipkarteninhaber

Speicherung auf der

(externen) Chipkarte

Kryptografische  Date| Integritat, Das im EVG erzeugte/erwendete oder gespeicherte

bei der Bearbeitung bz\ Vertraulichkeit Schlusselmaterial darf nicht unautorisiert verandert oder
Nutzung odel eingesehen werden.

Y T.AK.Mani.EVG, A.AK.Konnektor, A.AK.Env_Arbeitsplatz
A.AK.phys_Schutz

ManagemenbDaten bei
der Ubertragung zur
EVG

Integritat,
Authentizitat,
Vertraulichkeit

Bei der Administration des EVG dirfen administrative Daten
wahrend der Ubermittlung nicht unbefugt modifiziert oder

eingesehen werden. Zudem dirfen nur authentisierte Partng
kommunizieren.

Y T.AK.LAN.CS, T.AK.LAN.Admin,

T.AK.Mani.AdminKonsole A.AK.Konnektor,
A AK.Admin_EVG

Managementdaten bei d
Speicherung un|
Bearbeitung im EVG

Integritat

ManagemenDaten (zB. Konfigurationsdaten) des EVG diirfe
nicht unbemerkt verandert werden kénnen.

Y T.AK.Mani.AdminKonsole T.AK.Fehlbedienung
A.AK.Konnektor, A.AK.Admin_EVG, A.AK.phys_Schutz
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Wert zu schitzende | Erléuterung,
Eigenschaften des|Y davon abgeleitete Bedrohungen und Annahmen
Wertes
Authentisierungs Integritat, Die Vertraulichkeit und Integritat von Authesigrungs
geheimnisse  bei  d{ Vertraulichkeit geheimnissefz. B. Passwort fir Administratauthentisierung,
Speicherung un evtl. PIN fir die gSMEK) ist zu schitzen.
Bearbeitung im EVG Y T.AK.Mani.EVG, A.AK.Konnektor, A.AK.Admin_EVG,
A.AK.phys_Schutz

Sicherheitd_og-Daten | Integritat, Der EVG muss Sicherheitsog-Daten generieren, anhand der
(Audit-Daten) Verfugbarkeit Verénderungen an der Konfiguration des EVG nachvollzoge

werden kdonnen. Bise Daten dirfen nicht modifiziert oder
unautorisiert geléscht werden.

Y A.AK.Konnektor, A AK.Admin_EVG, A.AK.phys_Schutz

Systemzeit Integritat, Der EVG muss eine gultige Systeeit vorhalten und diese
Verfligbarkeit regelmafig mit Zeitservern synchisieren.

Y T.AK.Mani.ExternerDienstA.AK.Konnektor,
A.AK.phys_Schutz

Software und Hardwalr| Integritét Gelingt es einemngreifer, die Integritat des EVG zu verletze
des EVG so ist nicht mehr sichergestellt, dass der EVG seine
Sicherheitsleistungen korrekt erbringt.

Y A.AK.Konnektor, A.AK.phys_Schutz

Tabelle 7: sekundéare Werte des Anwendungskonnektors

Der fur die Signaturerstellung notwendig&ignaturschliisse(SCD?) ebenso wie die
Authentisierungsreferenzdaten (SRE&DdesSignaturschlissdhhabes befinden sich in der
gualifizierten Signaturerstellungseinhe@SEB und werden durch diese geschiitzt.

3.1.2. Benutzerdes EVG

3.1.2.1. Benutzer des Netzkonnektors

Die in diesem Abschnitt genanntBntitatensind dem SchutzprofBSI-CC-PR-0097-V2 [72]
entnommen.

In der Einsatzumgebung dBeetzkonnektas gibt es folgende externe Einheiten:

AK Anwendungskonnektor,
VPN-TI entfernter VPNKonzentrator, der den Zugriff auf die Telematikinfrastruktur
vermittelt,

VPN-SIS entfernter VPNKonzentrator, der den sicheren Zidfmuf das Internet
realisiert,

25 Englisch: signaturereation data

26 Englisch: signatory reference autheation data
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DNS-ext (externer) DNSServer fir den Namensraum Internet
Zeit-ext (externer) Ze#Server des Zugangsnetzproviders
CS Clientsystem

TSL/CRL Bereitstellungspunkte fir TSL und CRL
NK-Admin  oder auciNK-Administrator : Administrator des Netzkonnektors,
Angreifer ein Angreifer.

Der NK-Admin authentisiert sich gegenuber dem Konnektor (s@iNK.Admin_EVG).

Der Angreifer kann sich sowohl gegeniber dem Netzkonnektor als (gefalschter} VPN
Konzentrator als auch gegenuber einem M&zentrator als (gefélschter) Netzkonnektor
ausgéen.

Ersteres wird durch die BedrohungémK.remote EVG_WAN T.NK.remote_EVG_LAN
T.NK.remote_VPN_Dataund T.NK.remote_admin_WAN(fir den VPNTunnel in die
Telematikinfrastruktur) abgebildet. Es wird nicht ausgeschlossen, dass auch ein Versicherter
oder ein Leistungserbringer als Angreifer auftreten kbnnen:

Der Versicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht
gesondert modelliert. AuRerdem ist er natirlich am Schutz der Werte (NutzdaBen, z.
medizinische Daten) interessiert. Insofern werden tber den Schutz der Werte diecimidesss
Versicherten bertcksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten.

Fur denLeistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem
Clientsystem Sofern er Einstellungen des NK verandert, agiert er in der Rolle des NK
Administrators. Deshalb sind Leistungserbringer bzw. HBW®aber nicht gesondert als eigene
externe Einheiten modelliert. Auch eiriktungserbringer kbnnte grundsatzlich in der Rolle
des Angreifers auftreten: Innerhalb des NK gibt es GeheimnisBe $itzungsschlissel des
VPN-Kanals), die auch ein Leistungserbringer nicht kennen soll. Versucht ein
Leistungserbringer, Kenntnis voneden Geheimnissen zu erlangen, kann dies als Angriff
betrachtet werden. Beim Leistungserbringer gilt jedoch folgende Einschrankung: Weder der
NK noch der Anwendungennektor kénnen gegen den Willen eines Leistungserbringers
Datenschutanforderungen durdetzen, solang€lientsystere dies nicht unterstitzen. Daher
werden solche potentiellen Angriffe eines Leistungserbringers riat betrachtet (das
Verhindern solcher Angriffe ist nicht Bestandteil der E8@&herheitspolitik). Im Umfeld des
Konnektors wird der Leistungserbringer als vertrauenswirdig angesehen, da er Ublicherweise
auch die Erfullung des Umgebungszi®E.NK.phys_Schutsicherstellen muss.

3.1.2.2. Objekte des Netzkonnektors

Die in diesem Abschnitt genannten Entitaten sind dem SchutzB&HCC-PR-0097-V2 [72]
enthommen.

Es werden die folgenden Objekte betrachtet:
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CS-Daten lokal beim Leistungserbringer (itlientsysteren im LAN) gespeicherteu
schitzende Daten der Tl und der Bestandspetze

VPN-DatenTlI  zu schiutzende Daten der Tl und der Bestandsnetdeend des
Transports zwischen NK und VPKIder Telematikinfrastruktur,

VPN-Daten-SIS zu schiutzende Nutzerdateéhrend des Transports zwischen NK und
VPN-SIS

TI-Daten entfernt in den Datenbanken der Telemafastruktur bzw. den
Bestandsnetzen gespeicherta schitzende Daten der TI und der
Bestandsnetze

Es wird davon ausgegangen, dass die MRMen durch den zwischen NK und
VPN-Konzentratoren implementierten sicheren Kanal (d.h. durch das VPN) geschitzt werden
und dass didl-Datennur in verschlisselter Form gespeichert vorliege (zVerordnung)
(siehe A.AK.sichere Tl in Abschnitt 3.4.1). Die Sicherheit derClientsystene ist nicht
Gegenstand der Betrachtung.

3.1.2.3. Benutzer des Anwendungskonnektors

Uber die in Abschnit8.1.2.1genannten Benutzer unterscheidet lennektordie folgenden
Benutzer, d.h. externe Instanzen, die mit dem EVG kommunizieren (vergl. CC TgiKap.
4). Die fur sie handelnden Subjekte sind im Kagtél2beschrieben.

Benutzer des| Beschreibung Sicherheitsattribut

Anwendungskonne

ktors

Administrator Benutzer fir administrative Funktiong Identitdt des Benutzers: Daten Z
des EVG. Der Administrator benutzt eif Identifizierung des Benutzers m
gesonderte Managemsnohnittstelle| Administratorrechten.
(vergl. [82], Kap. 4.3). Authentisierungsreferenzdaten:

individuelles Passwort des Benutzers
Administratorechten oder ander
Authentisierungsreferenzdaten  gem

FIA_UAU.5.
Clientsystem Komponente mit einem Benutzerinterfa] Bei Nutzung eines TL-Eanals zwischer
fur fachliche Funktionalitg die Uber dag Clientsystem und Konnekto
LAN des Leistungserbringers mit de| Offentlicher Schlissel
Konnektor  verbunden ist. Dil Ohne Nutzung eines TLBanals

Primarsysteme der Leisturggbringer| zyischen Clientsystem und Konnekig
sind spezielle Cliesysteme und umfasse keine Sicherheitsattribute

die Praxiserwaltungsysteme fiir Arzte
Zahnérzte und Psychotherapeuten,

Krankerhausinbrmationsysteme de
Krankenhduser und die Apotheke
verwaltungsysteme der Apotheker ur
stellen die Anwedungsprogramme fir di
Leistungerbringer und Versicherten z
Verfugung.

Ohne Nutzung eines TLRanals kann de
EVG nicht zwischen einer beligen
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskonne
ktors
Komponente im LAN und einen
Clientsystem unterscheiden.
Fachmodul Ein dezentraler Anwendungsanteil d Servicelnformation: XMEDatei zur
Fachanwendung innerhalb der TI n Beschreibung der Dienste d
sicherer Anbindung an die Rlattform| Fachmodils gemaf

unter Nutzung der Schnittstellerund
Ablaufdefinitionen der TPlattform.

Servicelnformation.xsd

VPN-Konzentrator | Der VPN-Konzentrator del

der Tl Telematikinfrastruktur ist ein
Sammelpunkt  fur mehrere VPN
Verbindungen.

VPN-Konzentrator | Der VPN-Konzentrator det

des SIS Internetserviceproviders ist e
Sammelpunkt fur mehrere VPN

Verbindungen zur Erbringung sicher|
Internetdienstleistungen.

Benutzer des Client
systems

Der Benutzer des Cliesystems alg
logische Schnitttelle des EVG.

Er wird durch den EVG identifiziert. De
Benutzer des Clientsystems kann du
die korrekte Authensierung gegenibe
der zu benutzeten Chipkarte fir dig
Benutzung des EVG autorisiert werde
Die Gliltigkeit einer Autorisierung kan
fur EVG-Funktionen in Abh&ngigit von
der verwendeten Chipkarte konfigurig
werden.

Fur die qualifizierte elektronische
Signatur muss eine Autorisierung d
Benutzers fir das Signieren eines jeq
einzelnen Stapels der Stapelsignatur dy
die qualifizierte Signaturerstellungseinh
(HBA) erfolgen.

Identitdt des ClientsystemBenutzers:
Datum zu Identifizierung des Benutzer
Diese Identitdt muss den Chipkart
HBA, SMC-B und ggf. eGK zugeordne
werden kdnnen.

Autorisierungsstatus: Status d
Zuordnung des Benutzers d
Clientsystems zZu der

Authentisierungsstatus der Chipkarte

Abhangigkeit wn der gewinschte
Funktion. Werte:
» Nicht a ut oung sichg

durch Chipkarte bestatigt,

sautorisiert?*“:
Chipkarte bestatigt.

Arbeitsplatz: Identitat des gegenwartig
Arbeitsplatzes des Benutzers.

Signierender

Inhaber desSignaturschlissels fur di
Erstellung einer Signatur.

Identitdt des Signaturschlisgdahabers:
Identitdt des Signaturschlisdehabers,
die im Zertifikat des Signaturschllisse
angegeben ist, das der Signatur zugru
liegt.

eHealth
Kartenterminal

eHeath-Kartenterminal im lokalen Net
des Leistungserbringers, das uUber €

gSMCGKT verfagt und mit dem EVG

gepaart wird bzw. ist (s8B] Kap. 3.7).

Identitat:
Umfasst die

ID.SMKT.AUT der gSMCKT des
eHealthKartenerminals,

physische Adresse im LAINE.

Authentisierungsreferenzdaten:

Authentisierungsreferenzdaten Vi
Authentisierung der eHealth
Kartenterminals zum Aufbau des Ti
Kanals; umfasst das Zertifikat |
EF.C.SMKT.AUT der gSM&T, die
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskonne
ktors

zum Pairing benutzt wde, und das
PairingGeheimnis ShS.KT.AUT.

Arbeitsplatz: Arbeitsplatz bzw
Arbeitsplatze, denen das eHeal
Kartenterminal zugeordnet ist, m
Angabe, ob es fur den Arbeitsplatz lokal
oder entferntes eHealkartenterminal
ist. Ein eHealtkKartenterminakann auch
keinem Arbeitsplatz zugeordnet sein.

gSMGKT Chipkarte gSMEKT als | Identitat: ICCSN
Sicherheitsmodule far eHealth aythentisierungsreferenzdaten n
Kartenterminals Rollenkennung: offentlicher Schliissel

den Zertifikaten
- C.SMKT.AUT?7 als gSMGKT.

- C.SMC.AUTD_RPS_CVeés mit
CHAT als PINSender.

Benutzer des EV({ Benutzer des EVG, der das eHeal Keine
am eHealth | Kartenterminal als Benutzerschnittste
Kartenterminal nutzt, d. h. der vom EVG generier
Anzeigen liest und Daten Uber d
Tatstatu des eHealt#Kartentermnals
eingibt, die durch das eHealkarten
terminal entsprechend den SICC
Kommandos des EVG verarbeit

werder?o,
eGK Chipkarte, die durch den EVG identifizig Identitat: ICCSN
und sich gegeniber dem andel pythentisierungsreferenzdaten n

Chipkarten mit CVC und private Rollenkennung:

Schliissel oder davon abgeleitet . . .
. " - offentlicher Schliissel und CHA, bzy
symmetrischen Schlisseln als e( CHAT i dem Ve

egenlber CMS oder VSDHachdienst
gu'?hentisiert C.eGK.AUT_CVE0 als eGK
' gegenuber anderen Chipkarten,

- SK.CMS3lals eGK gegeniiber eine
CMS,

27 C.SMKT.AUT steht hier fir C.SMKT.AUT.R2048 und den optionalen C.SMKT.AUT.R3072 der Spezifikation des
Objektsystems der gSMKT [91].

28 C.SMC.AUTD_RPS_CVC steht hier fur C.SMC.AUTD_RPS_CVC.R2048, C.SMC.AUTD_RPS_CVC.E256 und den
optionalen C.SMC.AUTD_RPS_CVC.E384 der Spezifikation des Objektsystems der-igSH1].

29 Beispiel fur die Interaktion EVG/Benutzer litiie eHealtkKartenterminals ist die lokale oder entfernte FHNgabe. Das
Lesen von Versichertenstammdaten erfolgt unter Steuerung der Einsatzumgebung (z. B. des Clientsystems), die durch den
EVG nur kontrolliert, aber nicht gesteuert wird.

30 C.eGK.AUT CVC steht hier fiir C.eGK.AUT_CVCR2048 und C.eGK.AUT_CVCE256 sowie den optionalen
C.eGK.AUT_CVCE384 der Spezifikation des Objektsystems der e&K [

31 SK.CMS steht hier fiir SK.CMS.AES128 und den optionalen SK.CMS.AES@66pkzifikation des Objektsystems der
eGK [87].
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskonne
ktors

- SK.VSD32als eGK gegeniiber eine
VSDM-Fachdienst.

HBA Chipkarte, die durch den EVG identifizig Identitéat:
und sich gegeniiber dem EVG mit CV . |ccsSN
und privaten Schlissel oder davi

abgeleitetesymmetrischen Schlgsln als| - e|_ndeut|ge . Referenz L de
HBA authentisiert. Der HBA dient al ~ Sdnaturschiissdhhabers fiir die 2,
QSEE mit Signaturschliisse mgmerepden D{:_lten . un
PrK.HP.QES3 Trager ded Entschliisselungsschlisselinhabers
Entschlisselungsschlissels und P furz_u.verschlusselnde Datéf.

Empfangr. Authentisierungsreferenzdaten n

Rollenkennung: o6ffentlicher Schliss
und ggf. CHA bzw. CHAT in den
Zertifikaten

- CHPC.AUTR_CVGE® als HBA
gegeniber SMC und eGK,

- C.HPC.AUTD_SUK_CVG¢als
QSEE fiur Stapelsignatur und PN
Empfanger

- C.HP.ENC als Tager des daz
gehorigen Entschlisselursghliissels
Prk.HP.ENC.

Optionale

Authentisierungsreferenzdatn

- PuK.RCA.ADMINCMS.CS.E256
des CMS gegeniber einem HBA.

-  SK.CMS.AES128 bzw
SK.CMS.AES256 ung
SK.CUP.AES128 bzw

SK.CUP.AES256 zur gegenseitigs

32 SK.VSD steht hier fiir SK.VSD.AES128 und den optionalen SK.VSD.AES256 der Spezifikation des Objektsystems der
eGK [87].

33 Prk.HP.QES steht hiefir PrK.HP.QES.R2048 und die optionalen PrkK.HP.QES.R3076 der Spezifikation des
Objektssystems3g].

34 Durch organisatorische MaRnahmen ist sicherzustellen, dass die Identitat des Benutzers des Clientsystems und die Identitat
des Sgnaturschliussdinhabers der zu signierenden Daten eindeutig einander zugeordnet wird.

35 C.HPC.AUTR_CVC steht hier fir C.HPC.AUTR_CVC.R2048 und C.HPC.AUTR_CVC.E256 sowie den optionalen
C.HPC.AUTR_CVC.E384 der Spezifikation des Objektsystems des [[8BA

36 C.HPCAUTD_SUK_CVC steht hier fiir C.HPBUTD_SUK_CVC.R2048 und C.HPBUTD_SUK_CVC.E256 sowie
den optionalen C.HPBUTD_SUK_CVC.E384 der Spezifikation des Objektsystems des B

37GemaR der Spezifikation des Objektsystems des HBRKap. 5.3.16 und 5.3.17, miissen die Objekte bei der Initialsierung
angelegt und bei der Personalisierung nur die Schliissel personalisiert werden, die tatséchlich bendtigsieevdeden
fur die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt asyemtrische
Schlusselpaare der Karte voraus. Die symmetrische Kartenadministration erfordert einen gegenseitige Authentisierung mit
MUTUAL AUTHE NTICATION zwischen Karte und CMS.
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Benutzer des| Beschreibung Sicherheitsattribut

Anwendungskonne

ktors
Authentsierung zwischen CAMS un
HBA.

HBAX Sammelbegriff fur den HBA, den HBA Identitét:

gSig und den ZOE2.0. - ICCSN

eindeutige Referenz de
Signaturschlissdhhabers fiir die zu
signierenden Daten un

Entschliisselungsschlisselinhabers
fur zu verschliusselndeaten.

SMC-B Chipkarte, die durch den EVG identifizig Identitat: ICCSN

und sich gegeniiber dem EVG mit CV aythentisierungsreferenzdaten n

und privaten Schlissel oder dav| Rollenkennung: offentlicher Schluiss
abgeleiteten symmetrischen Schliisseln ;ng ggf. CHA, bzw. CHAT in der

SMC-B authentisiert. Die SM® kann in| zertifikaten:

Ubereinstimmung mit den Rechten d

Kartenhaltersals%INEmpfénger, Trage| - C'SMQ'AUTR—CV@S als SMGB
des privaten Entschlgslungschliisels, gegenuber einer eGK,

Trager des privaten Signaturschliiss{ - C.SMC.AUTD_RPE_CV@&? als
des privaten Schlissels zur CV SMC-B und PINEmpfanger
Authentsierung gegenuber der eGK ul . C HCI.AUT X.509Zertifikat fir die

des privaten Schltssels zur X.50  ClientServerAuthentisierung.
Authentisierungschliissels gegéiber Optionale

externen Gegenstellen verwendet werd ..
g Authentisierungsreferenzdatén

PuK.RCA.ADMINCMS.CS.E256
des CMS gegeniber einer SMBC

SK.CMS.AES128 bzw
SK.CMS.AES256 ung
SK.CUP.AES128 bzw

SK.CUPAES256 zur gegenseitige
Authentisierung zwischen CAMS un
SMC-B.

HSM-B Hardwaresicherheitsmodul, der durch d Identitat: ICCSN
EVG identifiziert und sich gegentiber d& authentisierungsreferenzdaten n
EVG mit CVC und privaten Schlussel 8 Rollenkennung:  offentlicher  Schiiiss
SM-B authentisiert. Der HSNB wird als | yng ggf. CHA, bzw. CHAT in der
Trager des  privaten Entschliis | zertifikaten:
selungsschlissels, Trager des priva

38 C.SMC.AUTR_CVC steht hier fir C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen
C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsystems der-BNI€3)

39 C.SMC.AUTD_RPE_CVC steht hidfiir C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den
optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der-§SN1] bzw. der SMCB [89]

40 GemaR der Spezifikation des Objektsystems der EV[B9], Kap. 5.3.15 und 5.3.16, mussen die Objekte bei der
Initialsierung angelegt und bei der Personalisierung nur die Schliissel personalisiert werden, die tatsachlich beatigt werd
Sie werden fir die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt asyemtrische
Schlusselpaare der Karte voraus. Die symmetrische Kartenadministration erfordert einen gegenseitige Authentisierung mit
MUTUAL AUTH ENTICATION zwischen Karte und CMS.
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Benutzer des| Beschreibung Sicherheitsattribut
Anwendungskonne
ktors

Signaturschlissels, des privatt - C.SMC.AUTR_CVC! als SMGB
Schliissels zur CV@uthentisierung gegeniber einer eGK,

gegentiber der OK und es Prval . c.SMCAUTD_RPE CVE2  als
cniusseis zur . uthentisierungs SMC-B und PINErT‘pfanger

schlissels gegeniber extern S o
Gegenstellen verwendet. - C.HCLAUT X.509Zertifikat fur die
Ein HSMB kann mehrere SM@s Client-ServerAuthentisierung,.
reprasentieren.

Tabelle 8: Benutzer des Anwendungskonnektors

Benutzer Beschreibung

Signaturschliissel Der Signaturschlisséhhaber ist der legitimBenutzer des Signaturschlissels eines

Inhaber (HBA) HBA als qualifizierte Signaturerstellungseinheit (Authentisierung mit PIN.QES)

Kartenhalter des HBA-Inhaber fur alle Funktionen des HBA aul3er der Signaturfunktion (Authentisie

HBA mit PIN.CH)

Kartenhalter der Kartenhalter fur Funktionen der SM& (Authentisierung mit PIN.SMC)

SMC-B

Versicherter eGK-Inhaber fir die Authentisierung, die Entschliisselungsfunktion und die
Nachrichtenauthentisierung (Authentisierung mit PIN.CH oder Refd?Pé%d)

KT-Benutzer Benutzerdes eHealtiKartenterminals.

Tabelle 9: Benutzer anderer Komponenten in der IFUmgebung

3.2. Bedrohungen

3.2.1. Gegen den Netzkonnektor gerichtete Bedrohungen

Die folgenden Bedrohungen sind dem SchutzpBfil-CC-PR0097-V2 [72] entnommen:
3.2.1.1. Auswabhl der betrachteten Bedrohungen

Eine Motivation der in Abschnif®.2.1beschriebenen Bedrohungen sowie eine Beschreibung
der moéglichen Angriffspfade ist deBSI-CC-PP-0097-V2 [72], Abschnitt 3.3.1zu entnehmen

und wird in diesem Security Target nicht wiederholt. Die wesentlichen vom Netzkonnektor
abzuwehrenden Bedrohungen werden wie folgt zusammengefasst:

41 C.SMC.AUTR_CVC steht hier fir C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen
C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsystems der-BNI€3)

42 C.SMC.AUTD_RPE_CVC steht &i fir C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den
optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der-§IM@Bn. der SMCB [89]

43 MRPIN.home wird nur auRerhalb der TI verwendet.
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1 Angriffe aus dem Transportnetz geger@mponenten des Leistungserbringers oder
auch gegen den Netzkonnektor selbst (mit ZieCSDaten siehe
T.NK.remote_ EVG_WANuUndT.NK.remote_EVG_LAN,

1 Angriffe aus dem Transporttzeauf die Datenibertragung zwischen dem lokalen Netz
des Leistungserbringers und der zentralen TelematikinfrastrBkattform (mit Ziel
VPN-DatenTI, sieheT.NK.remote_VPN_Dafa hier sind die Vertraulichkeit und
Integritat der Ubertragenen Daten sowie die Authentizitat von Sender ypidrigyar
bedroht.

1 Angriffe aus dem Transportnetz auf die Datenlbertragung zwischen dem lokalen Netz
des Leistungserbringers und dem Sicheren Internet Service (miteDatenSIS
anzugreifen, siehel .NK.remote VPN_Daba hier sind die Vertraulichkeit und
Integritat der Gbertragendaten bedroht.

1 Lokale Angriffe auf die Integritdt des Netzkonnektors (sieiNK.local EVG_LAN)
mit dem Ziel, dessen Sicherheitseigenschaftercaiw&chen oder zu verandern.

Zudem erlaubt der EVG lokale Administration, die ebenfalls das Ziel von Angriffen sein
kénnen (siehd@.NK.local_admin_LANundT.NK.remote_admin_WAIN

3.2.1.2. Liste der Bedrohungen

Die folgende Abbildung6 zeigt die beschriebenen externen Einheiten, Objekte und
Angriffspfade (nummerierte Pfeile) im Zusammenhang.

Der Anwendungskonnektor wird in dieser Abbi
I nterface® stellt ent weder die Verbindung
Anwendungskonnektor durch einen LAdéitigen Paketfilter.
5
3.2
4.2
physikalische Hiille des NK
__ C_> = /4 '\.I Daten i VPN-Konzentrator
j : 5 Netz- E i Nz —eSr::je } Ser\lri-:e(SI;m}e > e
N konnek '
: = > — g orm?(}tor % ~ I;I;zzzpi:tnez VPN-Konzentrator
Clientsystem —< » 2 %‘ ) VPN-Tunnel » Telematik- g g —— e——
mit CS-Daten = Infratsruktur (T1)
% K‘\“ﬁ' zentrale T Bestands-
LAN netze
SR <L Angriffspfad mit Nr.
«—» Datenfluss
e Administration

Abbildung 6: Externe Einheiten und Objekte im Zusammenhang, Angriffspfade

Zusatzich zu den inAbbildung6 visualisierten Angriffspfaden (Nr. 1 bis Nr. 6) bzw. den
zugeordneten Bedrohungen kdnnte ein Angreifer

1. unbemerkt ganze Konnektordarch Nachbauten ersetzénNK.counterfei} oder
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Di

2. die  Kommunikation mit netzbasierten Diensten (Bezug von Sperrlisten fir

e

Gultigkeitsprifung von Zeifikaten,

Zeitsynchronisation,

(T.NK.Zert_Pruf T.NK.TimeSyn¢ T.NK.DNS).

Die Bedrohungen werden im restlichen Dokument mit den folgenden Bezeichnern referenziert
und samtlich innerlia dieses Abschnitt beschrieben

DNS) manipulieren

Angriffspfad Bezeichner

Nr. 1 T.NK.local_EVG_LAN
Nr. 2 T.NK.remote_ EVG_WAN
Nr. 3.1 T.NK.remote_ EVG_LAN
Nr. 3.2 T.NK.remote_ EVG_LAN
Nr. 4.1 T.NK.remote_VPN_Data
Nr. 4.2 T.NK.remote_VPN_Data
Nr. 5 T.NK.local_admin_LAN
Nr. 6 T.NK.remote_admin_WAN

Konnektornachbauten T.NK.counterfeit

Zertifikatsstatusabfragen | T.NK.Zert_Pruf
Zeitsynchronisation T.NK.TimeSync
DNS-Manipulation T.NK.DNS

Tabelle 10: Kurzbezeichner der Bedohungen

Angri ffe,

der en

Bezei cTiNK.bagal E¥G EAN Wid r t

T.NK.local_admin_LAN nehmen an, dass der Angreifer lokal in den Raumlichkeiten des

Leistungserbringers agiert, setzen also einen unbefugten physischen Zugriff auf den

Netzkonnektor (zB. Einbruch) voraus. Dabei wird angenommen, dass Personen, die
berechtigten Zugang zu vor physischen Zugriff geschitzten Bereichen des Leistungserbringers
haben, entweder vertrauenswurdgind (so dass von ihnen keine Bedrohungen ausget#n, z.

Arzt selbst, Servicechniker, einige Angestellte) oder dass der physische Zugriff durch den
Leistungserbringer geeignet beschrankt wirdB(zPatienten durfen zwar Wartezimmer und

Behandlungsraume betreten, aber nicht auf den gesicherten Bereich zugreifen in welchem der
Konnektor aufbewahrt wirg- siehe die Annahma.AK.phys_Schuty

Di

e

Angri ffe,

der en

Bezei c M.NKkremotd &éG_WHADIr t

T.NK.remote_ EVG_LAN T.NK.remote_VPN Data und T.NK.remote_admin_WAIN
nehmen an, dass der Angreifer tUber keiselthen physischen Zugriff auf Gerate erlangt,
sondern dass die Angriffe ausschliel3lich Uber das TransportnBtzliiternet) erfolgen.

Die Angriffe, deren Bezei cTNK.lmcal _adnains LANVod t
T.NK.remote_admin_WAIN nehmen an, dass ein  Angreifer die
Administrationsschnittstelle(n) des Netzkonnektors ausnutzt, um unbefugt

Sicherheitseinstellungen zu verandern oder zu deaktivieren.

44

genauer: verauenswirdig im Umfeld des Netzkonnektors bzw. im Rahmen der Bedrohungen, die der

Netzkonnektor abwehren kann; Angriffe auf das Gesamtsystem werden hier nicht betrachtet.
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T.NK.local EVG_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und gneift de
Netzkonnektor Uber dessen LABthnittstelle an. Ziel bzw. Motivation des Angriffs ist es,

1 den Netzkonnektor zu kompromittieren, umm Netzkonnektor gespeichertes
kryptographisches Schlusselmaterial, ManagerDextén,
Authentisierungsgeheimnisse und ahigzende Daten der Tl und der Bestandsnetze
im Netzkonnektor in Erfahrung zu bringen,

I den Netzkonnektor so zu manipulieren, dass zukunftig vertrauliche zu schutzende Daten
der Tl und der Bestandsnetzied zu schitzende Nutzerdaten wahrend der Ubertragung
kompromittiert werden kénnen, oder

I den Netzkonnektor so zu manipulieren, dass zukunftig zu schitzende Daten der TI und
der Bestandsnetaad zu schiitzende Nutzerdaten wahrend der Ubertraguremerkt
manipuliert werden kénnen.

Fur diesen Angriff kann derngreifer sowohl vorhandene {$ysteme im LAN des
Leistungserbringers nutzen als auch eigene B.(z.Notebook, Netbook, PD®#
Smartphone/Handy) mitbringen.

Nicht vom Anwendungskonnektor generierter direkter Verkehr aus dem LAN kdnnte an die
Telematikinfrastrukturdienste fur Dienste gem&f§a SGBV gelenkt werden.

Einen Spezialfall dieses Angriffs stellt das Szenario dar, dass €dystEm im LAN durch
lokale Kontamination mit bésartigem Code verseucht wird und danach Angriffe gegen den
Netzkonnektor an dessen LAd¢itiger Schnittstelle vornimmt. Lokale Kontamination bedeutet
dabei, dass ein lokaler Angreifer den bdsartigen Code direkt auf ddgstém m LAN
aufbringt, beispielsweise durch Wechseldatentrager (CD -S{81R, etc.).

Ebenfalls betrachtet werden Angriffe, bei denen ein Angreifer den Netzkonnektor dureh mani
pulierte Aufrufe aus derClientsysterNetz in einen unsicheren Systemzustand zu bringen
versucht.

T.NK.remote_ EVG_WAN

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. Der Angreifer nutzt
Fehler des Netzkonnektoasis, um den Konnektor zu kompromittieremit allen Aspekten

wie in AbschnitfT.NK.local_ EVG_LANDbeschrieben. Der Angreifer greift den Netzkdktoe
unbemerkt Uber das Netzwerk an, um unautorisierten Zugriff auf weitere Werte zu erhalten.

T.NK.remote_ EVG_LAN

Ein Angreifer greift den Konnektor aus dem Transportnetz bzw. Internet heraus an. Ziel ist
wieder eine Kompromittierung des Konnektors, niigraAspekten wie bereits in Abschnit
T.NK.local EVG_LANbeschrieben. Im Gegensatz zur BedrohUmK.remote_ EVG_WAN

ist das Ziel jedoch nicht, den Netzkonnektor direkt an s&weN-Schnittstelle anzugreifen,
sondern tber den Netzkonnektor zunachst Zugriff auf das lokale Netz des Leistungserbringers
(LAN) zu erhalten, um dort eilientsystemzu kompromittieren und moglicherweise im
Anschluss daran den Konnektor von dessen 1dite her anzugreifen. Die Kompromittierung
einesClientsysters ist gegeben, wenn ein Angreifer aus dem Transportnetz bzw. dem Internet

45 Personal DigitaAssistant
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unautorisiert auf personenbezogene DatenCimentsystemzugreifen kann oder wenn der
Angreifer einClientsystenerfolgreich und unbemerkt manipulierkeann.

Hierzu werden irAbbildung 6 zwei Angriffspfade unterschieden:

Im Fall von Angriffspfad 3.1 nutzt der Angreifer Fehler des Netzkonnektors aus, urardie v
Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN) zu
tiberwinden. Bereits eine Uberwindung dieser Trennung stellt einen erfolgreichen Angriff dar.
Wird dartber hinaus in der Folge Uber die LAdhnittstelle des Koraktors unerwiinschtes
Verhalten herbeigefuhrt, so stellt dies eine erfolgreiche Fortfihrung des Angriffs dar.

Im Fall von Angriffspfad 3.2 nutzt der Angreifer Fehler in der SicherheitsfunktioSidasren

Internet Servicaus, um Uber den VRNunnel Zugriff auf IFSysteme im LAN zu erlangen.
Dabei kann auch der Netzkonnektor tGiber dessen LAN Interface angegriffen werden.

Einen Spezialfall dieses Angriffs (Anfjspfad 3.1 oder 3.2) stellt das Szenario dar, dass ein
IT-System im LAN vom Transportnetz bzw. Internet (WAN) aus mit bosartigem Code
verseucht wird und in der Folge Angriffe gegen den Konnektor an desserseififer
Schnittstelle vornimmt. Ein FSysten im LAN konnte vom Transportnetz aus mit bosartigem
Code verseucht werden, wenn der Netzkonnektor keine effektive Netztréhauwigchen
WAN und LAN leistet.

Betroffene zu schitzende Werte sind:

zu schiitzende Daten der Tl und der Bestandsnetze wahredbeiéragung

zu schiitzende Nutzerdaten wahrend der Ubertragung

zu schutzende Daten der Tl und der Bestandsnetze im Clientsystem
Clientsystem, Anwendungskonnektor

zu schitzende Daten der Tl und der Bestandsnetze im Netzkonnektor
kryptographisches Schltisselmaterial

Authentisierungsgeheimnisse

ManagemenDaten (wahrend ihrer Speicherung im Netzkonnektor)
Sicherheitd_og-Daten

T.NK.remote_VPN_Data

Ein Angreifer aus dem Transportnetz hort Daten ab oder manipuliert Daten unbemerkt, die
zwischen dem Konnektor und der zentralen Telematikinfrastritaitform (Angriffspfad 4.2
aus Abbildung6) oder zwischen dem Konnektor und de®icheren Internet Service
(Angriffspfad 4.1 aug\bbildung6) Ubertragen werden.

Dies umfasst folgende Aspekte:

Ein Angreifer gibt sich dem Netzkonnektor gegenuber als YBNzentrator aus (evtl. auch

marntin-the-middle-Angriff), um unadorisierten Zugriff auf vomClientsystemibertragene
Daten zu erhalten.

=4 =4 =4 -8 _8_8_9_°2_2

Ein Angreifer verandert verschliisselte Daten wahrend der Ubertragungenkhem
Betroffene zu schitzende Werte sind:

{1 zu schitzende Daten der Tl und der Bestandsnetze wahrend der Ubertragung

46 Das setzt ein entsprechendes Einsatzszenario des korseoraus, bei dem die Kommunikation zum Internet
Uber den Netzkonnektor erfolgt.
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1 zu schitzende Nutzerdaten wahrend der Ubertragung
1 in der zentralen TelematikinfrastruktBtattform gespeicherte Daten

T.NK.local_admin_LAN

Ein Angreifer dringt lokal in die Raumlichkeiten des Leistungserbringers ein und verandert (im
Rahmen lokaler Administration) sicherheitsrelevante Einstellungen des Netzkonnektors. Dies
kann dem Angreifer einerseits dadurch gelingessdder Netzkonnektor das Verandern von
sicherheitsrelevanten Einstellungen nicht hinreichend schitzt (im  Sinne einer
Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich als
Administrator ausgeben und mit dessen Berechtigunggieren kann (im Sinne einer
Authentisierung/Autorisierung). Ziel des Angreifers kann es sein, Sicherheitsfunktionen des
Netzkonnektors zu deaktivieren &. Abschalten der Verschlisselung auf dem WRahal

oder Erlauben bzw. Erzwingen kurzer Schlussglen), die Integritat des Netzkonnektors
selbst zu verletzen, Schlissel auszulesen, um damit Zugriff auf geschitzte Daten zu erhalten
oder auch die Grundlagen fur weiteren Missbrauch zu legestwa durch Einspielen
schadhafter Software, welche KopiereaNom Netzkonnektor Ubertragenen Daten am VPN
Tunnel vorbei zum Angreifer spiegelt.

Diese Bedrohung umfasst auch folgende Aspekte:
1 Ein lokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf.

1 Ein lokaler Angreifer greift unautorisiert auégutzte kryptographische Schlissel im
Arbeitsspeicher des Netzkonnektors zu.

1 Ein lokaler Angreifer deaktiviert die Protokollierungsfunktion des Netzkonnektors.

1 Ein lokaler Angreifer spielt ein Backup eines anderen Konnektors ein und tberschreibt
damitDaten (etwa Konfigurationsdaten).

1 Ein lokaler Angreifer kann mit modifizierten Konfigurationsdaten beispielsweise per
dynamischem Routing den Netzwerkverkehr umleiten.

T.NK.remote_admin_WAN

Ein Angreifer veréandert aus dem Transportnetz heraus sicherlesigsre Einstellungen des
Netzkonnektors (im Rahmen zentraler AdministratfhrDies kann dem Angreifer einerseits
dadurch gelingen, dass der Netzkonnektor das Verandern von sicherheitsrelevanten
Einstellungen nicht hinreichend schiitzt bzw. an seiner ¥&8hhittstelle verfligbar macht (im

Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich
als Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer
Authentisierung/Autorisierung). Der Angfer verfolgt dieselben Ziele wie unter
T.NK.local_admin_LANbesprochen.

Diese Bedrohung umfasst auch folgende Aspekte:

1 Ein Angreifer aus dem @ansportnetz bringt schadhafte Software auf den
Netzkonnektor auf.

47 Der vorliegende EVG unterstiitzt die Remote Administration nicht. Diese Bedrohung verbleibt wegen strikter
Konformitat zum unterliegenden PP in diesen Sicherheitsvorgaben.
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1 Ein Angreifer aus dem Transportnetz greift unautorisiert auf genutzte
kryptographische Schlissel im Arbeitsspeicher des Netzkonnektors zu.

1 Ein Angreifer aus dem Transportnetz deaktiviert Bretokollierungsfunktion des
Netzkonnektors.

T.NK.counterfeit

Ein Angreifer bringt gefalschte Netzkonnektoren in Umlauf, ohne dass dies vom VPN
Konzentrator erkannt wifd Der Angriff kann durch den unbemerkten Austausch eines bereits
im Einsatz befindliben Geréats erfolger- wozu in der Regel ein Eindringen in die
Raumlichkeiten des Leistungserbringers erforderlich—sbder bei der Erstauslieferung
durchgefuhrt werden. Der Angreifer verfolgt dieselben Ziele wie unter
T.NK.local_admin_LANbesprochen.

T.NK.Zert_Pruf

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Gliltigkeitsprifung von Zertifikaten
zwischen dem EVG und einem netzbasreienst (siech®©E.NK.PKI) ausgetauscht werden
(Wert: zu schiitzende Daten der Tl bei der Ubertragung)mit einem inzwischen gesperrten
Zertifikat unautorisierterZugriff auf Systeme und Daten zu erhalten. Ein bereits gesperrtes
Zertifikat wird dem EVG gegenulber als noch giltig ausgegeben, indem eine veraltete oder
manipulierte Sperrliste verteilt wird. Dazu kann der Angreifer NachrichterSgeslisten
Verteilungspunktsmanipulieren oder sich selbst digser Verteilungspunlgusgeben.

T.NK.TimeSync

Ein Angreifer manipuliert Nachrichten, die im Rahmen der Zeitsynchronisation zwischen dem
EVG und einem netzbasierten Dienst (Zeitdienst) ausgetauscht weddegpt sich selbst als
Zeitdienst ausym auf dem EVG die Einstellung einer falsctsystemzeitzu bewirken

T.NK.DNS

Ein Angreifer manipuliert aus dem Transportnetz heraus Antworten aufAdii&gen zu
externen DNSServern. Dies kann einerseits Anfragen tletzkonnektors betreffen, wenn
dieser vor dem Aufbau von VRKanélen die Adresse des VRfdonzentrators der Tl oder des

SIS ermitteln will. Im Ergebnis wird keine oder eine falsche Adresse ausgeliefert, so dass der
Netzkonnektor ggf. die VPNerbindung zu mem gefalschten Endpunkt aufbaut, der
beispielsweise eine gefélschte zentralePHHttform vorspiegeltDadurch werden die zu
schutzenden Daten der TI und der Bestandsnetze wéahrend der Ubertragung zwischen
Konnektor und zentraler Telematikinfrastruk®iattform bedroht. Andererseits kdnnen
gefalschte DNS&Antworten auch beim Intern&ugriff von Clientsystemen der
Leistungserbringer auftreten. In einem solchen Szenario kdnnte der Angreifer den Zugriff der
Clientsysteme auf manipulierte Systeme umle{i#fert: zu schitzende Nutzerdaten wahrend

der Ubertragung zwischen Konnektor und sicherem Internet SeruiteLlientsysteme mit
bdsartigem Code zu infizieren, der dann das lokale Netz, den Netzkonnektor und die zu
schiutzenden Werte bedroht.

48 Der Netzkonnektor kann seinen eigenen Diebstahl oder damlauf-Bringen gefalshter Geréate nicht
verhindern; die Authentizitdt des Netzkonnektors muss letztlich der-K@tdentrator sicherstellen. Der
Netzkonnektor kann aber zum Erkennen solcher Angriffe beitragen, indem er sich gegeniber dem VPN
Konzentrator authentisiert. Daher Izidie BedrohungT.NK.counterfeitauf dasunbemerkteFalschen bzw.
Austauschen von Netzkonnektoren.
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3.2.2. Gegen den Anwendungskonnektor gerichtete Bedrohungen

Uber die in Abschnit8.2.1 genannten Bedrohungen hinaus definiert das Schutzpiefil d
folgenden weiteren Bedrohungen gegen die zu schiitzenden Werte.

3.2.2.1. Kommunikation

T.AK.LAN.CS Datenubertragung im LAN abhéren und/oder
manipulieren

Ein Angreifer hort im LAN zwischen deniKonnektor (inkl. Fachmodulen)und einem
Clientsystem Ubertragene Daten (zu schiitzende Daten) ab und erhélt so Kenntnis dieser Daten
und/oder manipuliert diese Daten.

Ein Angreifer gibt sich denKonnektor(inkl. Fachmodulengegentber als ein rechtmalfiiges
Clientsystem aus (Vortauschen einer falschen Identitét).

Diese Bedrohungen beziehen sich aufl2¢entbertragung in beiden Richtungen, also sowohl
vom Konnektor(inkl. Fachmodulenu einem Clientsystem als auch von einem Clientsystem
zumKonnektor(inkl. Fachmodulen)

Anwendungshinweis 23: Die komplementare Bedrohung des Vortauschens einer falschen
Konnektor-ldentitat gegentber einem Clientsystem muss durch eine
erzwungene Authentisierung des Konnektors durch das Clientsystem
abgewehrt werden und stellt somit keine Bedrohung gegen den Konnektor,
sondern gegen das Clientsystem dar. Abhangig von dessen Konfiguration
kann der Konnektor die Abwehr dieser Bedrohung unterstiitzen, indem er
sich selbst gegeniber Clientsystemen authentisiert. Daher wurde in
T.AK.LAN.CSdi e Formulierung ,in beiden Richt.«w

T.AK.LAN.Admin Abhoren von Daten bei Adminstration

Ein Angreifer hort im LAN zwischen deniKonnektor und der Administrationskonsole
Ubertragene Daten ab und erhalt so Kenntnis dieser Daten und/oder manipuliert diese Daten
(ManagemenDaten beder Ubertragung zum EVGWeiterhin kénnen mitgeschnittene und

ggf. modifizierte Daten zu einem spateren Zeitpunkt erneut zum EVG geschickt werden, um
auf diese Weise unautorisiert administrative Funktionen des EVG aufzurufen.

T.AK.WAN.TI Datenubertragung im  WAN abhéren und/oder
manipulieren

Ein Angreifer hort im Transportnetz (WAN) bzw. Zugangsnetz zwischen dem EVG und einem

Fachdienst Ubertragene Daten (zu schiitzende Daten) ab und erhélt so Kenntnis dieser Daten

und/oder manipuliert diese Daten.

Ein Angeifer gibt sich einem Kommunikationspartner gegenuber als der rechtméafige andere
Kommunikationspartner aus (Vortduschen einer falschen ldentitét).

Diese Bedrohungen beziehen sich auf die Datenlbertragung in beiden Richtungen, also sowohl
vom EVG zu einenfrachdienst als auch von einem Fachdienst zum EVG.
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Anwendungshinweis 24:

Analog zu Anwendungshinweis 23 gilt: Die komplementéare Bedrohung des
Vortauschens einer falschen Konnektor-ldentitat gegeniber einem
Fachdienst muss durch den Fachdienst (erzwungene Authentisierung des
Konnektors) abgewehrt werden und stellt damit also keine Bedrohung gegen
den Konnektor, sondern gegen den Fachdienst dar. Der Konnektor
unterstitzt jedoch die Abwehr dieser Bedrohung, indem er sich selbst
gegeniber dem Fachdienst authentisiert. Daher wurde in T.AK.WAN.TI die

Formulierung ,in beiden Richtungen®

T.AK.Kanal_Missbrauch Missbrauch bestehender Kommunikationskanéle
Ein Angreifer kann bestehende Kommunikationskanéle missbrauchen. Ein Angreifer versucht,

in bestehende Kommunikationskanéle, etwa zwischen EVG und eH@atdnterminal,
zwischen EVG und Chipkarte oder zwisnt EVG und Systemen der zentraleAPTdttform,

verw

eigene Daten einzufiigen, um unautorisiert Einfluss auf die Funktionalitat des EVG oder auf zu
schutzende Daten zu nehmen.

3.2.2.2. Terminaldienst

T.AK.LAN.eHKT

Ein Angreifer hort im LAN zwischen dem Konnektor und einem eHdgithienterminal

Abhdren/Manipulieren der Datenubertragung
zwischen dem Konnektor und den eHealth
Kartenterminals

Ubertragene Daten ab oder manipuliert diese Daten. Ein Angreifer gibt sich dem Konnektor

gegenuber als ein rechtmaliges eHeldlhtenterminal aus (Vortauschen einer falschen

Identitat). Diese Bedrohungen beziehen sich auf die Datenubertragung in beiden Richtungen,

also sowohl vom Konnektor zu einem eHeddflirtenterminal als auch von einem eHealth

Kartenterminal zum Konnektor. Durchede Bedrohung kénnen Daten der Chipkarten und die
Konnektor/eHKFKommunikation kompromittiert oder manipuliert werden.

3.2.2.3. Chipkartendienst

T.AK.VAD

Ein Angreifer versucht die VAD (d.h. die PIN odebJR) eines Chipkartenbenutzers zu

Abhdren/Manipulieren von
Authentisierungsverifikationsdaten

kompromittieren oder zu manipulieren. Ein Angreifer versucht insbesondere, die VAD bei der

vom EVG gesteuerten entfernten PEihgabe wahrend der Ubertragung zwischen dem PIN
Terminal und der Chipkarteherminal oder Uber ab lokale Netz abzuhtéren oder zu

manipulieren.

3.2.2.4. Signaturdienst

T.AK.DTBS

Einflgen/Manipulieren von zu signierenden Daten

Ein Angreiferkann Daten ohne die oder entgegen der IntentioSidgmturschliissdhhabes
durch die qualifizierte Signaturerstellungseinheit oder andere Chipkarten signieren lassen. Dies
kann durch Einfligen, Veranderung oder Ersetzen von zu signierenden Daten in einem Stapel

zu spnierender Datebei der Ubertragung zwischéfonnektorund Chipkarte (HBA bzw.

SMC-B) erfolgen.
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3.2.2.,5. Manipulation und Missbrauch

T.AK.Mani.EVG Manipulation des EVG

Ein Angreifer mit Zugriff auf den EVG oder auf Updddaten fir den EVG manipuliert Anteile
des EVG, um Zugriff auf zu schitzende Dafdlutzerdaten, Metadaten, kryptographisches
Schlusselmaterial, Authentisierungsdatemerlangen bzw. diese modifizieren.

T.AK.Mani.Client Manipulation von Clientsystemen

Ein Angreifer mit Zugriff auf Clientsysteme manipuliert Clientsysteme, so dass durch
unsachgemale oder unautorisierte Nutzung der Dienste des EVG zu schiitzedaind
Metadaternoffengelegtoder manipuliert werden kénnen. Der Angriff kann auch durch einen
Diebstahl eines Clientsystems oder einen Austausch gegen ein anderes Clientsystem unterstitzt
werden.

T.AK.Mani.TI Angriff durch manipulierte Systeme der zentralen Tl
Plattform

Ein Angreifg mit Zugriff auf Systeme in der zentralen Telematikinfrastrullattform
manipuliert Systeme bzw. Fachanwendungen, mit denen der EVG kommuniziert. Dadurch
werden sensible Daten wie beispielsweise Kommunikationsschlistethdaten) oder
Ubertragene zuchitzende Dater{Nutzerdaten)kompromittiert. Weiterhin kénnen diese
Systeme unautorisierten Zugriff auf den EVG Uber eine bestehende Datenverbindung erlangen
um Zugriff auf dort gespeicherte Nutzeind Metadaten zu erhalten

T.AK.Mani.ExternerDienst Angriff durch einen manipulierten externen Dienst

Ein Angreifer mit Zugriff auf Komponenten externer Dienste, wie etwa dem B#ér
Zeitdienst kann diesen Dienst manipulieren oder verhindern. Damit wird der EVG mit
gefalschterPKI- oder Zeitnformationen versorgt oder diKl- oder Zeitnformationen werden
komplett blockiert. Dadurch kdnnen Sicherheitsdienste des EVG, etwa die Prifung von
Zertifikaten, beeinflusst oder unterbunden werden.

T.AK.Mani.Chipkarte Angriff durch manipulierte Chipkart e(n)

Ein Angreifer mit Zugriff auf eine verwendete Chipkarte manipuliert diese, um beispielsweise
darauf gespeicherte Geheimnisse auszulesen oder mit dem Angreifer bekannten Daten zu
Uberschreiben. Weiterhin kann er auf die Funktion der Karte Einfluss emhom
beispielsweise das Ergebnis einer Signaturprtifung zu falschen.

T.AK.Mani.Terminal Manipuliertes Kartenterminal

Ein Angreifer mit Zugriff auf eHealtfKartenterminals manipuliert diese, um unautorisierten
Zugang zu Geheimnissen (PIN) zu erlangen antersensitive Daten (etwa die Anzeige auf
dem Display) zu modifiziereifWert: Metadaten und Authentisierungsgeheimnisse bei der
Bearbeitung im Kartenterminal)

T.AK.Mani.AdminKonsole Manipulierte Administrationskonsole

Ein Angreifer manipuliert die Adminisationskonsole oder setzt ein unautorisiertes System als
Administrationskonsole ein. Damit wird unautorisierter Zugriff auf das EVG ermaoglicht. In
einem weiteren Szenario nutzt ein autorisierter Administrator die manipulierte Konsole und
kann damit unbenmkt administrative Funktionen des Angreifers im EVG ausftihren.
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Betroffen sind die Managemebiaten bei Ubertragung zum und Verarbeitung im EVG.
3.2.2.6. Bedrohungen in den Betriebsablaufen

T.AK.MissbrauchKarte Missbrauch von Chipkarten

Ein Angreifer kann die PIN pes autorisierten Benutzer bei der Eingabe ausspahen. Wenn
spater die Chipkarte gestohlen wird, kann der Angreifer die Karte unautorisiert zum Zugriff auf
Funktionalitat oder DatefNutzerdaten und Metadatett®s EVG verwenden oder sogar Daten
auf der Chijparte modifizieren.

T.AK.Fehlbedienung Datenverfalschung oder Fehlkonfiguration durch
Fehlbedienung

Ein autorisierter Benutzer oder Administrator kann durch Fehlbedienung am Clientsystem bzw.
an der Administrationskonsole ungewollte Systemzustande hignbeif die zu schitzende
Daten in ungewollter Weise beeinflussen kénnen. Das kann beispielsweise ein ungewolltes
Loschen von Daten bedeuten oder (im Fall des Administrators) das Aktivieren einer
ungewollten KonfigurationsoptiorBetroffene Werte sind die lNzerdaten undvietadaten

sowie ManagemerDaten.

3.3. Organisatorische Sicherheitspolitiken

3.3.1. Organisatorische Sicherheitspolitiken des Netzkonnektors

OSP.NK.Zeitdienst Zeitdienst

Der EVG stellt einen Zeitdienst bereit. Dazu fuhrt er in regelmafdigen Abstéiden
Zeitsynchronisation mit Zeitservern durch.

OSP.NK.SIS Sicherer Internet Service

Die Einsatzumgebung des EVG stellt einen gesicherten Zugangspunkt zum Internet bereit.
Dieser Zugangspunkt schitzt die dahinter liegenden Netze der Benutzer wirksam gegen
Angriffe aus dem Internet. Von diesem Zugangspunkt gehen keine Angriffe auf die
angeschlossenen LANs aus.

OSP.NK.BOF Kommunikation mit Bestandsnetzen und  offenen
Fachdiensten

Der EVG ermdglicht den aktiven Komponenten im LAN des LE eine Kommunikationemit d
Bestandsnetzen und den offenen Fachdiensten Uber defKsifRal zur TI.

OSP.NK.TLS TLS-Kanale mit sicheren kryptographische Algorithmen

Der EVG stellt TLSKanéle zur sicheren Kommunikation mit anderenPrbdukten zur
Verfiigung und verwendet dabei siohdaryptographische Algorithmen und Protokolle geman
[71] mit den Einschrankungen der gematik Spezifikation fur Kryptoalgorithi@én Zudem
pruft der EVG die Giiltigkeit der Zertifikate, die fden Aufbau eines TL-&anals verwendet
werden.
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OSP.NK.SW-Update Software-Update

Die Software von Konnektorkomponenten kann aktualisiert werden (Softiyatate) und
zusatzliche Fachmodule kénnen nachgeladen werden. Dabei ist die (ggf. automatische)
Ausliefeeung des Updates bzw. Fachmoduls durch das Konfigurationd Software
Repository an den Leistungserbringer und die Installation des Updates bzw. Fachmoduls durch
den Administrator zu unterscheiden.

Es durfen nur von einer autorisierten Stelle geprufteigégebene und ggf. zertifizierte
Komponenten bzw. Fachmodule zum Update bereit gestellt werden. Der Administrator hat im
Zertifizierungsfall darauf zu achten, dass nur die gemall des Zertifizierungsreports
ausgewiesenen technischen Komponenten zum Eiksatmen.

Bevor ein SoftwardJpdate installiert wird, wird die Integritat und Authentizitat / Zulassigkeit
der Software tUberpruft (Signaturprifung und Prifung der Identitat des Signierenden, Schutz
gegen unbefugtes Wiedereinspielen alterer Softwarsionan). Schlagt die Prufung der
Integritat fehl, verhindert der EVG eine Aktualisierung der Software. Falls das Aktivieren einer
neuen Softwar&ersion fehlschlagt, wird der letzte funktionierende Softwaiti@nd der
Komponente reaktiviert.

Hinweis: OSP.NK.SW-Update wurde von OSP.AK.SW-Update aus dem Protection Profile [73]
abgeleitet.

3.3.2. Organisatorische Sicherheitspolitiken des Anwendungskonnektors

Die organisatorischen Sicherheitspolitiken ergeben sich aus gesetzlichen Anforderwhgen un
Ubergreifenden Dokumenten fur technische Komponenten der Telematikinfrastruktur und der
elektronischen Gesundheitskarte. Die organisatorischen Sicherheitspolitiken fur den
Signaturdienstur die QES ergeben sich aus der eID¥S [8].

3.3.2.1. allgemeine organisatorische Sicherheitspolitiken

OSP.AK.MedSoc_Data  Schutz medizinischer Daten und Sozialdaten

Der Konnektor und @ eHealthkKartenterminals schitzen die Vertraulichkeit und Integritat
aller Daten, die durch oder an die Telematikinfrastruktur, ein Clientsystem des
Leistungserbringers sowie eine elektronische Gesundheitskarte Ubergeben werden, als
personenbezogene medische Daten oder Sozialdaten. Es werden Dienste zur qualifizierten
und nichtqualifizierten elektronischen Signatur, zur Chiffrierung von Dateien sowie zur
kryptographischen Absicherung der Kommunikation bereitgestellt.

OSP.AK.Konn_Spez Konformitat zur Sezifikation Konnektor

Der EVG erflllt die sicherheitsrelevanten Anforderungen des Produktsteckbriefes Konnektor
[81] und der Spezifikation Konnektor8%. Der EVG stellt sichere Dienstezur
Signaturerstellung, Signaturprifung, Verschlisselung, Entschlisselung, Kommunikation mit
den eHealtfKartenterminals und der Verwendung der Chipkarten zur Verfligdhgnso

bietet der EVG einen sicheren Upddechansimus und eine sichere Protokalirey.
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Anwendungshinweis 25: Die Spezifikation Konnektor beschreibt das Verhalten des Konnektors an
den auBeren Schnittstellen und Ablaufe von Funktionen. Dieses Security
Target verweist in Anlehnung an das zugrundeliegende BSI-CC-PP-0098-
V2 auf diese Beschreibungen, soweit dies fir die Festlegung von
Sicherheitseigenschaften erforderlich ist. Eine Produktevaluierung gemarn
dieser Sicherheitsvorgaben stellt auch fest, dass Funktionen des EVG den
Sicherheitsanforderungen dieses Schutzprofils nicht widersprechen.

OSP.AK.KryptAlgo Kryptographische Algorithmen

Alle kryptographischen Sicherheitsmechanismen der technischen Komponenten der
Telematikinfrastruktur werden im Einklang mit den releten Vorgaben des DokumeBSI
TR-031161 [71] mit den Einschrankungen der gematik 8pkation fur Kryptoalgorithmen

[80] implementiert. FlUr deBignaturdienstir qualifizierte elektronische Signaturen gelten die
Festlegungen gemas]|

OSP.AK.S\Wpdate SoftwareUpdate

Die Softwaredes Konnektorkann aktualisiert werden (Softwakipdate) und zusatzliche
Fachmodule kdnnen nachgeladen werden. Dabei ist die (ggf. automatische) Auslieferung des
Updates bzw. Fachmoduls durch das Konfigurationsl Software Reposito)KSR, Update

Server) Uber einenicheren Kanalan den Leistungserbringer und diggf. automatische)
Installation des Updates bzw. Fachmoduls zu unterscheiden.

Es durfen nur von einer autorisierten Stelle geprifte, freigegebene und ggf. zertifizierte
Komponenten bzw. Fachmoduigniert und zum Update bereit gestellt werddédie Updates
kénnenje nach Konfiguratiomutomatisch installiert werden.

Bevor ein SoftwardJpdate installiert wird, wird die Integritat und Authentizitat / Zulassigkeit
der Software tUberpruft (Signaturprifung und Brigf der Identitat des Signierenden, Schutz
gegen unbefugtes Wiedereinspielen alterer Softvarsionert®). Schlagt die Prifung der
Integritat fehl, verhindert der EVG eine Aktualisierung der Software.

Manuelle Installationen von Updates sowie AnderungerKdafiguration bzgl. automatischer
Updates sind administrative &’gange und auf entsprechende Nutzer zu beschranken. Ebenso
mussen Aktualisierunggmotokolliert werden.

3.3.2.2. Organisatorische Sicherheitspolitiken zur Signaturerzeugung
und Signaturprifung

OSP.AK.SC_Sign Erzeugung elektronischer Signaturen

Der  Signaturschlisséhhaber nutzt den Heilberufsausweis als qualifizierte
Signaturerstellungseinheit sowie den EVG und die eHé&attenterminals migSMGKT zur
Erstellung qualifizierter elektronischer Signaturen. Der Benutzer kann den EVG auch zur
Erzeugung nichgualifizierter elektronischer Signaturen fur Dokumente nutzen. Der EVG stellt

49 Einspielen &lterer Softwaiéersionen ist nur dann erlaubt, wedie einzuspielende Version in der aktuell giltigen Liste
zulassiger Softwar¥ersionen (Firmwaréruppe) ist (siehedp]).
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Schnittstellen fur die Erzeugg digitaler(nicht-qualifizierter) Signaturen Uber Bitstrings mit
Authentisierungsschlisseln bereit.

OSP.AK.SC_Authorized Autorisierung der Signatur

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den Signaturdienst
gewahrleistesein, dass eine Signatur nur durch die berechtigt signierende Person erfolgt.

OSP.AK.SC_SVAD Schutz der Authentisierungsdaten

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den Signaturdienst
gewahrleistet sein, dass die Auttisierungsdaten nicht preisgegeben und diese nur auf der
jeweiligen qualifizierten Signaturerstellungseinheit gespeichert werden.

OSP.AK.SC_UnalteredDatbinversehrtheit der zu signierenden Daten

Der Prozess der Erstellung von Signaturen ist auf Abweidmnrg Uberwachen und der
Benutzer ist Uber festgestellte Abweichungen zu informieren. Die Erzeugung qualifizierter
elektronischer Signaturen darf nur fir die vom Signaturschilissaber Ubergebenen Daten
erfolgen, bei festgestellten Abweichungen sind 8lignaturen des Stapels zu verwerfen.

OSP.AK.SV_Certificate  Prifung des Zertifikates

Bei der Verifizierung einer qualifizierten elektronischen Signatur muss durch den EVG gepruft
werden, ob die nachgepriften qualifizierten Zertifikate im jeweiligen AextiVerzeichnis

zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren. Fir die Prifung nicht
qualifizierter elektronischer Signaturen und digitaler Signaturen kdnnen gesonderte Regeln in
der Signaturrichtlinie der signierten Daten festgelegt werden

OSP.AK.SV_Signatory  Zuordnung des Signaturschlissehabers

Fur die Uberprufung qualifiziert signierter Daten sind Komponenten erforderlich, die feststellen

|l assen, ,» wel c helm hSa bgenra t duires c il girsastedr zu-zuor di
qualifizierter elektronischer Signaturen und digitaler Signaturen muss den Signatursehlissel
Inhaber, dem die Signatur zuzuordnen ist, feststellen lassen.

OSP.AK.SV_Unaltered_Ddibversehrtheit der signierten Daten

Der EVG muss bei der Uberprifung qualifizisignierter Daten gewahrleisten, dass die
Korrektheit der Signatur zuverlassig gepruft wird und insbesondere, ob die signierten Daten
unverandert sind. Die Priufung nietpalifizierter elektronischer Signaturen und digitaler
Signaturen muss feststellen dag, ob die signierten Daten unverandert sind und welche
Prifungsergebnisse dafir vorliegen.

OSP.AK.EVG_ModificationSchutz vor Veranderungen

Sicherheitstechnische Verdnderungen an der @@ ponente fir qualifizierte elektronische
Signaturen mussen fden Nutzer erkennbar werden. Dauerhaft gespeicherte Klartextschlissel
sind gegen Kompromittierung durch physische und logische Angriffe zu schitzen.
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3.3.2.3. Organisatorische Sicherheitspolitiken fir Kryptomodul und
Server

OSP.AK.Encryption Verschlisselung und Edhlisselung

Der Konnektor muss Dienste zum Verschlisseln und Entschlisseln von Daten im Rahmen
fachlicher Anwendungsfélle bereitstellen. Dem Konnektor werden durch das Clientsystem die
zu verschlisselnden und zu entschlisselnden Dokumente Ubergeben, \dievendende
Verschlisselungsrichtlinie durch den Fachdienst bzw. den Anwendungsfall identifiziert und
beim Verschlisseln eines Dokuments die vorgeschlagenen Empfanger des Dokuments
angegeben. Vor dem Verschlisseln eines Dokuments wird die Gultigkeit édenutzenden
Verschlisselungszertifikate gepruft. Alle Verschliusselungsrichtlinien, die vom Konnektor
umgesetzt werden, erlauben das automatische Verschlisseln und Entschliisseln von Daten.

OSP.AK.CardService Chipkartendienste

Der EVG muss Sicherheitsdienste zur lokalen und entfernten Eingabe von PIN und PUK, zur
Identifizierung und Authentisierung von Chipkarten sowie zur gegenseitigen Authentisierung
zwischen Chipkarten (Catd-CardAuthentisierung) in den angeschlossenen altHe
Kartenterminals erbringen. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhangigkeit
von deren Sicherheitszustand.

3.3.2.4. Organisatorische Sicherheitspolitiken fir Fachanwendungen

OSP.AK.Fachanwendungevertrauenswirdige Fachanwendungen und zentraén®e der
TI-Plattform

Die Fachanwendungen der Tl und zentrale Dienste dBtaktform sind vertrauenswiurdig und
verhalten sich entsprechend ihrer Spezifikation. Der Konnektor unterstiitzt den Fachdienst
Versichertenstammdatenmanagemennd die Kommunikaton mit dem zentralen
VerzeichnisdienstFachdienste und Fachmodule kommunizieren Uber gesicherte Kanale. Fur
zentrale Dienste der Tl kann eine geschitzte Kommunikation bereit gestellt werden. Durch
Fachanwendungen genutztes Schlisselmaterial wird wirksamngriffen geschtzt. Wird
dennoch eine Komponente einer Fachanwendung und/oder sein Schliisselmaterial erfolgreich
angegriffen, so werden die betroffenen Schlissel zeitnah gesperrt.

3.4. Annahmen

3.4.1. Annahmen an den Netzkonnektor

A.NK.phys_Schutz PhysischerSchtt z des EVG (,sichere Umge

Die SicherheitsmalBhahmen in der Umgebung schitzen den Konnektor (wahrend aktiver
Datenverarbeitung im Konnektor) vor physischem Zugriff Unbefugter. Befugt sind dabei nur
durch den Betreiber des Konnektors namentlich augotesPersonen (z. B. Leistungserbringer,

ggf. medizinisches Personal). Sowohl wahrend als auch auf3erhalb aktiver Datenverarbeitung
im Konnektor stellen die Sicherheitsmalinahmen in der Umgebung sicher, dass ein Diebstahl
des Konnektors und/oder Manipulatmnam Konnektor so rechtzeitig erkannt werden, dass

die einzuleitenden materiellen, organisatorischen und/oder personellen Malinhahmen grofR3eren
Schaden abwehren.
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A.NK.gSMC-K Sicherheitsmodul fir den EVG QSMC-K)

Der EVG hat Zugriff auf ein Sicherheitsmodul (SN, das sicher mit dem EVG verbunden
ist. Scher bedeutet in diesem Fall, dass g&MCK nicht unbemerkt vom EVG getrennt
werden kann und dass die Kommunikation zwisch8MGC-K und EVG weder mitgelesen
noch manipuliert werden kann.

Die gSMGCK dient als Schlisselspeicher fir das Schliisselmaterial, welches die
kryptographische Identitat des EVG repréasentiert und welches audd.X.VPN_Auth
verwendet wird. Es fuhrt kryptographische Operationen mit diesem Schlisselmaterial durch
(Authentisierung), ohne dass das Schlisselmaterial den sicheren Schlisselspeicher dazu
verlassen muss.

Die gSMCK ist nach dem Schutzprof8SI-CC-PR-0082[74] evaluiert und zertifiziert oder
bietd gleichwertige Sicherheit, die zum Beispiel durch eine andere Zertifizierung auf3erhalb der
Gesamtzertifizierung nachgewiesen werden kann. Die Gleichwertigkeit wird im Rahmen der
Gesamitzertifizierung Uberpruft.

Anwendungshinweis 26:  In der Konnektor-Hardware werden physische gSMC-Ks verbaut.

A.NK.sichere_ TI Sichere Telematikinfrastruktur -Plattform

Die zentrale Telematikinfrastruktitlattform und die damit verbundenen Netze werden als
vertrauenswirdig angesehen, d.h., Angriffe aus der zentralPfaffiorm sowie aus Netzen,
die mit der zentralen FPlattform verbunden sind, werden nicht betrachtet.

Die Betreiber der Telematikinfrastruktur sorgen dafiir, dass die Server in der
Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass Uber den sicheren
VPN-Kanal in derKonnektor hinein keine Angriffe erfolgen.

Die VPN-Schlussel auf Seiten der VARbnzentratoren werden geheim gehalten und sind nur
fur die rechtmafigen Administratoren zuganglich. Es werden wederR@Pientratoren noch
deren Schlisselmaterial durch An@eeientwendet.

Alle Administratoren in der Telematikinfrastruktur sind fachkundig und vertrauenswirdig.

A.NK.kein_DoS Keine denialof-service Angriffe

Denialof-serviceAngriffe aus dem Transportnetz werden effektiv. von Komponenten
aul3erhalb des Konnektaabgewehrt.

Anwendungshinweis 27:  Siehe auch [72], Abschnitt 7.6.8.

A.NK.AK Anwendungskonnektor nutzt EVG korrekt

Der Anwendungskonnektor nutzt die Sicherheitsdienste des EVG Uber dessen Schnittstellen
automatisch. Durch die Art der Aufrufe ist fur den EVG jederzeit eindeutig erkennbar, welche
Daten Uber die VPNunnel an die zentrale TelematikinfrastrukRlattform (offene und
gesicherte Fachdienste, zentrale Dienste) und SIS weitergeleitet werden mussen.

Anwendungshinweis 28: Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch
einen Security and Separation Layer (Virtualisierungsschicht) separiert.
Neben der Hardware-Virtualisierung laufen die Module jeweils in eigenen
Betriebssystems-Anwendungscontainern (Linux Container Umgebung). Die
Kommunikation der Module untereinander wird durch ein dediziertes
Firewall Modul geregelt. Daten die an die zentrale TI-Plattform und an den
SIS weitergeleitet werden, sind daher strikt getrennt.

Research Industrial Systems Engineering (RISE)
Forschungs-, Entwicklungs- und Grol3projektberatung GmbH Seite 68 von 359



Security Target fir RISE Konnektor V3.0 Version 1.23, 12.01.2021

A.NK.CS Clientsystemnutzt EVG korrekt

Die Clientsystere nutzen die Sicherheitsdienste des EVG uber dessen Schnittstellen
automatisch. Durch die Art der Aufrufe aus dem lokalen Netz des Leistungserbringers ist fur
den EVG ederzeit eindeutig erkennbar, welche Daten an Fachmodule und Basisdienste des
Konnektors, tber den VRNunnel an die zentrale TelematikinfrastrukRlattform (offene
Fachdienste, gesicherte Fachdienste, zentrale Dienste), die aktiven Bestandsnetz&iid den
weitergeleitet werden mussen.

Anwendungshinweis 29:  Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch
einen Security and Separation Layer (Virtualisierungsschicht) separiert.
Neben der Hardware-Virtualisierung laufen die Module jeweils in eigenen
Betriebssystems-Anwendungscontainern (Linux Container Umgebung). Die
Kommunikation der Module untereinander wird durch ein dediziertes
Firewall Modul geregelt. Daten die an die zentrale TI-Plattform und an den
SIS weitergeleitet werden, sind daher strikt getrennt.

A.NK.Betrieb_AK Sicherer Betrieb des Anwendungskonnektors
Der Betreiber des Anwendungskonnektors organisiert dessen Betrieb in sicherer Art und Weise:

Er setzt nur gemald dem Schutzprofi§]| zertifizierte Anwendundsonnektoren ein, die nach
dem aktuellen Stand der Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

Er administriert die Anwendungskonnektoren in sicherer Art und Weise.

Er tragt die \érantwortung dafir, dass die Anwendungskonnektoren und Fachmodule den EVG
in der spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten Konnektor
Schnittstellen korrekt nutzen.

A.NK.Betrieb_CS Sicherer Betrieb derClientsystene
Der Betreiber de€lientsystere organisiert agisen Betrieb in sicherer Art und Weise:

Er setzt nuClientsystere ein, die nach dem aktuellen Stand der Technik entwickelt wurden
und das spezifierte Verhalten zeigen.

Er administriert dieClientsystera in sicherer Art und Weise.

Er tragt die Verantwortung daftir, dass @ientsystere den EVG in der spezifizierten Art und
Weise nutzen, also insbesondere die spezifizierten Konrgktuonittstellen korrekt nutzen.

Er sorgt dafur, dass Uber Kanéle, die nicht der Kontaéle Konnektors unterliegen @&.
Einspielen von ausfilhrbaren Dateien Uber lokale optische Laufwerke oder UbestidiSB
Offnen von EMail-Anhéngen) keine Schadsoftware auf dikentsystera oder andere T
Systeme im LAN aufgebracht wird.

Er ist verantwortlich dafir, dass eine Anbindung @&entsystere an potentiell unsichere
Netze (zB. Internet) unterbunden wird oder ausschlieRlich in sicherer Art und Weise erfolgt.
Die Anbindung an unsichere Netze kanBzdadurch in sicherer Art und Weise erfolgen, dass
es neben dem definierten Zugarzum Transportnetz Gber den EVG keine weiteren
ungeschuitzten oder schlechter geschiitzten Zugange zum Transportnetz gibt.

Die Verantwortung fur di€lientsystere liegt sowohl beim Leistungserbringer (deBzlokal
potentiell bdsartige Software oder auch potentiell fehlerhafte Update€lastsystem
Software einspielen kénnte) als auch bé&irentsystermHersteller (der zB. den korrekten
Aufruf der KonnektotSchnittstellen sicherdten muss).
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A.NK.Admin_EVG Sichere Administration des EVG

Der Betreiber des EVG sorgt daftir, dass administrative Tatigkeiten (dies umfasst sowohl die
lokale als auch die optionale zentrale Administration) in Ubereinstimmung mit der
AdministratorDokumentaibn des EVG durchgefihrt werden. Insbesondere ist fur diese
Tatigkeiten vertrauenswuirdiges, mit der Benutzerdokumentation vertrautes, sachkundiges
Personal einzusetzen. Die Administratoren halten Authentisienfogaationen und-token
geheim bzw. gebediese nicht weiter (B. PIN bzw. Passwort oder Schlis3eken).

A.NK.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Es sind sichere Ersatzverfahren etabliert, auf die zurtckgegriffen werden kann, wenn die
Telematikinfrastruktur gaz oder teilweise ausfallt oder wenn plotzliche Schwéchen in den
verwendeten kryptographischen Algorithmen bekannt werden, die nicht durch die redundanten
Algorithmen ausgeglichen werden kdnnen.

A.NK.Zugriff_ gSMC-K Effektiver Zugriffsschutz auf gSMC-K

Es sind effektive Zugriffsschutzmalinahmen etabliert, die den mdglichen Zugriff von
Komponenten des Konnektors auf Schlisselmaterial gleMCK kontrollieren und
unzulassige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale Instanz
vermittelt werden oder es wird sichergestellt, dass die Komponenten des Konnektors nur auf
ihr eigenes Schlusselmaterial zugreifen.

Anwendungshinweis 30: Dieser Aspekt wird in BSI-CC-PP-0098-V2 [73] des Gesamtkonnektors als
Ubergreifende Sicherheitsfunktion modelliert.

3.4.2. Annahmen an den Anwendungskonnektor

Die folgenden Abschnitte enthalten zusatzliche Annahmen fur den EVG des vorliegenden
Schutzprofiles.

A.AK.Ver sicherter Sorgfaltspflichten des Versicherten

Der Versicherte handigt seine eGK nur dann und nur dort einem-IHBsber oder einem
seiner Mitarbeiteaus, wenn er diesem Zugriff auf seine Daten gewahren will. Er nimmt seine
eGK nach Abschluss der Konsultation wieder an sich.

A.AK.HBA -Inhaber Vertrauenswiurdigkeit und Sorgfaltspflichten des HBA
Inhabers

Der HBA-Inhaber und seine Mitarbeiter sind vertrasweiirdig in Bezug auf den Umgang mit

den ihm bzw. ihnen anvertrauten zu schitzenden Daten. Alle Leistbnigger, die Zugriff

auf medizinische Daten haben, welche auf Clientsystemen lokal gespeichert werden, gehen
verantwortungsvoll mit diesen Daten um.

Der Betreiber des Konnektors administriert seindJiigebung in einer Art und Weise, die
Missbrauchsmoglichkeiten minimiert. Der HBAhaber verwendet seinen HBA nur in-I1T
Umgebungen, die wie im vorigen Satz beschrieben sicher administriert werden.

A.AK.SM C-B-PIN Freischaltung der SMC-B

Die SMC-B ist nur freigesch&t, wenn sie und der Konnektor unter der Kontrolle des
Leistungserbringers arbeiten. Wenn der Leistungserbringer keine Kontrolle mehr Uber den
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Konnektor oder dieSMC-B hat, setzt er die Freischaltung d&C-B zurtick (z.B. durch

Ausschalten des Kartenterminals oder Ziehen der Chipkarte).

A.AK.sichere_TI

Die zentrale Telematikinfrastruktiflattform wird als vertrauenswurdig angesehen, d.h.,
Angriffe aus der zentralen TelematikinfrastrukRIlattform werden nicht betrachtet und es
wird angenommen, dass die zentrale TelendtikstrukturPlattform die ihr anvertrauten

Sichere Telematikinfrastruktur -Plattform

Daten / Informationen nicht missbraucht. Die Administration der Telematikinfrastruktur sorgt
dafir, dass die Server in der Telematikinfrastruktur frei von Schadsoftware gehalten werden,

so dass Uber bestehendgische Kandle zumAK keine Angriffe auf derAK erfolgen. Alle

Administratoren der Telematikinfrastruktur sind fachkundig und vertraviéaléy.

A.AK.Admin_EVG

Sichere Administration des Anwendungskonnektors

Der Betreiber de#\Ks sorgt dafir, dass administrative Tatigkeiten in Ubereinstimmung mit

der AdministratotDokumentation dedKs durchgefuhrt werden. Insbesondere wird fur diese

Tatigkeiten vertrauenswirdiges und hinreichend geschultes Personalegzhgber Admini
strator handelt nur im Sinne des verantwortlichen Leistungserbringers bzw. Konnektor

Betreibers und in dessen Auftrag. Der Administrator ist verantwortlich ahéliautomatische

AktualisierungdesKonnektors zu konfigurieren und hat im Falle des manuellen Anwendens
von Aktualisierungen das Recht das Update anzustoffr. Administrator halt

Authentisierungsformationen undtoken geheim bzw. gibt diese nicht weiter§zPIN bzw.
Passwort oder Schlissebken).Der Leistungserbringer als Nutzer des Konnektors hat die

Verantwortung, die Eignung der aktuell genutzten KonnektorfirmVanesion zu prifen.

Anwendungshinweis 31:

Die Information der Benutzer des AKs, welche Firmware-Version aktuell
genutzt wird, erfolgt auf technischem Wege. Das Handbuch des EVG enthélt
einen entsprechenden Hinweis enthalten, dass die genutzte Firmware-
Version im Primarsystem angezeigt wird. Au3erdem enthalt der Hinweis
folgende Aspekte:

I Der Nutzer muss im Falle automatischer Updates priifen, ob die
genutzte Firmware-Version geeinet ist, d.h. ob diese von der
gematik zugelassen ist.

1 Bei einem Update wird die Konfiguration des Paramaters zum
aut omati schen Update nicht auf
dem Update ,disabled” war.

1 Der Administrator kann — wenn er dies méchte — die Konfiguration
so wieder andern, ohne dass bereits ungewollt automatische
Updates stattfinden.

Wahrend der Konnektor aktualisiert wird, missen die mit dem Konnektor
gepairten eHealth-Kartententerminals organisatorisch geschitzt werden.
Dies gilt auch fir ein automatisches Update. Die Guidance informiert den
Administrator dartiber, damit dieser den Nutzer informieren kann bzw. ein
Zeitraum flr automatische Updates konfiguriert wird, an dem der
organisatorische Schutz per se gegeben ist.

A.AK.Cardterminal_eHealth Nutzung eines sicheren Kartenterminals
Fur die Chipkarten und die Eingabe von Benutzerverifikationsdaten werden ausschlief3lich

eHealthKartenterminals verwendet, die der Spezifikati@3] [entsprechen und nach dem

Schutzprofil fir eHealttKartenterminals15] evaluiert wurden.
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A.AK.Konnektor Konnektor

Die Anwender/Benutzer setzen nur solche Konnektoren ein, welche der Spezifidjion [
entsprechen und nach deKonnektor SchutzprofilBSI-CC-PR00®B-V2 evaluiert und
zertifiziert wurden. Die Plattform des Konnektors stellt dem EVG eine Ausfiihrungsumgebung
zur Verfigung, die die von ihmevarbeiteten Daten vor dem Zugriff durch Dritte (andere
Programme, Prozesse,-8ysteme o. 4.) schitzt.

A.AK.Env_Arbeitsplatz ~ Vertrauenswirdige Einsatzumgebung

Der Arbeitsplatz des Clientsystems ist vertrauenswuirdig. Wenn dem Benutzer des EVGs zu
signieremle Daten oder Prifergebnisse auf dem Arbeitsplatz des Clientsystems angezeigt
werden, so wird die genutzte Anzeigekomponente ebenfalls als vertrauenswirdig angesehen.

A.AK.Benutzer_Signatur Prufung zu signierender und zu prufender Dokumente vor
der Ubermittlung an den AK

Der Benutzer des Clientsystems sorgt vor der Ubermittiung aAlietafir, dass er nur solche
Daten zur Signaturerzeugung und zur Signaturprifung tber sein Clientsystem AK den
Ubergibt, welche er auch tatsachlich signieren bzw. verifizieren will.

A.AK.SMC Nutzung einer SMC

Es werden nur solche Chipkarten mit privaten Schlisseln und dazu gehérigen CVC als SMC
B bzw. gSMC-KT ausgestattet und in den eHedfthrtenterminals betrieben, deren
Betriebssystem der SpezifikatioBg entspricht und nach dem Schutzprofil COS Schutzprofil
[74] evaluiert ist und dessen ObjektsystemeSjgezifikation 89 bzw. [91] entsprechen.

Die genutzte SMC hat eine TRertifizierung nach BSI TR3144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigen Initialisierung) und die Personalisieeu &L ist sicher.

Der Chipkartentyp SMC kann aus verschiedenen Quellen auf der jeweiligen Karte verlasslich
bestimmt werden (bspw. C¥ertifikat und X.509Zertifikat). Bei der Personalisierung der
SMC wird sichergestellt, dass die Konsistenz hinsichttles Kartentyps zwischen diesen
Quellen gewabhrt ist.

A.AK.gSMC-K Nutzung einer gSMGK

Der EVG hat Zugriff auf ein Sicherheitsmodul (SN, das sicher mit dem EVG verbunden
ist. Sicher bedeutet in diesem Fall, dass g&1CGK nicht unbemerkt vom EVG getrennt
werden kann und dass die Kommunikation zwisch8MC-K und EVG weder mitgelesen
noch manipuliert werden kann.

Die gSMGCK dient als Schlisselspeicher fir das Schlisselmaterial, welches die
kryptographische Idénat des EVG reprasentiert und von ihm verwendet wird. Es fiuhrt
kryptographische Operationen mit diesem Schlisselmaterial durch, ohne dass das
Schlusselmaterial den sicheren Schlisselspeicher dazu verlassen muss.

Die gSMGK ist nach dem Schutzprofil Card Operating System C©0%& ¢valuiert und
zertifiziert oder bietet gleichwertige Sicherheit, die zum Beispiel durch eine andere
Zertifizierung nachgewiesen werden kann.
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Die genutztggSMGK hat eine TRZertifizierung nach BSI TR3144 erfolgreich durchlaufen
(Nachweis der vertrauenswirdigénitialisierung) und die Personalisierung @S8MGCK ist
sicher.

A.AK.QSCD Nutzung einer qualifizierten Signaturerstellungseinheit

Es werden nur solch@hipkarten mit privaten Schltisseln und dazu gehdrigen CVC als HBA
ausgestattet, deren Betriebssystem der Spezifika@&rentspricht und nach dem Schutzprofil
COS [74] evaluiert ist, deren Objektsysteme dgpezifikation B8] entspricht und das als
gualifizierte elektronische SignaturerstellueigdeitnachelDAS zertifiziert ist.

Anwendungshinweis 32: Gemal Spezifikation [88] wird der Heilberufsausweis mit einem privaten
Signaturschliissel ausgestattet, zu dessen o6ffentlichen Prifschliissel ein
zum Zeitpunkt der Ausgabe gultiges qualifiziertes Zertifikat existiert. Der AK
prift fur die Erzeugung qualifizierter elektronischer Signaturen, ob dieses
Zertifikat zu dem Signaturzeitpunkt oder - wenn dieser nicht bekannt ist —
einem angegebenen Zeitpunkt der Signatur gultig ist. Insbesondere erzwingt
der HBA, dass fur eine Stapelsignatur sowohl eine erfolgreiche
Authentisierung mit der QES.PIN erfolgt als auch die zu signierenden Daten
mit Secure Messaging Ubersendet werden, das auf der Basis einer
Aut hentisierung der Gegenstelle mit der

A.AK.Chipkarteninhaber Vertrauenswurdigkeit und Sorgfaltspflichten des
Chipkarteninhabers

Der Chipkarteninhaber ist vertrauenswirdig in Bezug auf den Umgang mit den ihm
anvertrauterzu schitzenden Daten. Der Chipkarteninhaber des HBA und derESWéhdet

seine Chipkarte nur in Umgebungen an, in denen der Leistungserbringer sicherstellt, dass die
IT-Umgebung des Leistungserbringers (insbesondere das Clientsystem) ventiadignist.

Der Chipkarteninhaber darf seine PIN.CH nur dann an einem Kartenterminal eingeben, wenn
der durch den Chipkarteninhaber initiierte Anwendungsfall dies erfordert und wenn das
Kartenterminal dem Chipkarteninhaber einen sichererBEilgabemodus anzeigt. Wirder
Chipkarteninhaber von einem Kartenterminal zur HiNgabe aufgefordert, ohne dass das
Kartenterminal gleichzeitig den sicheren FHFEMgabemodus anzeigt, muss der
Chipkarteninhaber den Vorgang abbrechen und darf seine PIN nicht eingeben.

Der Chipkareninhaber des HBA und der SM&Ekontrolliert bei der entfernten PiRingabe

die Ubereinstimmung der Jobnummer, die ihm auf dem Clientsystem anzeigt wird mit der
Anzeige auf dem PINKartenterminal. Bei nicht Gbereinstimmender Jobnummer bricht der
Chipkarteinhaber den Vorgang ab.

A.AK.phys_Schutz Physischer Schutz des Konnektors

Die SicherheitsmalBhahmen in der Umgebung schitzen den Konnektor (wahrend aktiver
Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter. Befugt sind dabei nur
durch den Beeiber des Konnektors namentlich autorisierte Personen (z. B. Leistungserbringer,
ggf. medizinisches Personal). Sowohl wahrend als auch aul3erhalb aktiver Datenverarbeitung
im Konnektor stellen die Sicherheitsmalinahmen in der Umgebung sicher, dass stalDieb

des Konnektors und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden, dass
die einzuleitenden materiellen, organisatorischen und/oder personellen Mal3inahmen grol3eren
Schaden abwehren.
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Im Fall eines verteilt betriebenen Mehrkomponerf@mnektors schitzt die Umgebung
aulRerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor
und Netzkonnektor, sowie dem EVG und weiteren Komponenten des Konnektors wéahrend
aktiver Datenverarbeitung vor physischem Zugriff und erkennterdafo aktiver
Datenverarbeitung physische Manipulation.

Hinweis: Die Annahme A.AK.phys_Schutz an den Anwendungskonnektor ist identisch zur
Annahme A.NK.phys_Schutz an den Netzkonnektor.
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4. Sicherheitsziele

4.1. Sicherheitsziele fir den Netzkonnektor

Dem Schutzprofil BSI-CC-PR0097-V2 [72] sind folgende Sicherheitsziele fur den
Netzkonnektor entnommen:

4.1.1. Allgemeine Ziele: Schutz und Administration

O.NK.TLS_Krypto TLS-Kanale mit sicherenkryptographischen Algorithmen

Der EVG stellt TLSKanéle zur sicheren Kommunikation mit andererPrbdukten zur
Verfugung und verwendet dabei sichere kryptographische Algorithmen und Protokolle geman
[71] mit den Einschrankungeder gematik Spezifikation fur Kryptoalgorithmes0]. Zudem

pruft der EVG die Giiltigkeit der Zertifikate, die fir den Aufbau eines-KlaBals verwendet
werden.

Anwendungshinweis 33: Fur welche Verbindungen TLS-Kanale genutzt werden, ist Gegenstand des
Anwendungskonnektors. Der Netzkonnektor stellt die kryptographische
Grundfunktionalitat fur TLS zur Verfligung.

O.NK.Schutz Selbstschutz, Selbsttest und Schutz von Benutzerdaten

Der EVG schutzt sich selbst und die ihm anvertrauten Benutzerdaten VIBesdhiitzt sich
selbst gegen sicherheitstechnische Veranderungen an den aufReren logischen Schnittstellen bzw.
erkennt diese oder macht diese erkennbar.

Der EVG erkennt bereits Versuche, sicherheitstechnische Veranderungen durchzufuhren,
sofern diese Uber i@l &aulleren Schnittstellen des EVGs erfolgen (mit den unter
OE.NK.phys_Schutformulierten Einschrankungen).

Der EVG fuhrt beim Startip und beBedarf Selbsttests durch.

Der EVG loscht temporare Kopien nicht mehr bendtigter Geheimnisd® &chlissel)
vollstandig durch aktives Uberschreiben. Das Uberschreiben erfolgt unmittelbar zu dem
Zeitpunkt, an dem die Geheimnisse nicht mehr benétigt werden

Anwendungshinweis 34:  Annahmen zum physischen Schutz: Der Schutz vor physischen Angriffen
wird durch die Einsatzumgebung gewébhrleistet (siehe A.AK.phys_Schutz).
Der EVG selbst besteht nur aus der Software des Netzkonnektors.

O.NK.EVG_Authenticity  Authentizitat des EVG

Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme des EVGs stellen sicher,
dass nur authentische EVGs in Umlauf gebracht werden kénnen. Gef&8Gs missen vom
VPN-Konzentrator sicher erkannt werden kénnen. Der EVG muss auf Anforderung und mit
Unterstitzung degSMCK einen Nachweis seiner gentizitat erméglichen.
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Anwendungshinweis 35: Die Auslieferung des Konnektors zum empfangenden Leistungserbringer
oder dem von ihm beauftragten Servicetechniker erfolgt durch gesicherten
Transport. Nach Erhalt des Konnektors muss dieser bis zur Inbetriebnahme
in einem gesicherten Bereich aufbewahrt werden. Der Betrieb selbst findet
in einer sicheren Umgebung statt (siehe OE.NK.phys Schutz). Die
Authentizitat des EVG wird dadurch nachgewiesen, dass der Netzkonnektor
sich erfolgreich gegeniber einem VPN-Konzentrator fir Dienste gemaf
§ 291 a SGB V [10] authentisiert hat und fachliche Anwendungsfalle im
Online-Modus durchgefiihrt werden kénnen.

O.NK.Admin_EVG Administration nur nach Autorisierung und Uber sicheren
Kanal

Der EVG setzt eine Zugriffskontrolle fir administrative Funktionen um: Nur Adminisgmato
durfen administrative Funktionen ausfihren.

Dazu ermdglicht der EVG die sicheldentifikation und Autorisierungeines Administrators,
welcher die lokale Administration des EVG durchfuhren kann. Die Administration erfolgt
rollenbasiert.

Weil die Adminstration Uber Netzverbindungen (lokal Ub&Sl) erfolgt, sind die
Vertraulichkeit und Integritdt des fur die Administratioerwendeten Kanals sowie die
Authentizitat seiner Endstellen zu sicherydininistration tber einen sicheren logischen
Kanal).

Der EVG verhindert die Administration folgendérewallRegeln

Regeln fur die Kommunikation zwischen Konnektor dmadnsportnetz,

Regeln  fur die  Kommunikation  zwischen  Konnektor und
Telematikinfrastruktur, sowohl gesicherte als auch offene Fachdienste und
zentrale Dienste,

Regeln fur die Kommunikation zwischen Konnektor und den Bestandsnetzen,
Regeln fur die Kommnikation zwischen LAN und dem Transportnetz,

Regeln fur die Kommunikation zwischen LAN und der Telematikinfrastruktur,
sowohl gesicherte als auch offene Fachdienste und zentrale Dienste,

Regeln fir die Kommunikation zwischen LAN und den Bestandsnéizder
Freischalten aktiver Bestandsnetze),

Anwendungshinweis 36: Der EVG unterstitzt die Rolle Administrator. Dabei wird TOE intern
zwischen den zwei Administrator-Rollen local administrator und super
administrator unterschieden. Der lokale und Administrator kann den EVG
Uber die LAN- Schnittstelle konfigurieren. Der Super Adminsistrator hat kann
zudem die Benutzerkonten verwalten. Dazu gehort die Vergabe von
Zugriffsrechten beziglich der Konfigurationsbereiche und zum Werksreset.
Auch die Super-Administration erfolgt Uber die lokale Schnittstelle (LAN). Es
kénnen alle Management-Funktionen der TSF von den beiden
Administrator-Rollen ausgefiihrt werden. Daher werden unter dem Subjekt
Administrator die einzelnen Rollen zusammengefasst. Der EVG nimmt die
Authentisierung selbst vor; O.NK.Admin_EVG wurde aus BSI-CC-PP-0097-
V2 [72] tbernommen und geeignet verscharft. Die Anpassungen gegeniber
dem Schutzprofil wurden durch durchgestrichenen Text kenntlich gemacht.
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Anwendungshinweis 37: Jede Anderung, die ein Administrator vornimmt, wird zusammen mit einem
Zeitstempel und der Identitat des Administrators protokolliert.

Anwendungshinweis 38:  Der flr die Administration notwendige sichere logische Kanal beruht auf den
durch [80] vorgegebenen Protokollen und Algorithmen.

O.NK.Admin_Auth Der Netzkonnektor fuhrt die Authentisierung des
Administrators durch.

Der EVG erlaubt die Durchfuhrung administrativer Funktionen nur besonders berechtigten
Benutzern nach erfolgreicher Authentisierung. Dies betrifft insbesoddsri®anagement der
eHealthKartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitsplatze,
automatisch ablaufender Signatund Verschlisselungsprozesse der Anwendungen und die
Aktivierung und Deaktivierung der Online Kommunikation, des Sigmkenstes und der
Logischen Separation. Die Administration erfolgt iber eine Managementschnittstelle. Der EVG
erzwingt die bezlglich Vertraulichkeit und Integritat geschitzte Kommunikation zur
Administration Gber die Managementschnittstelle.

Hinweis: O.NK.Admin_Auth wurde von O.AK.Admin aus dem Protection Profile BSI-CC-PP-0098-
V2 [73] tbernommen und hier als Sicherheitsziel des Netzkonnektors bezeichnet.

O.NK.Protokoll Protokollierung mit Zeitstempel
Der EVG protokolliert sicherheitsrelevante Ereignisse und stellt diederfichen Daten bereit.

Anwendungshinweis 39: Der fir das Protokoll erforderliche Zeitstempel wird dabei durch
O.NK.Zeitdienst bereitgestelit.

Anwendungshinweis 40:  Eine Protokollierung von Zugriffen auf medizinische Daten nach § 291 a (6)
Satz 2 SGB V erfolgt durch den Anwendungskonnektor (auf der eGK oder
in der zentralen Telematikinfrastruktur-Plattform). Diese Art der
Protokollierung ist hier nicht gemeint; der EVG ist in die Protokollierung von
Zugriffen auf medizinische Daten nicht involviert.

O.NK.Zeitdienst Zeitdienst

Der EVG synchronisiert die Echtzeituhr gen@B. AK.Echtzeituhin regelméafigen Abstanden
Uber einen sicheren Kanal mit einem vertrauenswirdigen Zeitdienst (siehe
OE.NK.Zeitsynchr{.

Anwendungshinweis 41:  Die sichere Systemzeit wird u. a. fir die Gultigkeitsprifung von Zertifikaten
von VPN-Konzentratoren verwendet.

O.NK.Update Software Update

Bevor Updatedaten fir den EVG oder andere Koreptan bereitgestellt werden, muss die
Integritat und die Authentizitat / Zulassigkeit der Updatedaten Uberprift (Signaturprifung und
Prifung der Identitdt des Signierenden) und Metadaten (zum Schutz gegen unbefugtes
Wiedereinspielen alterer Softwawersionen) angezeigt werden. Schlagt die Prufung der
Integritat fehl, verhindert der EVG die Bereitstellung der Updatedaten. Die Installation dieser
Updates kann durch den Administrator oder, wenn dies vom Administrator explizit so
konfiguriert wurde, automatikcerfolgen.
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Hinweis: O.NK.Update wurde von O.AK.Update aus dem Protection BSI-CC-PP-0098-V2 [73]
abgeleitet und bezieht sich auf das Update der Software des Konnektors, nicht jedoch
auf die Updates von TSL, CRL und BNetzA-VL. Die Updatefunktion fur Software wird
komplett durch den Netzkonnektor implementiert und daher wurden alle SFRs, die laut
BSI-CC-PP-0098-V2 [73], Abschnitt 6.5.5 dem Aspekt Update der Software zugeordnet
sind, in diesen Sicherheitsvorgaben aus Konsistenzgrinden tw. umbenannt. Im
Einzelnen sind diese SFRs in der folgenden Tabelle gelistet:

Bezeichner in BSI-CC-PP-0098- | Bezeichner in diesen Sicherheitsvorgaben
V2 [73]

FDP_ACC.1/AK.Update FDP_ACC.1/NK.Update

FDP_ACF.1/AK.Update FDP_ACF.1/NK.Update

FDP_UIT.1/AK.Update FDP_UIT.1/NK.Update

FTP_ITC.1/AK.KSR FTP_ITC.1/AK.KSR

4.1.2. Ziele fur die VPN-Funktionalitat

O.NK.VPN_Auth Gegenseitige Authentisierung fur den VPNTunnel

Der EVG erzwingt die Authentisierung déommunikationpartner der VPNlrunnel (VPN
Konzentratoren der Tl und des SIS) und ermdéglicht eine Authentisierung seiner selbst
gegenuber den VRKonzentratoren in der zentralen Telematikinfrastrulattform und des

SIS.

1 Der EVG pruft zertifikatsbasiedie Authentizitat der VPNKonzentratoren der Tl und
des SIS.

1 Der EVG authentisiert sich gegentiber den WRdhzentratoren der Tl und des SIS.
Das dazu erforderliche Schlisselmaterial bezieht der EVG vaySiME-K.

1 AuRerdem Uberprift der EVG, dass die verwendeten Algorithmen geeadiRische
Richtlinie BSI TR031161 Kryptographische Vorgabenfir Projekte der
BundesregierungTeil 1: Telematikinfrastruktuf71] mit den Einschréankungen der
gematik Spezifikation fur KryptoalgorithmeBQ] noch giiltig sind.

Anwendungshinweis 42:  Der EVG implementiert die Algorithmen nach Technische Richtlinie BSI TR-
03116-1 Kryptographische Vorgaben fir Projekte der Bundesregierung, Teil
1: Telematikinfrastruktur [71]. Eine Prufung der Gultigkeit der Algorithmen
wird nicht explizit durchgefihrt. Die Giultigkeit wird im Rahmen der
Evaluierung des Netzkonnektors sichergestellt. Weiterhin bietet der EVG
keine Funktionalitdt die Verfligbarkeit der in Bezug auf die benannten
Spezifikationen ungultigen Algorithmen selektiv einzuschréanken. Eine
Einschrankung der im Konnektor verwendbaren Algorithmen wird tber ein
Software-Update durchgesetzt.

O.NK.Zert_Pruf Gultigkeitsprifung fur VPN -Zertifikate

Der EVG fuhrt im Rahmen der Authentisierung eines MWRhzentrators eine
Gultigkeitsprufung der Zertifikate, die zum Aufbau des VPhhnels verwendet werden,
durch. Die zur Prufung der Zdikate erforderlichen Informationen werden dem Konnektor in
Form eineilCRL und einefTSL bereitgestellt.
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O.NK.VPN_Vertraul Schutz der Vertraulichkeit von Daten im VPN-Tunnel

DerEVG schutzt die Vertraulichkeit der Nutzdaiebei der Ubertragung von und zu den VPN
Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen EVG und entfernten-KéPiRentratoren
verschlusselt (vor dem Versand) bzw. entschlisselt (nach dem Empfari{)raektor die
Nutzdaten; dies wird durch die Verwendung des [Haetokolls erreicht.

Wahrend der gegenseitigen Authentisierung erfolgt die Aushandlung eines Session Keys.

O.NK.VPN_Integritat Integritatsschutz von Daten im VPNTunnel

Der EVG schiitzt didntegritat der Nutzdaten bei der Ubertragung von und zu den- VPN
Konzentratoren.

Bei der Ubertragung der Nutzdaten zwischen EVG und entfernterkdPiRentratoren sichert
(vor dem Versand) bzw. prift (nach dem Empfang) der Konnektor die Integritat der tdntzda
dies wird durch die Verwendung des IR$&otokolls erreicht.

4.1.3. Ziele fur die Paketfilter-Funktionalitat

O.NK.PF_WAN Dynamischer Paketfilter zum WAN

Der EVG schitzt sich selbst und andere Konnektorteile vor Missbrauch und Manipulation aus

dem Transportetz (dynamische Paketfiltétunktionalitéat, Schutz vor Angriffen aus dem

WAN). Wenn der Konnektor das einzige Gateway vom LAN der Leistungserbringer zum

Transportnetz darstélf dann schitzt der EVG auch diéentsyster.

Der EVG ermdglicht die Kommunikation von aktiven Komponenten im LAN des LE mit dem
SIS.

Mit Ausnahme der Kommunikation der Clientsysteme mit den Bestandsnetzen und den offenen

Faddiensten wird grundsatzlich jeder nicht vom Konnektor generierte, direkte Verkehr aus

dem LAN in den VPNTunnel zur Tl ausgeschlossen. Es werden Angreifer mit hohem
Angriffspotential betrachtet.

Anwendungshinweis 43: Die Inhalte der Kommunikation Uber den VPN-Tunnel werden vom
Konnektor nicht ausgewertet.

O.NK.PF_LAN Dynamischer Paketfilter zum LAN

Der EVG schutzt sich selbst und den Anwendungskonnektor vor Missbrauch und Manipulation

aus moglicherweise kompromittierten lokalen Netzen der Leistubgsger (dynamische
Paketfiter-Funktionalitat, Schutz vor Angriffen aus dem LAN). Es werden Angreifer mit
hohem Angriffspotential betrachtet.

Fir zu schitzende Daten der Tl und der Bestandssetzee zu schitzende Nutzerdateei
InternetZugriff Uber den SIS erzwingt der EVG die Nutzung eines VRMNnels.
Ungeschitzter Zugriff von FBystemen aus dem LAN (B. von Clientsysteren) auf das

50 Der Begriff ,Nutzdaten® schlieBBt in diesem PP
Daten Uber Kommunikationsbeziehungerbeispielsweise Daten darlber, welcher Versicherte zu welchem
Zeitpunkt bei welchem HBAnhaber Leistungen in Anspruch genommen hat.

51 Dies ist vom Einsatzszenario und der entsprechenden Kon#tediguration abhangigsiehe[82], Kapitel
2.7.
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Transportnetz wird durch den EVG unterbundenSksteme im LAN kdnnen nur unter der
Kontrolle des EVG und im Einklang mit der Sicherheitspolitik des$sEAdgreifen.

Anwendungshinweis 44:  Siehe auch OE.NK.AK.

O.NK.Stateful Stateful Packet Inspection (zustandsgesteuerte Filterung)

Der EVG implementiert zustandsgesteuerte Filterung (stgpeftket inspection) mindestens
fur den WANseitigen dynamischen Paketfilter.

4.2. Sicherheitsziele fur den Anwendungskonnektor

Uber die in Abschnitt4.1 aufgefilhrten Sicherheitsziele hinaus werden die folgenden
Sicherheitsziele fur den Anwendungskonnektor definiert:

4.2.1. Allgemeine Sicherheitsziele

O.AK.Basis_Krypto Kryptographische Algorithmen

Der AK verwendet sichere kryptographische Algorithmen und Protokolle fir die qualifizierte
elektronische Signatur gem&® (ind fur alle anderen Kryptoverfahren dgs gemaf 71] mit
den Einschrankungen der gematik Spezifikation fur Kryptoalgorithi@®@n [

O.AK.Admin Administration

Der AK erlaubt die Durchfuhrung administrativer Funktionen nur besonders berechtigten
Benutzern nach erfolgreicher Authentrsieg. Dies betrifft insbesondere das Management der
eHealthKartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitspiétzeie
Aktivierung und Deaktivierung der Online Kommunikation, des Signaturdienstes und der
Logischen Separatiosowie das Management der Konfigurationsdaten der FachmobDige
Administration erfolgt Gber eine Managementschnittstelle. Bi¢rerzwingt die bezuglich
Vertraulichkeit und Integritdt geschitzte Kommunikation zur Administration Uber die
Managementschnittstelle.

O.AK.EVG_Moadifikation  Schutz vor Veranderungen

Der AK macht dem Nutzer zur Laufzeit sicherheitstechnische Verdnderungen erkennbar.
Dauerhaft gespeicherte geheime kryptographische Schliissel sind vor Kompromittierung durch
logische Angriffe zu schitzen.

O.AK .Selbsttest Selbsttests
Der AK fuhrt beim Starup und bei Bedarf Selbsttests durch.

O.AK.Protokoll Sicherheitsprotokoll mit Zeitstempel

Der AK protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten bereit.
Diese Protokollierungst nicht abschaltbar. D&K stellt sicher, dass das Sicherheitsprotokoll
weder von auf3en noch durch den Administrator verandert oder geléscht werden kann.

O.AK.Zeit Systemzeit

Der AK verwendet bei sicherheitsrelevanten Aktionen (etwa das Sicherheitsprotokoll, siehe
O.AK.Protokol) eine sichere Systemzeit. Dabei greift er auf Eibtzeituhr zurliick (siehe
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OE.AK.Echtzeituhy, die in regelmaRigen Abstanden vom Netzkonnektor mit einem
vertrauenswirdigen Zeitdienst synchronisistr{sieheO.NK.Zeitdiens}.

O.AK.Infomodell Umsetzung des Informationsmodells durch deAK

Der AK verwaltet die persistente Zuordnung von Mandanten, Clientsystemen, Arbeitsplatzen
und Kartenterminals sowie die transiente Zuordnung von Benutzern der Arbeitsplatze, in
Kartenterminals gesteckten Chipkarten und Kartensitzungen zur Durchsetzung einer
Zugriffskontrolle Uber die den Mandanten zugeordneten Ressourcen, die Chipkarten der
Benutzer der Arbeitsplatze und die Chipkarten in Ubereinstimmung der fir die Kartensitzung
erreichten Sicherheitszustéande.

Anwendungshinweis 45: Das Informationsmodell des Konnektors ist in der Spezifikation [82], Kapitel
4.1.1.1 (PIC_Kon_100, Tab_Kon 507 bis Tab_Kon_510) beschrieben,
Details sind dort zu entnehmen.

O.AK.Update Software Update und Update vorTSL, CRL und BNetzA-VL

Bevor Updatedaten fur deAK oder andere Komponenten bereitgestellt werden, muss die
Integritat und die Authentizitat / Zulassigkeit der Updatedaten Uberprift (Signaturprifung und
Prifung der Identitat des Signierenden) und Metadaten (zum Schutz gegefugtes
Wiedereinspielen veralteter Softwaversionen) angezeigt werden. Schlagt die Prifung der
Integritat fehl, verhindert deAK die Bereitstellung der Updatedaten. Die Installation dieser
Updates kann je nach Konfiguration automatisch oder imanuellen Falldurch den
Administrator erfolgenWenn der Konnektor die Updaaten (FirmwardJpdatePaket) Uber

den KSR (Updaté&erver) bezieht, wird dazu ein sicherer Kanal zum KSR aufgebaut.

Der AK bezieht die Trusservice Status List (TSL) und die Certificate Revocation List (CRL).
Er bezieht ebenfalls die Vertrauensliste der Bundesnetzagentur (BN&)z#ber den TSL
Dienst, sofern diese in einer aktuaiten Version verfiigbar ist. Der fur die Aktualitatsprifung
vom TSL-Dienst bezogene HasNert der BNetzAVL muss auf dem Transportweg geschutzt
werden.

Im Fall der erfolgreichen Prufung der Integritat und Authentizitat der genannten Listen wird
der intere Speicher de&K mit den Inhalten der bezogenen Listen aktualisiert.

Der beschriebene Updatergang fur die Software desK bezieht explizit die Software des
Netzkonnektors mit einDie Updatefunktion fur Softwarand freigegebene Fachmodule ist
komplett im Anteil Netzkonnektor zu implementter Zu diesem Zweck wurde das
Sicherheitsziel O.AK.Update aldSI-CC-PR00%8B-V2 in O.NK.Updateumbenannt und der

Funktionalitat des Netzkonnektors zugeordnet, siehe Absclriztgund7.1.6

4.2.2. Signaturdienst

0.AK.Sig.SignQES Signaturrichtlinie fur qualifizierte elektronische Signaturen

Der AK unterstitzt die Erzeugung qualifizierter elektronischer Signaturen fir Dokumente in
den Formaten Text, PDF/A, TIFF und XML Die Wohlgeformtheit der zu signasn
Dokumente wird gegen die entsprechende Fo®paizifikation gepruft. Bei reinen
Textdokumenten (UTH oder 1ISG885915), PDF/A und TIFF wird die komplette Datei
signiert. Die Signaturformate sind fir XML, PDF/A, Text und TIFFQAsSIES[26] [44] sowie
zusatzlich fur PDF/A gemaBAdES[27] [45) und fur XML zusatzlichXAdES [25] [43].
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Schlagt die Prifung der Authentizitat dieser T3&ten, die Prifung der Wohlgeformtheit der
zu signierenden Dokumente fehl oder kann nicht durchgefiihrt werden, wird dem Clientsystem
Uber die Schnittstellen eine entsprechende Warnung ausgegeben.

Anwendungshinweis 46: Die  Signaturrichtlinie  bestimmt,  welche Daten  durch den
Signaturschlusselinhaber signiert werden. Sie kann, z. B. im Fall von XML-
Signaturen, neben der Signaturerzeugung und der Signaturprifung auch far
die weitere automatische Verarbeitung des Dokumentes, beispielsweise fur
Fachanwendungen, genutzt werden. Deshalb sind die Regeln fur die QES
und die Verarbeitung aufeinander abzustimmen, um z. B. XML-Signature-
Wrapping-Angriffe zu verhindern. Qualifizierte XAdES Signaturen werden
ausschlieB3lich unter Verwendung einer im Konnektor enthaltenen oder von
Fachmodulen ubergebenen Signaturrichtlinie erstellt und gepruft.

Hinweis: 0.AK.Sig.SignQES beinhaltet die Prifung auf Wohlgeformtheit der zu signierenden
Dokumente gegen die entsprechende Format-Spezifikation. Fir Fachmodule bedeutet
dies insbesondere, dass die Prifung gegen das in der Signaturrichtline festgelegte XML
Schema stattfindet.

0O.AK.Sig.SignNonQES  Signaturrichtlinie  fur  nichtqualifizierte  elektronische
Signaturen

Der AK erlaubt die Erzeugung von digitalen Signaturen fur nipdlifizierte elektronische
Signaturen fur Dokumente in den Formaten Text, PDF/A, TIFF, XML und von binaren
Dokumente sowie fur Binarstringgs Die Wohlgeformtheit der zu signierenden Dokumente
wird (aufer fur Bindrdokumente) gegen die entsprechende FeBmezifikation gepruift.
Schlagt diese Prifung der Wohlgeformtheit der zu signierenden Dokumente fehl oder kann
nicht durchgefuhrt werden, wird eine entsprechende Fehlermeldung erzeugt.

O.AK.Sig.exklusivZugriff Unterstitzung bei alleiniger Kontrolle

Der AK stellt Methoden zur Verfliigung, die es d8ignaturschliissdhhaberermdglichen, die
alleinige Kontrolle Gber di®@ SEEauszuiiben. DeAK initiiert die Erzeugung qualifizierter
elektronischer Signaturen nur fir die vom autorisierten Benutzer Uber das Clientsystem
Ubergebenen Daten.

Der AK Uberwacht die Integritat der zum Signieren vailK Ubergebenen Daten. DAK
Uberpruft, ob fur die vom autorisierten Benutzer Ubergebenen Daten ordnungsgemaéaliie
gualifizierte elektronische Signaturen erstellt wurden.

O.AK.Sig.Einfachsignatur Einfachsignatur

Der AK unterstitzt die Erzeugung qualifizierter elektronischer Signaturen durch eine
Einfachsignatur gemal7(] mit lokaler odr entfernter PINEingabe. DerAK setzt die
Authentisierung des Inhabers des HBAx mittels Eingabe derRlESiurch. DelAK steuert

die Eingabe der QEBIN am eHealtfKartenterminal und die Erzeugung der digitalen Signatur
durch den HBA fir die vom autorisierten Benutzer tber das Clientsystem tbergebenen Daten.

52 Djes entspricht dem Stand der Liste unterstitzter Formate zum Zeitpunkt der Erstellung des Schutzprofiles. Der ST Autor
soll die gultige Liste nach der jeweils aktuellen Konnel8pezifikation 82] verwenden
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