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Änderungsverlauf 

Version Datum Änderungen Anmerkungen 

0.1 07.01.2019 initiale Version  

0.2 24.01.2019 Inhalte aus dem NK ST 

übernommen, Fragen / offene Punkte 

identifiziert 

 

0.3 07.02.2019 Fragen / offene Punkte adressiert  

0.4 11.02.2019 weitere Überarbeitung im gesamten 

Dokument 

 

0.5 16.02.2019 Herstellerantworten eingearbeitet, 

TSS erweitert, Zuschnitt auf 

Fachmodule 

 

0.6 25.02.2019 Operationen an SFRs vervollständigt  

0.7 06.03.2019 Herstellerantworten eingearbeitet, 

Anpassungen aufgrund von 

Erweiterung auf PTV3 

Vorgelegt bei BSI und gematik 

0.8 18.06.2019 ¶ Anpassung wg. Änderungen des 

PP-0098 

¶ Detaillierung der Abdeckung der 

Anforderungen für PTV3  

¶ div. editorische Korrekturen 

Vorgelegt bei BSI und gematik 

0.81 26.07.2019 ¶ Anpassung wg. Änderungen des 

PP-0098 

¶ Aufnahme von S_KSR in 

FDP_ACF.1/AK.TLS 

¶ Literaturverzeichnis angepasst 

¶ div. editorische Korrekturen 

Vorgelegt bei BSI und gematik 

0.82 26.07.2019 ¶ Fehlerkorrektur in O.AK.Admin 

und FDP_UIT.1/AK.Update 

Vorgelegt bei BSI und gematik 

Basiert auf PP-0098, Version 1.4 vom 

03.07.2019 

0.9 07.04.2020 ¶ Anpassung wg. Änderungen des 

PP-0098 

¶ Wegfall Remote Administrator 

¶ Einbindung [RISE-KON-

AGD_OPE], [RISE-KON-SRL], 

[RISE-KON-ITD]  

¶ Festlegungen aus der 

Implementierung verankert 

Basiert auf PP-0098, Version 1.5.4 vom 

13.03.2020 

0.91 14.04.2020 ¶ Korrektur in 

o FDP_DAU.2.2/AK.Cert 

o Abschnitt 7.1.8 und 7.2.1 

o Abschnitt 7.3.7 

o Abschnitt 7.4.1 

Basiert auf PP-0098, Version 1.5.4 vom 

13.03.2020 



 

 

Version Datum Änderungen Anmerkungen 

0.92 17.04.2020 ¶ Korrektur in Formatierungen 

¶ Korrektur zu TUC_KON_221 in 

Abschnitt 8.2 

¶ Referenzen in Abschnitt 9.6.6 

aktualisiert 

¶ Textkorrekturen zu remote admin 

vorgenommen 

¶ RSAES-OAEP -> RSAOAEP 

Basiert auf PP-0098, Version 1.5.4 vom 

17.03.2020 

1.0 25.08.2020 ¶ Kommentierungen der 

Zertifizierungsstelle eingearbeitet 

¶ Editorielle Korrekturen 

¶ Entfernung der strikten PP-

Konformität sowie 

Einschränkungen der 

Signaturverfahren und 

Hashalgorithmen 

Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

1.0.1 26.08.2020 Korrektur Signaturverfahren und 

Hashalgorithmen 

Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

1.1 31.08.2020 Korrektur und Klarstellung 

Signaturverfahren und 

Hashalgorithmen 

Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

Zur Vorlage bei BSI und gematik 

1.2 02.09.2020 Textliche Unterscheidung zwischen 

nonQES und QES bei 

FCS_COP.1.1/AK.PKCS.SigPr 

vorgenommen. 

Status des Dokuments von 

„DRAFT“ auf „Release“ geändert. 

Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

Zur Vorlage bei BSI und gematik 

1.21 13.11.2020 TLS-Authentisierungsalgorithmen 

ergänzt 

Anwendungshinweis 198 korrigiert 

Firmwareversion angepasst 

Textkorrekturen 

Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

Zur Vorlage bei BSI und gematik 

1.22 19.11.2020 Anwendungshinweis 198 korrigiert 

Tabelle 3 ergänzt 

Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

Zur Vorlage bei BSI und gematik 

1.23 12.01.2021 Firmwareversion inkrementiert Basiert auf PP-0098-V2, Version 1.5.4 

vom 17.03.2020 

Zur Vorlage bei BSI und gematik 
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1. ST-Einführung  

1.1. ST und EVG Referenz 

Titel:  Security Target für RISE Konnektor V3.0  

ST Version: 1.23 

ST Datum: 12.01.2021 

Allgemeiner Status: Release, basierend auf Schutzprofil BSI-CC-PP-0098-V2 

Zertifizierungs ID:  BSI-DSZ-CC-1132 

CC-Version 3.1 (Revision 5) 

Vertrauenswürdigkeitsstufe: 
EAL3 erweitert um AVA_VAN.3, ADV_FSP.4, 

ADV_TDS.3, ADV_IMP.1, ALC_TAT.1 und ALC_FLR.2 

Hersteller: 

Research Industrial Systems Engineering (RISE) 

Forschungs-, Entwicklungs- und Großprojektberatung 

GmbH 

Name des EVG RISE Konnektor 

EVG Version1 V3.0 

Stichwörter:  

Konnektor, Anwendungskonnektor, eHealth, 

elektronisches Gesundheitswesen, Telematikinfrastruktur, 

dezentrale Komponente 

 

Dieses Dokument orientiert sich in fachlicher Hinsicht an den relevanten Spezifikationen der 

gematik, die im Anhang in Abschnitt 9.6 (insbesondere Abschnitt 9.6.5) aufgeführt sind; allen 

voran die Konnektorspezifikation: 

[82] Einführung der Gesundheitskarte: Spezifikation Konnektor [gemSpec_Kon], 

PTV3: Version 5.4.0, 26.10.2018, zuzüglich der Errata 1 bis 6 für den PTV3 

Konnektor, PTV4: Version 5.9.0, 02.03.2020, gematik GmbH 

                                                 

 

1 Vgl. Tabelle 1 für Versionsnummern von Teilkomponenten. 
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1.2. EVG-Übersicht 

Das Security Target beschreibt und begründet die Sicherheitsanforderungen an den Konnektor 

gemäß Spezifikation [82]. Der Konnektor ist darauf ausgerichtet, durch Weiterentwicklung und 

Update im Feld langfristig genutzt zu werden. 

Der Konnektor enthält die Funktionsblöcke Netzkonnektor (NK) und dem 

Anwendungskonnektor (AK) und benötigt die Security Module Card Konnektor (gSMC-K). Er 

stellt die Plattform für die Ausführung von Fachmodulen bereit. 

Die Sicherheitsanforderungen an die Sicherheitsfunktionalität des Netzkonnektors sind, wenn 

dieser als Einzelkomponente evaluiert wird, im Schutzprofil BSI-CC-PP-0097-V2 beschrieben. 

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem 

Chipkartenbetriebssystem, das konform zum Schutzprofil BSI-CC-PP-0082 zertifiziert ist, und 

dem Objektsystem für gSMC-K, das nach TR-03144 zertifiziert ist. Es speichert 

Schlüsselmaterial für den Konnektor und stellt kryptographische Sicherheitsfunktionen in der 

Einsatzumgebung bereit.  

Die Sicherheitsfunktionalität des Konnektors umfasst die Paketfilter- und VPN-Funktionalität 

für die Kommunikation mit der zentralen Telematikinfrastruktur-Plattform und einem Sicheren 

Internet Service (SIS), einer SCaVA (Signature Creation Application and Signature Validation 

Application), die Verschlüsselung und Entschlüsselung von Dokumenten, den 

Kartenterminaldienst, den Chipkartendienst, die gesicherte Kommunikation zwischen dem 

Konnektor und dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten. 

1.2.1. Abgrenzung 

Das vorliegende Security Target definiert die Sicherheitsanforderungen an den 

Gesamtkonnektor, wie er im Schutzprofil BSI-CC-PP-0098-V2 abgegrenzt ist. 

Das Chipkartenbetriebssystem der gSMC-K ist konform zum Schutzprofil BSI-CC-PP-0082 

[74] zertifiziert (A.AK.gSMC-K). Für die gSMC-K Chipkarte mit zertifiziertem 

Chipkartenbetriebssystem existiert eine eigene Spezifikation [86] und ein Schutzprofil [74]. 

1.2.2. Terminologie 

Zum zugrundliegenden Schutzprofil konforme EVGs werden als Konnektor bezeichnet. 

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-Plattform 

des Gesundheitswesens2 und den Clientsystemen des Gesundheitswesens. Die Chipkarten 

elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), die Institutskarte (SMC-B, 

Security Module Card Typ B), die SMC-B der Gesellschafterorganisationen (SMC-B ORG), 

der Hardware-Sicherheitsmodul HSM-B, die Kartenterminals und die Konnektoren bilden die 

dezentralen Komponenten der Telematikinfrastruktur. Zu den Clientsystemen gehören die 

                                                 

 
2 Ein Glossar der wichtigsten Begriffe befindet sich im Anhang. Für Fachtermini der elektronischen Gesundheitskarte und der 

Telematikinfrastruktur des Gesundheitswesens wird darüber hinaus auf die Seiten des Bundesministeriums für Gesundheit 

(BMG, http://www.bmg.bund.de), der Gesellschaft für Telematikanwendungen der Gesundheitskarte mbH (gematik, 

http://www.gematik.de) und des Deutschen Instituts für Medizinische Dokumentation und Information (DIMDI, 

http://www.dimdi.de) verwiesen. 

http://www.bmg.bund.de/
http://www.gematik.de/
http://www.dimdi.de/
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Praxisverwaltungssysteme der Ärzte (PVS), die Krankenhausinformationssysteme (KIS) und 

die Apothekenverwaltungssysteme (AVS). Der Konnektor stellt auch eine gesicherte 

Verbindung zu einem Sicheren Internet Server (SIS) bereit. Der Konnektor unterstützt 

weiterhin die Vorläuferkarten des HBA, den HBA-qSig und den ZOD-2.0. 

Anmerkung:  SM-B ist ein Zusammenfassender Begriff für eine SMC-B (Security Module Card Typ B, 
„Institutionskarte“), als auch eine in einem HSM-B (HSM-Variante einer Security Module 
Card Typ B) enthaltene virtuelle SMC-B verwendet. Die Verwendung eines HSM-B ist nur 
dann zulässig, wenn die Umgebungsanforderungen daran erfüllt werden. Funktional 
entspricht das HSM-B einer bzw. mehrerer SMC-Bs. Im Folgenden werden die Begriffe 
SMC-B und SM-B synonym verwendet. 

 HBAx ist ein Zusammenfassender Begriff für den HBA sowie die Vorläuferkarten des 
HBA, den HBA-qSig und den ZOD-2.0. Immer dann, wenn die Funktionalität des HBA 
auch durch die Vorgängerkarten geleistet werden kann, ist es zulässig ein HBAx zu 
verwenden.  

 Zur Verwendung der Begriffe VSDM Fachdienst und VSDM Intermediär siehe 
Anwendungshinweis 1. 

Audit-Daten vs. Logging: Der Begriff Audit-Daten wird in diesem Security Target auch im 

Sinne der Common Criteria verwendet. Im Sinne der Common Criteria bezeichnet dieser 

Begriff ganz allgemein Anforderungen aus der Klasse FAU (Security Audit) aus Common 

Criteria Teil 2 [2], die im Gesundheitswesen eher mit „Logging“ bezeichnet würden. Dieses 

Security Target verwendet ebenfalls den Begriff „Logging“, wo dies möglich ist, nutzt aber 

auch den Begriff „Audit“, wenn z. B. funktionale Anforderungen aus den Common Criteria 

zitiert werden. Die Funktionalität, die üblicherweise unter dem Begriff „Audit“ verstanden 

wird, wird hier durch O.AK.Protokoll gefordert. 

1.3. EVG-Beschreibung 

Der Evaluierungsgegenstand (EVG) ist der Konnektor [82] gemäß der Abgrenzung in 

BSI-CC-PP-0098-V2 und umfasst folgende Anteile: 

¶ Software des Netzkonnektors; 

¶ Software des Anwendungskonnektors; 

¶ Software des Fachmoduls VSDM. 

Die folgenden Konnektoranteile sind nicht Bestandteil des EVG: 

¶ Hardware inkl. BIOS; 

¶ Software des Fachmoduls AMTS; 

¶ Software des Fachmoduls NFDM. 

Der Konnektor wird als eine Einbox-Lösung implementiert. Das Gerät, das den EVG beinhaltet, 

ist in einem quaderförmigen Gehäuse untergebracht, und verfügt über die Hardwareanschlüsse, 

die für den Betrieb des Konnektors nötig sind. Die gSMC-Ks (vgl. Abschnitt 1.3.6) befinden 

sich ebenfalls in diesem Gehäuse. 

Der EVG RISE Konnektor V3.0 besteht aus folgenden Teilkomponenten und wird 

ausschließlich mit der genannten Hardwareversion ausgeliefert: 
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Komponenten Version 

Software des Konnektors (inkl. Fachmodul VSDM) 2.1.2 

Fachmodul AMTS (nicht Teil des EVG) 1.0.0 

Fachmodul NFDM (nicht Teil des EVG) 1.0.0 

Hardware inkl. BIOS (nicht Teil des EVG) 1.0.0 

Tabelle 1: Komponenten der Einbox-Lösung 

Das Gerät wird über eine Lieferkette dem Endkunden (Leistungserbringer) zugestellt. Die 

Sicherheit der Lieferkette wird durch die Vertrauenswürdigkeitskomponente ALC_DEL.1 

gewährleistet, vgl. auch Abschnitt 6.4.4. Die Anweisungen an den Nutzer, wie die Einhaltung 

der sicheren Lieferkette überprüft werden kann, sind auch im Benutzerhandbuch enthalten. 

Der Lieferumfang des EVG umfasst ebenfalls die Betriebsdokumentation für den Konnektor, 

die in elektronischer Form dem Endkunden bereitgestellt wird: 

¶ RISE Konnektor Bedienungsanleitung, [RISE-KON-AGD_OPE]; 

Im Zertifizierungsreport, der nach Abschluss der Evaluierung ebenso wie diese 

Sicherheitsvorgaben auf der Internetpräsenz3 des Bundesamts für Sicherheit in der 

Informationstechnik (BSI) veröffentlicht wird, ist der Hashwert des Handbuchs genannt. Dieser 

Hashwert gibt dem Endkunden die Möglichkeit, die Integrität und Authentizität des Handbuchs 

zu verifizieren. 

1.3.1. EVG Typ 

Der vorliegende Konnektor stellt einen neuen Produkttyp gemäß [81] dar, sodass außer dem 

Gattungsbegriff „Konnektor“ kein weiterer Typ benannt werden kann.. 

Der Konnektor umfasst die Sicherheitsfunktionalität einer Firewall, eines VPN-Clients, einer 

SCaVA, eines Kryptomoduls für Verschlüsselung und gesicherte Kommunikation sowie von 

Servern für Kartenterminaldienste, Chipkartendienste, Zeitdienst, DNS und DHCP-Dienst. 

Die Sicherheitsfunktionalität einer Firewall, eines VPN-Clients, und von Servern für Zeitdienst, 

DNS und DHCP-Dienst werden durch den Bestandteil Netzkonnektor erbracht. Die 

Sicherheitsfunktionalität einer SCaVA, eines Kryptomoduls für die Verschlüsselung und die 

gesicherte Kommunikation zwischen dem Konnektor und dem Clientsystem, zwischen 

Fachmodulen und Fachdiensten sowie zwischen Servern und dem Kartenterminaldienst, dem 

Chipkartendienst, werden durch den Anwendungskonnektor erbracht. Zur Absicherung der 

Kommunikation verwendet der Anwendungskonnektor die TLS-Dienste, die vom Netz-

konnektor bereitgestellt werden.  

Das Sicherheitsmodul gSMC-K stellt Sicherheitsfunktionalität zur Speicherung von 

Schlüsselmaterial und kryptographische Sicherheitsfunktionen für den Netzkonnektor und den 

Anwendungskonnektor bereit. 

                                                 

 
3 https://www.bsi.bund.de/ 
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Die wesentlichen Funktionsblöcke des Konnektors sind in der folgenden Abbildung 1 

dargestellt. 

 

 

 

 

 

 

 

 

 

 

Im Folgenden werden die einzelnen Funktionalitäten kurz vorgestellt: 

Firewall  

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-Plattform 

des Gesundheitswesens (außerhalb der Verantwortlichkeit der Leistungserbringer) und den 

dezentralen Systemen. Er stellt den netzseitigen Abschluss der zentralen 

Telematikinfrastruktur-Plattform dar. Der Zugriff auf Fachanwendungen der zentralen 

Telematikinfrastruktur-Plattform wird für Fachmodule des Konnektors auf gesicherte 

Fachdienste und für Clientsysteme bzw. Fachmodule im LAN des Leistungserbringers auf 

offene Fachdienste ermöglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt 

ebenfalls nur über den VPN-Tunnel der zentralen Telematikinfrastruktur-Plattform.  

Für den Fall einer Anbindung des lokalen Netzes des Leistungserbringers an das Internet dient 

der Konnektor als Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des 

sicheren Internet-Dienstleisters  sowie einen Paketfilter (IP-Firewall) zur Verfügung. 

VPN-Client 

Der Konnektor baut mit einem VPN-Konzentrator der zentralen Telematikinfrastruktur-

Plattform einen VPN-Kanal gemäß dem Standard IPsec (IP Security) auf. Konnektor und VPN-

Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschlüssel ab, mit dem die 

Vertraulichkeit und Integrität der nachfolgenden Kommunikation gesichert wird. Dazu nutzt 

der Konnektor Schlüsselmaterial, welches auf einem dem Konnektor zugeordneten 

Sicherheitsmodul (gSMC-K) gespeichert ist. 

In analoger Weise baut der Konnektor einen VPN-Kanal zum SIS auf. Konnektor und SIS 

authentisieren sich gegenseitig und leiten einen Sitzungsschlüssel ab, mit dem die 

u.a.: Initiierung der TLS-Kanäle 

zum Clientsystem, Ablaufkontrolle, 

Initiierung der TLS-Kanäle zu den 

KTs  

Netzkonnektor (NK) 

Konnektor 

Anwendungskonnektor (AK) 

 

 

NK 

 

 

AK 

Sicherheitsmodul des Konnektors, 

dient als Schlüsselspeicher für die 

verschiedenen Konnektorteile 

(nicht Teil des EVG) 
gSMC-K 

Abbildung 1: Funktionsblöcke des Konnektors 

Fachmodul VSDM 
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Vertraulichkeit und Integrität der nachfolgenden Kommunikation gesichert wird. Dazu nutzt 

der Konnektor Schlüsselmaterial, welches auf einem dem Konnektor zugeordneten 

Sicherheitsmodul (gSMC-K) gespeichert ist. 

Der VPN-Kanal zum VPN-Konzentrator der zentralen Telematikinfrastruktur-Plattform für die 

Kommunikation mit der Telematikinfrastruktur stellt eine Absicherung der 

Kommunikationsbeziehung zwischen Konnektor und VPN-Konzentrator auf Netzwerkebene 

dar. Nach erfolgtem Aufbau des VPN-Tunnels zur Telematikinfrastruktur durch den Konnektor 

wird dieser Kanal genutzt und authentisiert4 die Organisation des Leistungserbringers 

gegenüber den Fachdiensten. Dazu nutzt der Konnektor Schlüsselmaterial, welches auf einem 

der Organisation des Leistungserbringers zugeordneten Sicherheitsmodul (SM-B) gespeichert 

ist.  

TLS-Kanal 

Die Dienste zum Aufbau von Transport Layer Security (TLS) Kanälen zu verschiedenen 

Zwecken und Endpunkten werden dem Anwendungskonnektor vom Netzkonnektor zur 

Verfügung gestellt.  

Hierunter fällt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und 

Fachdiensten, bzw. Zentralen Diensten der TI oder der sichere Kanal zwischen 

Anwendungskonnektor und Clientsystem im LAN des Leistungserbringers.  

Die über den TLS-Kanal transportierten Daten werden teilweise auf Anwendungsebene weiter 

geschützt, beispielsweise durch mit einem HBA erstellte Signaturen. 

Zeitdienst 

Der Konnektor stellt einen NTP-Server der Stratum-3-Ebene für Fachmodule und 

Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-Ebene der 

zentralen Telematikinfrastruktur-Plattform in regelmäßigen Abständen abfragt. Der EVG kann 

die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfügung stellen. Die vom 

EVG bereitgestellte Zeit-Information wird für die Prüfung der Gültigkeit von Zertifikaten genutzt, 

und um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu versehen. 

DNS-Dienst 

Der EVG stellt an der LAN-Schnittstelle die Funktion eines DNS-Servers zur Verfügung. 

DHCP-Dienst 

Die Sicherheitsfunktion “DHCP-Dienst” ist Bestandteil des Konnektors. Der EVG stellt an der 

LAN-Schnittstelle die Funktion eines DHCP Servers gemäß RFC 2131 [46] und RFC 2132 [47] 

zur Verfügung. 

                                                 

 
4 Diese Authentisierung ist nicht Gegenstand der vorliegenden Sicherheitsvorgaben. 
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SCaVA 

Der EVG stellt als SCaVA (Signature Creation Application and Signature Validation 

Application) einen Signaturdienst zur Erstellung und Prüfung von qualifizierten Signaturen 

nach der eIDAS-VO [8] und nicht qualifizierten Signaturen bereit. 

Er führt über die eHealth-Kartenterminals zu signierende Daten den (qualifizierten) 

Signaturerstellungseinheiten für die Erstellung von (qualifizierten) Einzel- und 

Stapelsignaturen über ein lokales Netz zu. 

Der Signaturdienst ist für die Erstellung einer begrenzten Anzahl von qualifizierten Signaturen 

nach der einmaligen Authentisierung des Signaturschlüssel-Inhabers gegenüber der 

qualifizierten Signaturerstellungs¬einheit (QSEE) mit entfernter und lokaler PIN-Eingabe 

geeignet (Stapelsignatur nach [70]). Der Signaturdienst unterstützt darüber hinaus die 

Erstellung von qualifizierten Einfachsignaturen (s.a. [70]) mit lokaler und entfernter PIN-

Eingabe. 

Der Signaturdienst ist für die Erstellung qualifizierter elektronischer Signaturen durch mehrere 

Benutzer in einem lokalen Netz vorgesehen, d. h. jeder Signaturschlüssel-Inhaber nutzt zur 

Erstellung dieser Signaturen die Benutzerschnittstelle zum Clientsystem von jedem 

konfigurierten Arbeitsplatz des lokalen Netzes und seine an einem vor physischen Zugriff 

geschützten Bereich befindlichen QSEE, dem Heilberufsausweis (HBA). 

Der Signaturdienst kann für die Erstellung digitaler (nicht-qualifizierter) Signaturen mit 

anderen Chipkarten und für die Prüfung digitaler (nicht-qualifizierter) Signaturen verwendet 

werden. 

Kryptomodul  

Der EVG stellt als Kryptomodul einen Verschlüsselungsdienst zur Verschlüsselung und 

Entschlüsselung von Dokumenten bereit, die von Clientsystemen oder dem VSDM Fachmodul 

übergeben und nach der Bearbeitung an diese zurückgegeben werden. Der 

Verschlüsselungsdienst benutzt den Zertifikatsdienst und eine lokale oder entfernte Eingabe der 

Kartenhalter-PIN für den Zugriff auf die kryptographischen Schlüssel der Chipkarten. Er steht 

den Clientsystemen zur Benutzung zur Verfügung. 

Der EVG stellt als Kryptomodul eine gesicherte Kommunikation zwischen dem Konnektor und 

dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten bereit. Die gesicherte 

Kommunikation zwischen dem Konnektor und dem Clientsystem über das lokale Netz der 

Leistungserbringer (LE-LAN) ist konfigurierbar, d.h. wenn sie eingerichtet ist, wird sie durch 

den EVG erzwungen, und entfällt, sofern sie nicht eingerichtet wurde. Die gesicherte 

Kommunikation zwischen Fachmodulen und Fachdiensten wird auf Anforderung der 

Fachmodule hergestellt. 

Server für Sicherheitsdienste 

Der EVG stellt den Kartenterminaldienst zur Nutzung der eHealth-Kartenterminals und den 

Chipkartendienst zur Nutzung der Chipkarten in den eHealth-Kartenterminals gemäß 

Spezifikation Konnektor [82] zur Verfügung und erbringt Sicherheitsfunktionalität für deren 

sichere Nutzung und den Schutz der Ressourcen. 
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Der EVG kommuniziert mit den eHealth-Kartenterminals (eHKT, s. [83]) im LE-LAN über 

gesicherte Verbindungen. Diese Verbindungen beruhen auf dem Einrichten der eHealth-

Kartenterminals im LE-LAN (einschließlich Pairing), der gegenseitigen Authentisierung des 

EVG und der eHealth-Kartenterminals und der Sicherung der Vertraulichkeit und der Integrität 

der übertragenen Daten durch TLS-Kanäle. 

Der EVG stellt den Chipkartendienst für den Zugriff auf in eHealth-Kartenterminals gesteckte 

Karten, die lokale und entfernte PIN-Eingabe und die Card-to-Card-Authentisierung als 

gekapselte Funktionalität zur Verfügung und nutzt sie selbst im Rahmen anderer 

Sicherheitsdienste. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhängigkeit von deren 

Sicherheitszustand. 

Fachmodul „Versichertenstammdatenmanagement“ 

Der EVG umfasst das Fachmodul VSDM. Es unterstützt die Anwendungsfälle der 

Fachanwendung VSDM, indem es dem Clientsystem anwendungsspezifische Schnittstellen 

zum Auslesen der Versichertenstammdaten der eGK und der KVK  anbietet. Dazu nutzt es 

Funktionalitäten, die der Anwendungskonnektor anbietet, wie z.B. Zugriff auf die Karten. Um 

die Aktualität der VSD auf der eGK zu prüfen, kommuniziert das Fachmodul unter Nutzung 

des fachanwendungsspezifischen Intermediärs VSDM mit dem Fachdienst des Kostenträges 

des Versicherten und aktualisiert bei Bedarf die VSD. 

Das Fachmodul ist verantwortlich für die fachlichen Abläufe der Fachanwendung VSDM im 

Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertendaten von 

der eGK bzw. von der KVK , Prüfen der Vorbedingungen, Kommunikation mit den 

Fachdiensten, um die eGK zu aktualisieren und Erstellung des Prüfungsnachweises [84]. 

Anwendungshinweis 1: Der Begriff VSDM Fachdienst umfasst im Rahmen dieses Security Targets 

auch den Intermediär VSDM. Dieses bedeutet, dass bei einer Beschreibung 

einer Kommunikation des EVG mit dem VSDM Fachdienst stets die 

Tatsache berücksichtigt wurde, dass der EVG nur mit dem Intermediär 

VSDM kommuniziert und nicht direkt mit den Fachdienst VSDM. 

Unterstützung des zentralen Verzeichnisdienstes 

Der Konnektor besitzt einen LDAP-Proxy und unterstützt die Nutzung des zentralen 

Verzeichnisdienstes der TI. 

1.3.2. Einsatzumgebung 

Der EVG besteht aus einem selbständigen Gerät (Konnektorgerät) und wird in der 

Einsatzumgebung der Leistungserbringer (LE) verwendet. Das Konnektorgerät wird im Betrieb 

vor physischen Zugriff geschützt (siehe auch A.AK.phys_Schutz). Die Betriebsumgebung des 

EVG ist ein geschützter Einsatzbereich. 

Die Einsatzumgebung des EVG als Einbox-Lösung ist in der folgenden Abbildung 2 

schematisch dargestellt. Insbesondere wird der Konnektor immer mit den Komponenten 

Anwendungskonnektor, Netzkonnektor und gSMC-K gemeinsam betrieben, wobei die 

gSMC-K nach dem entsprechenden Schutzprofil evaluiert und zertifiziert wurde. 
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Die in Abbildung 2 links vom Transportnetz dargestellten Komponenten befinden sich im 

lokalen Netz der Leistungserbringer und werden als dezentrale Komponenten bezeichnet. Die 

VPN-Konzentratoren und die übrigen rechts bzw. unterhalb vom Transportnetz dargestellten 

Dienste mit Ausnahme der Fachdienste werden als zentrale Dienste oder zentrale 

Telematikinfrastruktur-Plattform bezeichnet. 

Alle Teilkomponenten des EVG sind durch dicke schwarze Rahmen und blaue Einfärbung 

gekennzeichnet. Mit roten Linien werden zum besseren Verständnis Komponenten 

zusammengefasst, die üblicherweise in einem gemeinsamen Gehäuse untergebracht sind 

(insbesondere bei der Einbox-Lösung) oder die auf einer gemeinsamen Plattform ablaufen 

(z. B. Hardware des Clientsystems). Abhängig vom Einsatzszenario können die roten Linien 

geschützten Bereichen (vgl. A.AK.phys_Schutz) entsprechen. Die gezeichneten (schwarzen) 

Verbindungslinien kennzeichnen die physischen Verbindungen der entsprechenden 

Komponenten. 

Anwendungshinweis 2: Zusätzlich zu den in BSI-CC-PP-0098-V2 geführten Komponenten der 

Einsatzumgebung werden in diesem Security Target die Fachmodule NFDM 

und AMTS als Teil der Einsatzumgebung betrachtet. Die beiden 

Fachmodule sind Teile der Einbox-Lösung wie in Abbildung 2 und 

Abbildung 4 schematisch dargestellt. Abgesehen hiervon wird die 

Einsatzumgebung unverändert aus BSI-CC-PP-0098-V2 übernommen. 

In Abbildung 2 bedeuten die Abkürzungen (siehe auch Kapitel 9.1): 

¶ NK:  Netzkonnektor 

¶ EVG:  Evaluierungsgegenstand 

¶ AK:  Anwendungskonnektor 

¶ KT (= eHealth KT): Kartenterminal im Gesundheitswesen; in der Abbildung ist aus 

Gründen der Übersichtlichkeit nur ein Kartenterminal dargestellt 

¶ PF:  LAN-seitiger bzw. WAN-seitiger Paketfilter. Die spitze Seite des Paketfilter-

Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden 

sollen. 

¶ Clientsystem-HW: Hardware des Clientsystems. Auf dieser Plattform läuft die Software 

des Leistungserbringers (z. B. Praxisverwaltungssystem, Apothekenverwaltungs-

system, Krankenhaus-Informationssystem). 

¶ PVS:  Praxis-Verwaltungssystem. Dieser Ausdruck steht stellvertretend auch für 

Apotheken-Verwaltungssysteme (AVS) oder Krankenhaus-Informationssysteme (KIS). 

Er bezeichnet den Softwareanteil auf dem Clientsystem. Das Betriebssystem des 

Clientsystems ist in den folgenden Abbildungen nicht dargestellt. 

¶ eGK:  elektronische Gesundheitskarte 

¶ HBA:  Heilberufsausweis 

¶ SM-B: Security Module Card Typ B oder HSM-B, Träger der kryptographischen 

Identität der Organisation  

¶ gSMC-K:  Sicherheitsmodul des Konnektors (nicht Teil des EVG) 

¶ SIS:   Sicherer Internet Service 
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¶ TI:  Telematikinfrastruktur 

¶ VSDM: Versichertenstammdatenmanagement 

¶ VSDD: Versichertenstammdatendienst 

 

Abbildung 2: Einsatzumgebung des Konnektors 

Neben den dargestellten physischen Verbindungen gibt es logische Kanäle, die über die 

physischen Verbindungen etabliert werden und üblicherweise zusätzlich geschützt werden 

(sichere Kanäle). Diese Verbindungen sind in der Abbildung 2 aus Gründen der 

Übersichtlichkeit nicht dargestellt. 

In Abbildung 3 sind die logischen Kanäle, an denen der EVG beteiligt ist, symbolisch 

dargestellt. Aus Gründen der Übersichtlichkeit wurden die zugrunde liegenden physischen 

Verbindungen nicht gezeichnet. Zur Interpretation der zu nutzenden physischen Verbindungen 

ist daher Abbildung 2 einzubeziehen. 

 

Abbildung 3: Logische Kanäle des EVG in seiner Einsatzumgebung 

Im Folgenden werden die Komponenten der Einsatzumgebung vorgestellt, mit denen der EVG 

zusammenarbeitet: 

gSMC-K 

Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem 

Chipkartenbetriebssystem, das konform zum Schutzprofil BSI-CC-PP-0082 zertifiziert ist, und 

dem Objektsystem für gSMC-K, das nach TR-03144 zertifiziert ist. Es speichert 
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Schlüsselmaterial für den Netzkonnektor und den Anwendungskonnektor und stellt 

kryptographische Sicherheitsfunktionen bereit 

Clientsystem im lokalen Netz des Leistungserbringers 

Ein IT-System, das bei einem Leistungserbringer eingesetzt wird – z.B. eine 

Praxisverwaltungssoftware (PVS), ein Krankenhausinformationssystem (KIS) oder eine 

Apothekensoftware (AVS) – und sich unter dessen administrativer Hoheit befindet. Das 

Clientsystem nutzt die Dienstleistungen des Konnektors und der Fachmodule für die 

Kommunikation mit den Fachdiensten sowie optional mit dem Internet5. 

eHealth-Kartenterminals  

Die eHealth-Kartenterminals sind gemäß Schutzprofil [75] evaluiert. Der EVG kommuniziert 

mit den eHealth-Kartenterminals über SICCT-Kommandos gemäß Spezifikation [83] [85] in 

TLS-Kanälen, die die Vertraulichkeit und Integrität der Kommunikation schützen. Die SICCT-

Kommandos dienen 

¶ der Steuerung des eHealth-Kartenterminals, insbesondere der Kommunikation mit dem 

Konnektor, der Kommandoausführung und der Konfiguration des eHealth-

Kartenterminals, die nicht durch die folgenden Punkte erfasst werden, 

¶ dem Zugriff auf die Anzeige (Display und Anzeige des gesicherten PIN-Modus), und 

die Tastatur sowie dem optionalen Tongeber, 

¶ der Kontrolle, Aktivierung, Deaktivierung und Statusabfrage des elektrischen Zustands 

von Chipkartenkontaktiereinheiten, 

¶ der Kommunikation mit Chipkarten in den Chipkartenslots, und 

¶ die Auslösung der Prozesse zur PIN-Eingabe und dem PIN-Wechsel im gesicherten 

Modus. 

Der EVG identifiziert die eHealth-Kartenterminals und authentisiert sie anhand ihrer Zertifikate 

beim Aufbau des TLS-Kanals und eines Pairing-Geheimnisses aus einem Pairing-Prozess, siehe 

[83], Kapitel 3.7. Der EVG ordnet die mit ihm gepaarten eHealth-Kartenterminals den 

Arbeitsplätzen zu. 

Jedes eHealth-Kartenterminal erzwingt die Nutzung genau eines TLS-Kanals für die Nutzung 

mit den gesteckten Chipkarten. Für den Aufbau des TLS-Kanals enthält jedes eHealth-

Kartenterminal eine gSMC-KT oder nutzt eine SMC Typ B. Das eHealth-Kartenterminal 

informiert den EVG über alle Chipkartenoperationen, wie z. B. Chipkarte gesteckt oder 

Chipkarte entnommen. 

In den eHealth-Kartenterminals stecken eine oder mehrere benutzte Chipkarten6 HBA, eGK, 

bzw. SMC-B für die Erzeugung qualifizierter elektronischer Signaturen, digitaler Signaturen 

                                                 

 
5 Abhängig von der Netzwerk-Konfiguration kann der Zugriff zum Internet über den sicheren Tunnel zwischen Konnektor und 

SIS erfolgen oder über ein anderes, sicheres Gateway, siehe Kapitel 2.7 in [82]. 

6 Die eHealth-Kartenterminals besitzen mehrere, durch SICCT-Kommandos einzeln adressierbare Slots zur Aufnahme von 

Chipkarten. 
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oder die Entschlüsselung von Dokumentenschlüsseln. Der EVG unterstützt auch die Nutzung 

von KVK in den eHealth-Kartenterminals. 

Der EVG verwendet eHealth-Kartenterminals als PIN-Terminal und als Chipkarten-Terminal. 

Die PIN-Terminals dienen der entfernten oder lokalen Eingabe der PIN. Die Benutzer geben 

ihre Authentisierungsverifikationsdaten (PIN oder PUK) an PIN-Terminals  

¶ lokal ein (lokale PIN-Eingabe, vergl. [70]), d.h. die Eingabe erfolgt an dem 

Chipkartenterminal, im dem die Chipkarte gesteckt ist, die diese PIN bzw. PUK prüft, 

oder 

¶ entfernt ein (entfernte PIN-Eingabe, vergl. [70]), d.h. die Eingabe erfolgt an einem 

anderen Chipkartenterminal, das verschieden ist von dem Kartenterminal, in welchem 

sich die Chipkarte befindet, die die PIN bzw. PUK prüft. 

Der EVG steuert die Abläufe der PIN-Terminals für die lokale und entfernte PIN-Eingabe über 

SICCT-Kommandos, insbesondere die Anzeige für die Eingabe der PIN, die gesicherte PIN-

Eingabe bei der lokalen PIN-Eingabe und die gesicherte Übertragung an die Chipkarte bei der 

entfernten PIN-Eingabe. 

Chipkarten 

Der EVG identifiziert und authentisiert Chipkarten eGK, HBA und SMC-B vor ihrer 

Benutzung7 und arbeitet nur mit Chipkarten zusammen, die gemäß den relevanten 

Schutzprofilen evaluiert und zertifiziert sind. Der EVG unterstützt darüber hinaus reduzierte 

Funktionalität der KVK. Der EVG benutzt bzw. unterstützt die Nutzung der Chipkarten in der 

Einsatzumgebung des Leistungserbringers wie folgt: 

¶ Eine eGK dient als Träger der Versichertenstammdaten und Daten der 

Gesundheitsanwendungen, kryptographischer Schlüssel und Zertifikate für die 

Verschlüsselung, und Authentisierung sowie als PIN-Empfänger für die Kartenhalter-

PIN. 

¶ Ein HBA dient als qualifizierte Signaturerstellungseinheit, als Träger des 

Entschlüsselungsschlüssels, von Zertifikaten sowie als PIN-Empfänger für die 

Signatur- und die Kartenhalter-PIN. 

¶ Eine SMC-B dient als Träger eines Signaturschlüssels, eines Entschlüsselungs-

schlüssels, von Zertifikaten und als PIN-Empfänger. 

¶ Ein HBA und eine SMC-B dienen als Gegenstelle der Card-to-Card-Authentisierung 

gegenüber der eGK zum Nachweis der Einsatzumgebung der eGK. 

¶ Die gSMC-KT dient als PIN-Sender, Endpunkt eines Secure Messaging8 Kanals und als 

Träger des privaten Schlüssels und des Zertifikats für einen TLS-Kanal zwischen einem 

eHealth-Kartenterminal und dem EVG. 

Die Kommunikation des EVG erfolgt mit den Chipkarten innerhalb des TLS-Kanals mit den 

eHealth-Kartenterminals im Klartext oder mit dem HBA auch in einem Secure Messaging 

                                                 

 
7 Die Authentisierung der Chipkarten ist notwendig, um einen Nachweis für die angegebene Identität der Chipkarte und ihre 

vom EVG genutzte Funktionalität zu erhalten.  

8 Secure Messaging ermöglicht eine verschlüsselte und MAC-gesicherte Kommunikation 
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Kanal der gSMC-K [70]. HBA und SMC-B verfügen über unterschiedliche Zertifikate und 

Schlüsselmaterial des Kartenhalters entsprechend dessen Befugnissen insbesondere gegenüber 

den eGK.  

VPN Konzentrator der zentralen Telematikinfrastruktur -Plattform (TI -Plattform)  

Der VPN-Konzentrator der zentralen TI-Plattform dient als VPN-Gateway und damit als 

Tunnel-Endpunkt einer geschützten Kommunikation vom bzw. zum EVG über das 

Transportnetz. Diese Kommunikation ist durch IPsec bezüglich Vertraulichkeit und Integrität 

geschützt, siehe Kapitel 1.3.1 in [72] (VPN-Client). Der damit verfügbare sichere Kanal 

verbindet das lokale Netz des Leistungserbringers mit der zentralen Telematikinfrastruktur-

Plattform. Dadurch wird ein sicherer Zugriff des EVG auf die Fachdienste ermöglicht. Ferner 

können Clientsysteme auch auf die Dienste der Bestandsnetze zugreifen. 

VPN Konzentrator des Sicheren Internet Servers (SIS) 

Der VPN-Konzentrator des SIS dient als VPN-Gateway und damit als Tunnel-Endpunkt einer 

geschützten Kommunikation vom bzw. zum EVG über das Transportnetz. Diese 

Kommunikation ist durch IPsec bezüglich Vertraulichkeit und Integrität geschützt, siehe 

Kapitel 1.3.1 in [72] (VPN-Client). Der damit verfügbare sichere Kanal verbindet das lokale 

Netz des Leistungserbringers mit Systemen aus dem Internet. Zur Sicherung der Systeme im 

lokalen Netz der Leistungserbringer vor Angriffen aus dem Internet sind auf dem SIS weitere 

Schutzmaßnahmen installiert (siehe OSP.NK.SIS).  

Fachdienste und Fachmodule 

Der EVG ermöglicht es Fachmodulen auf Fachdienste zuzugreifen. Dazu dient er als 

Kommunikationsendpunkt für die sichere Kommunikation mit den Fachdiensten. Dazu werden 

vom EVG auf Anforderung der Fachmodule entsprechende TLS-Kanäle auf- und abgebaut. 

Außerdem bietet der EVG den Fachmodulen kryptographische Dienstleistungen an. 

PKI Dienste 

Der EVG nutzt OCSP-Dienste als PKI-Dienstleistung der TI für die Prüfung von Zertifikaten 

bei der Erstellung qualifizierter elektronischer Signaturen und der Prüfung qualifizierter und 

nicht-qualifizierter elektronischer Signaturen, dem Aufbau gesicherter Kommunikationskanäle 

sowie dem Verschlüsseln von Daten. 

Darüber hinaus werden TSL, CRL und BNetzA-VL Daten zum Download bereitgestellt, die 

vom EVG zur Prüfung von Zertifikaten herangezogen werden. 

Konfigurationsdienst 

Der Konfigurationsdienst stellt für den Konnektor und für eHealth-Kartenterminals Software-

Updates bereit. Darüber hinaus stellt er für den Konnektor zentrale Konfigurationsdaten zur 

Anbindung von Bestandsnetzen bereit. 

1.3.3. Schnittstellen des Konnektors 

 Physische Schnittstellen des EVG 

Anwendungshinweis 3: Der EVG unterstützt alle von BSI-CC-PP-0097-V2 und BSI-CC-PP-0098-V2 

erwarteten physischen Schnittstellen und implementiert darüber hinaus die 

herstellerspezifische Schnittstelle PS4 wie im Folgenden dargestellt. 
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Der EVG besitzt folgende physische Schnittstellen: 

PS1 Eine Schnittstelle zum LAN bzw. zum Clientsystem. 

Über diese Schnittstelle können Clientsysteme oder andere Systeme im LAN mit 

dem Konnektor kommunizieren. 

PS2 Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz für den 

Zugang zur Telematikinfrastruktur und ggf. zum Internet dienen. Es wird 

angenommen, dass diese Datennetze möglicherweise öffentlich zugänglich und 

Verbindungen mit ihnen nicht notwendigerweise verschlüsselt sind.9 

Anwendungshinweis 4: Durch die für dieses ST relevante Einboxlösung des Konnektors ist die 

Identifizierung einer physischen Schnittstelle zwischen Netzkonnektor und 

dem Anwendungskonnektor nicht erforderlich. In diesem ST wird die 

Nummerierung aus dem PP BSI-CC-PP-0098-V2 beibehalten. Die mit PS1 

bezeichnete LAN-Schnittstelle und die mit PS2 bezeichnete WAN-

Schnittstelle fallen nicht in einer physischen Schnittstelle zusammen, da 

getrennte Netzwerkcontroller verwendet werden. 

PS3 Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (gSMC-K). 

Das Sicherheitsmodul gSMC-K stellt Sicherheitsfunktionalität zur Speicherung 

von Schlüsselmaterial und kryptographische Sicherheitsfunktionen für den 

Netzkonnektor und den Anwendungskonnektor bereit. 

Die gSMC-K ist sicher mit dem EVG verbunden. Siehe auch OE.NK.gSMC-K. 

PS4 Eine Schnittstelle zur Signaleinrichtung (Signalisierung). 

Der Konnektor verfügt über drei LEDs zur Anzeige von Statusmeldungen (Power, 

Verbindungsstatus, Fehlerzustand). 

Schließlich wird die physische Hülle des Konnektors als weitere Schnittstelle betrachtet. 

Aufgrund der Annahme A.AK.phys_Schutz werden keine Angriffe über diese Schnittstelle 

betrachtet. Abbildung 4 zeigt die verfügbaren physischen Schnittstellen des Konnektors sowie 

deren Zuordnung zu den logischen Schnittstellen. Der Stromanschluss ist keine relevante 

Schnittstelle im Sinne des zugrundeliegenden PP [72]. 

Anwendungshinweis 5: Die Schnittstellen sind in Abbildung 2 und Abbildung 4 grafisch dargestellt.

 Logische Schnittstellen des EVG 

Anwendungshinweis 6: Der folgende Abschnitt stellt eine Übersicht über die logischen Schnittstellen 

des EVG samt ihrer Zuordnung zu den in Kapitel 1.3.3.1 beschriebenen 

physischen Schnittstellen dar. Alle logischen Schnittstellen aus dem 

BSI-CC-PP-0098-V2 [73] sind enthalten. Der EVG implementiert darüber 

hinaus die herstellerspezifische Schnittstelle LS13 wie im Folgenden 

dargestellt.  

Abweichend vom BSI-CC-PP-0098-V2 [73] wird die Schnittstelle zum 

Fachmodul VSDM nicht als logische Schnittstelle geführt, da es sich hierbei 

um EVG-interne Kommunikation handelt. 

                                                 

 
9 In der Konnektorspezifikation [82] sind Szenarien definiert, die für eine Verbindung zum Transportnetz die 

Schnittstelle PS1 vorsehen. In diesen Fällen bleibt die Schnittstelle PS2 ungenutzt. 
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Der EVG besitzt folgende (externe) logische Schnittstellen (siehe auch Abbildung 3): 

LS1 (gelöscht, betrifft die interne logische Schnittstelle zwischen Netzkonnektor und 

Anwendungskonnektor) 

LS2 Eine Schnittstelle zu den Clientsystemen, die physisch über das LAN (PS1) des 

Leistungserbringers erreichbar sind. 

LS3 Eine Schnittstelle zu den Fachmodulen NFDM und AMTS (beide nicht Teil des 

EVG). Da diese Kommunikation jedenfalls innerhalb des Konnektors erfolgt, 

wird hier keine physische Schnittstelle zugeordnet. 

LS4 Eine Schnittstelle zum VPN Konzentrator der zentralen TI-Plattform (WAN, via 

PS210). 

LS5 Eine Schnittstelle zum VPN Konzentrator des sicheren Zugangspunkt des 

Internet-Providers (SIS) (WAN, via PS211). 

LS6 Eine Schnittstelle zu Fachdiensten, die mittels eines VPN über das Transportnetz 

(WAN, via PS212) erreicht werden. 

LS7 Eine Schnittstelle zu PKI- und anderen Diensten (WAN, via PS213). Dazu zählen 

der TSL-Dienst, der CRL-Download, sowie der OCSP-Dienst. 

LS8 Eine Schnittstelle zum Konfigurationsdienst (WAN, via PS214). 

LS9 Eine Schnittstelle zu eHealth-Kartenterminals (LAN, via PS1). 

LS10 Eine Schnittstelle zu Chipkarten außerhalb des EVG, die über eHealth-

Kartenterminals angesprochen werden (LAN, via PS1). 

LS11 entfallen 

LS12 Eine Schnittstelle zu einem Sicherheitsmodul (gSMC-K, via PS3). Aufgrund der 

Annahme A.AK.gSMC-K werden keine Angriffe über diese Schnittstelle 

betrachtet. 

LS13 Eine Schnittstelle zur lokalen Managementfunktionen des Netzkonnektors (via 

PS1). 

                                                 

 
10 In der Konnektorspezifikation [82] sind Szenarien definiert, die für eine Verbindung zum WAN ebenfalls die Schnittstelle 

PS1 vorsehen. In diesen Fällen bleibt die Schnittstelle PS2 ungenutzt. 

11 In der Konnektorspezifikation [82] sind Szenarien definiert, die für eine Verbindung zum WAN ebenfalls die Schnittstelle 

PS1 vorsehen. In diesen Fällen bleibt die Schnittstelle PS2 ungenutzt. 

12 In der Konnektorspezifikation [82] sind Szenarien definiert, die für eine Verbindung zum WAN ebenfalls die Schnittstelle 

PS1 vorsehen. In diesen Fällen bleibt die Schnittstelle PS2 ungenutzt. 

13 In der Konnektorspezifikation [82] sind Szenarien definiert, die für eine Verbindung zum WAN ebenfalls die Schnittstelle 

PS1 vorsehen. In diesen Fällen bleibt die Schnittstelle PS2 ungenutzt. 

14 In der Konnektorspezifikation [82] sind Szenarien definiert, die für eine Verbindung zum WAN ebenfalls die Schnittstelle 

PS1 vorsehen. In diesen Fällen bleibt die Schnittstelle PS2 ungenutzt. 
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LS14 Eine Schnittstelle zur Signaleinrichtung (Signalisierung) zur Statusanzeige. Über 

diese Schnittstelle werden die LEDs zur Anzeige des Verbindungsstatus und zur 

Anzeige von Fehlerzuständen (kritische Betriebszustände) gemäß Konnektor-

Spezifikation [82], Abschnitt 3.3 (via PS4) angesteuert. 

Abbildung 4: physische und logische externe Schnittstellen des Konnektors 

1.3.4. Aufbau und physische Abgrenzung des Netzkonnektors 

Zur Gesamtarchitektur und für einen Überblick über die Kernkonzepte sei auf die Konnektor-

Spezifikation [82] verwiesen. 

Anwendungshinweis 7: Die Abbildung 5 stellt das allgemeine Architekturkonzept des gesamten 

Konnektors dar. Hieraus wird die Einordnung des EVG ersichtlich. 
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Abbildung 5: Konnektor Architekturkonzept (schematisch) 

Architekturübersicht  

Der in diesem Security Target definierte Evaluierungsgegenstand umfasst die Software des 

Konnektors und die Betriebsdokumentation. Die Hardware des Konnektors ist nicht Teil des 

EVGs; diese ist in Kapitel 1.3.6 genauer beschrieben. In Abbildung 5 wird die gesamte 

Architektur des Konnektors inklusive Hardware und Softwareanteile des 

Anwendungskonnektors dargestellt. 

Die Software für den Betrieb eines Konnektors wird modular aufgebaut, wobei jedem Modul 

eine dezidierte Aufgabe übertragen wird und dieses jeweils unabhängig und unbeeinflusst von 

anderen Modulen betrieben wird. 

Als Grundlage für die Umsetzung des Konnektors wird ein gehärtetes Linux-System eingesetzt, 

welches als Betriebssystem unter anderem für die Verwaltung der Hardwareressourcen (z.B. 

CPU Scheduling, Arbeitsspeicherverwaltung) verantwortlich zeichnet. Das Linux-System 

wurde genau an die Sicherheits- und Anwendungsanforderungen des Konnektors angepasst.  

Der HAL (Hardware Abstraction Layer) ist integraler Bestandteil des Kernels und wird mit 

Hilfe von Linux Gerätetreibern umgesetzt; beispielsweise kommt für die Kommunikation mit 

der gSMC-K ein entsprechender Linux-Treiber zum Einsatz. Damit ist es Anwendungen 

möglich, mit einer Gerätekarte mittels APDUs (Application Protocol Data Unit) auf sicherem 

Wege zu kommunizieren. 

Aufbauend auf dem HAL und dem Betriebssystem werden einzelne Module – wie 

beispielsweise Fachmodule oder das Management-Modul – primär mittels Java und C/C++ 

implementiert und jeweils in eigenständigen Anwendungscontainern betrieben. Die Module 
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sind in entsprechend ihrer Funktionalität gruppiert und in verschiedene virtuelle Umgebungen 

eingebunden. Somit sind nicht nur die betriebenen Module, sondern auch die gemeinsamen 

Betriebssystem-Komponenten logisch separiert. Dazu wird ein Virtualisierungs-Hypervisor 

eingesetzt welcher als Teil des Linux-Host-Betriebssystems installiert und betrieben wird. 

Im Folgenden werden die einzelnen Funktionsblöcke des Konnektors beschrieben, in denen als 

virtuelle Umgebungen (Virtual Machine, VM) einzelne Module zusammengefasst sind: 

(1) Netzkonnektor VM:  Diese VM übernimmt die Aufgabe der Sicherung von 

Netzwerkkommunikation im lokalen Netzwerk (z.B. Kommunikation mit angeschlossenen 

Kartenterminals) sowie mit der TI-Plattform. Dies umfasst beispielsweise Implementierung 

von lokalen Netzwerkdiensten (z.B. DNS), Firewall und die TLS und VPN-Anbindung an 

die TI-Plattform, für welche auch Routing-Funktionalität bereitgestellt wird und somit die 

Transportsicherung der TI-Plattform sichergestellt wird. 

(2) Firewall VM:  Diese VM überwacht die Kommunikation der einzelnen Module 

untereinander. Dabei handelt es sich nicht um die nach außen angebotene Firewall-

Funktionalität des Netzkonnektors. Diese wird in der Netzkonnektor VM implementiert. 

Die Firewall VM als zentraler Dienst übernimmt auch Protokollierungsaufgaben.  

(3) Basisdienste VM: Die Basisdienste VM setzt die Funktionalität des 

Anwendungskonnektors um. Der Basiskonnektor übernimmt auch die Aufgabe der 

Kommunikation mit den Gerätekarten (über den Treiber), und ist die einzige VM, die über 

die Treiber-API auf die Gerätekarten zugreifen darf. Sicherheitsaufgaben wie 

Verschlüsselung oder Signaturerstellung bzw. -prüfung sind ebenfalls durch den 

Basiskonnektor abgebildet. 

(4) Fachmodule VM: Durch die beschriebene Architektur wird ein flexibler Einsatz von 

mehreren unterschiedlichen Fachmodulen ermöglicht. Solche können im Rahmen eines 

Firmware-Updates über das „Management-Modul“ installiert und verwaltet werden. 

(5) Management VM: Implementiert das Management-Interface für lokale Administration. 

Damit wird einem Benutzer die Möglichkeit zur Verwaltung des Konnektors gegeben. 

Unter anderem wird durch diese VM die Zertifikats- und Userverwaltung abgebildet. 

Diese VM übernimmt auch die Aufgabe, alle anderen Module über vorgesehene 

Schnittstellen zu konfigurieren, sodass sämtliche Systemparameter (inkl. anderer 

Module, Betriebssystem) in dieser VM abgebildet werden können. Damit wird eine 

einzelne und zentrale Stelle zur Systemkonfiguration des Konnektors geschaffen. 

Zusätzlich kann ein autorisierter Benutzer über das Management-Interface 

Informationen zum Systemstatus (z.B. Betriebsstatus der einzelnen Module) abrufen. 

Des Weiteren wird der Firmware-Upgrade Prozess in dieser VM abgebildet. Eine neue 

Firmware-Version kann nur nach bestandener Integritäts- und Authentizitätsprüfung 

sowie bestandener Versionsprüfungen installiert werden. 

Ausschließlich die Management VM hat die Möglichkeit signierte Firmware-Updates 

einzuspielen. 

Alle in Tabelle 1 benannten Komponenten des Konnektors befinden sich innerhalb eines 

Gehäuses. Die physische Abgrenzung des Netzkonnektors ist durch die „Einbox-Lösung“ des 

Konnektors definiert. 
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1.3.5. Logische Abgrenzung: Vom EVG erbrachte Sicherheitsdienste 

Die im Folgenden beschriebene Sicherheitsfunktionalität stellt die Mindestanforderung an den 

EVG dar, d.h. ein Konnektor, der dieses Schutzprofil erfüllt, muss mindestens diese 

Anforderungen erfüllen. 

 Logische Abgrenzung: Vom Netzkonnektor erbrachte 

Sicherheitsdienste 

Der Netzkonnektor erbringt seine Sicherheitsdienste über die in der Konnektor-Spezifikation 

[82] definierten Schnittstellen weitgehend automatisch. Der Netzkonnektor ermöglicht ein 

Management (Administration) nach Autorisierung des Administrators. Die Autorisierung des 

Administrators erfolgt sowohl für den Netzkonnektor als auch für den Anwendungskonnektor 

durch das Management Modul (siehe Abschnitt 1.3.4, Management VM). Dieses Modul wird 

in diesem Security Target dem Netzkonnektor zugeordnet. Die Authentisierung des 

Administrators erfolgt daher durch den Netzkonnektor selbst. 

Anwendungshinweis 8: Authentisierung des Administrators: Das Mangement Modul implementiert 

einen gemeinsamen Administrator-Account für Netzkonnektor und 

Anwendungskonnektor. Die Authentisierung des Konnektor-Administrators 

wird formal dem NK zugeordnet. Der Anwendungskonnektor (AK) 

übernimmt den Authentisierungszustand. Aufgrund der Annahme 

A.AK.phys_Schutz ist dabei keine zusätzliche Authentisierung zwischen den 

Konnektorteilen (NK und AK) erforderlich. Da der Netzkonnektor die 

Authentisierung des Administrators selbst durchführt; wurde das 

Umgebungsziel OE.NK.Admin_Auth aus dem PP [72] in ein EVG-Ziel 

O.NK.Admin_Auth umgewandelt. 

Anwendungshinweis 9: Vollständigkeit der Dienste: Die Dienste wurden aus dem Netzkonnektor PP 

[72] übernommen. Es wurden keine zusätzlichen Dienste modelliert. 

Anwendungshinweis 10: Der Netzkonnektor gewährleistet keine Transaktionssicherheit. Soweit 

Transaktionssicherheit aus Sicherheitsgründen erforderlich ist, wird sie im 

Clientsystem und/oder in der zentralen Telematikinfrastruktur-Plattform 

hergestellt. 

Der Netzkonnektor erbringt die folgenden Sicherheitsdienste gemäß PP BSI-CC-PP-0097-V2: 

VPN-Client: Der Netzkonnektor stellt einen sicheren Kanal (virtual private network, VPN) zur 

zentralen Telematikinfrastruktur-Plattform (TI-Plattform) zwecks Nutzung von 

Diensten bereit. Der sichere Kanal zur TI wird zur Kommunikation zwischen 

Anwendungskonnektor und Fachdiensten, Netzkonnektor und zentralen Diensten 

sowie zwischen Clientsystemen und Bestandsnetzen genutzt. Ferner stellt der 

Netzkonnektor einen sicheren Kanal (VPN) zum SIS her. Dieser Kanal dient der 

Verbindung der lokalen Netzwerke der Leistungserbringer mit dem Internet. 

Der Netzkonnektor erzwingt die Authentisierung des Kommunikationspartners 

(VPN-Konzentrator und SIS) und ermöglicht eine Authentisierung gegenüber 

diesen Partnern; diese erfolgt auf der Basis von Standard IPsec und mit Hilfe von 

Zertifikaten nach dem Standard X.509v3. Siehe auch Sicherheitsdienst 

Gültigkeitsprüfung von Zertifikaten.  

Der Netzkonnektor authentisiert sich gegenüber den genannten 

Kommunikationspartnern mittels Schlüsselmaterial, das sich auf einem 



Security Target für RISE Konnektor V3.0 Version 1.23, 12.01.2021 

Research Industrial Systems Engineering (RISE) 

Forschungs-, Entwicklungs- und Großprojektberatung GmbH Seite 28 von 359 

 

Sicherheitsmodul gSMC-K befindet.  

Die Nutzdaten, die über das VPN übertragen werden, werden hinsichtlich ihrer 

Vertraulichkeit und Datenintegrität geschützt (Verschlüsselung und 

Integritätsschutz der Daten vor dem Versenden bzw. der Entschlüsselung und der 

Integritätsprüfung nach dem Empfangen). Dazu wird für die VPN-Verbindung ein 

Sitzungsschlüssel vereinbart.  

Der Netzkonnektor muss die Benutzung des VPN-Tunnels für den Versand von 

Daten zur zentralen Telematikinfrastruktur-Plattform und den darüber 

zugänglichen Netzen erzwingen und ungeschützten Zugriff auf das Transportnetz 

verbieten. Der Konnektor kann nicht verhindern, dass ein Leistungserbringer zu 

schützende Daten der TI und der Bestandsnetze absichtlich preisgibt15, aber er 

muss ihre versehentliche Preisgabe verhindern. 

Dynamischer Paketfilter: Der Netzkonnektor bindet die Clientsysteme sicher an die 

Telematikinfrastruktur, den SIS und die Bestandsnetze (über die TI) an. Dazu 

verfügt der Netzkonnektor über die Funktionalität eines dynamischen Paketfilters, 

welcher entsprechende Regeln umsetzen kann. Der Netzkonnektor schützt das 

lokale Netz des Leistungserbringers vor Angriffen aus dem Transportnetz und 

sich selbst vor Angriffen aus dem Transportnetz und dem lokalen Netz des 

Leistungserbringers. Hierbei werden Angriffe mit hohem Angriffspotential 

abgewehrt. Der Netzkonnektor beschränkt den freien Zugang zu dem und von 

dem als unsicher angesehenen Transportnetz. Die Inhalte der Kommunikation zur 

Telematikinfrastruktur werden von Netzkonnektor nicht ausgewertet. In jedem 

Fall unterbindet der Netzkonnektor direkte Kommunikation (außerhalb von VPN-

Kanälen) ins Transportnetz (WAN, Internet) mit Ausnahme der für den VPN-

Verbindungsaufbau erforderlichen Kommunikation16 sowie Verbindungen zum 

CRL Download Server. 

Anwendungshinweis 11: Der LAN-seitiger Paketfilter verhindert, dass Schadsoftware, die 

möglicherweise auf anderen Wegen (z. B. Wechseldatenträger wie CD, 

DVD, USB-Stick, Diskette) in die IT-Systeme im LAN des 

Leistungserbringers gelangt, die Integrität des Konnektors bedrohen kann. 

Anwendungshinweis 12: Der Netzkonnektor enthält kein Application Layer Gateway in dem Sinne, 

dass der Anwendungskonnektor auf einem eigenen Layer implementiert 

wird. Vielmehr ist der Gesamtkonnektor modular aufgebaut. Die einzelnen 

Module laufen auf einem Security and Separation Layer 

(Virtualisierungsschicht), siehe auch Abschnitt 1.3.4. Aus Sicht des 

Gesamtkonnektors wird zudem der Anwendungskonnektor topologisch von 

beiden Seiten von einem Paketfilter umgeben (LAN-seitig und WAN-seitig, 

d.h. gegenüber dem Clientsystemnetz und gegenüber dem Transportnetz; 

siehe auch Einsatzumgebung). 

                                                 

 
15 Beispielsweise könnte ein HBA-Inhaber zu schützende Daten der TI und der Bestandsnetze von einem 

Clientsystem aus lokal auf Wechseldatenträger kopieren. 

16 Das betrifft insbesondere DNS-Anfragen zur Auflösung der Adresse des VPN Konzentrators sowie Protokolle 

zum Aufbau des VPN-Tunnels (IKEv2) 
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TLS-Basisdienst: Der Netzkonnektor stellt Basisdienste für den Aufbau von TLS-Kanälen zur 

Verfügung und ermöglicht eine Authentisierung der Kommunikationspartner. 

Siehe auch Sicherheitsdienst Gültigkeitsprüfung von Zertifikaten 

Anwendungshinweis 13: Die Entscheidung, für welche Verbindungen diese TLS-Kanäle genutzt 

werden, liegt beim Anwendungskonnektor, also außerhalb des 

Netzkonnektors.  

Der Netzkonnektor bietet folgende netzbasierte Dienste an: 

Zeitdienst: Der Netzkonnektor stellt einen NTP-Server der Stratum-3-Ebene für Fachmodule 

und Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-

Ebene der zentralen Telematikinfrastruktur-Plattform in regelmäßigen Abständen 

abfragt. Der Netzkonnektor kann die synchronisierte Zeit anderen Komponenten 

des Konnektors zur Verfügung stellen. Die vom Netzkonnektor bereitgestellte 

Zeit-Information wird für die Prüfung der Gültigkeit von Zertifikaten genutzt, und 

um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu versehen. 

Anwendungshinweis 14: Durch den Netzkonnektor erfolgt eine Plausibilitätskontrolle der vom 

Zeitdienst übermittelten Zeit (maximale Abweichung), siehe 

FPT_STM.1/NK. Die Konnektor-Spezifikation [82] sieht vor, dass die 

Zeitsynchronisation ausschließlich mit Servern innerhalb der zentralen 

Telematikinfrastruktur-Plattform erfolgt, d.h. über einen VPN-Konzentrator 

für den Zugang zur Telematikinfrastruktur. 

DHCP-Dienst: Der Netzkonnektor stellt an der LAN-Schnittstelle (PS1) die Funktion eines 

DHCP Servers gemäß RFC 2131 [46] und RFC 2132 [47] zur Verfügung. 

DNS-Dienst: Der Netzkonnektor stellt an der LAN-Schnittstelle (PS1) und für den AK die 

Funktion eines DNS-Servers zur Verfügung. 

Gültigkeitsprüfung von Zertifikaten : Der Netzkonnektor muss die Gültigkeit der Zertifikate 

des Kommunikationspartners überprüfen, die für den Aufbau eines VPN-Kanals 

oder TLS-Kanals verwendet werden.17 Zu diesem Zweck wird eine TSL (Trust-

Service Status List) verteilt, welche Zertifikate von Diensteanbietern enthält, die 

Gerätezertifikate ausstellen können. Der Netzkonnektor kann anhand der aktuell 

gültigen TSL die Gültigkeit der Gerätezertifikate seiner Kommunikationspartner 

prüfen. Ferner wird eine zugehörige CRL (Certificate Revocation List) 

bereitgestellt, die der Netzkonnektor ebenfalls auswertet. Außerdem überprüft der 

Netzkonnektor, dass die verwendeten Algorithmen gültig sind. Siehe auch 

Sicherheitsdienst VPN-Client. 

Anwendungshinweis 15: Die Prüfung der Algorithmen erfolgt implizit durch den Netzkonnektor, indem 

sichergestellt wird (im Rahmen der Evaluierung), dass der Netzkonnektor 

nur gültige Algorithmen verwendet. Die Verwendung ungültig gewordener 

Algorithmen wird dadurch verhindert wird, dass – unter Verwendung des 

Software-Update-Mechanismus des Konnektors – ein Update eingespielt 

wird. 

                                                 

 
17 Die Überprüfung des Zertifikats des EVG erfolgt durch den Kommunikationspartner. Eine Überprüfung 

der eigenen, für den Aufbau eines VPN Kanal verwendeten Zertifikate durch den EVG ist nicht erforderlich. 
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Stateful Packet Inspection: Der Netzkonnektor kann nicht-wohlgeformte IP-Pakete erkennen 

und implementiert eine zustandsgesteuerte Filterung (stateful packet inspection). 

Anwendungshinweis 16: Der Konnektor realisiert kein netzwerkbasiertes Intrusion Detection System 

(IDS) für das Clientsystemnetz. 

Darüber hinaus implementiert der Netzkonnektor folgende übergeordnete Dienste: 

Selbstschutz: Der Netzkonnektor schützt sich selbst und die ihm anvertrauten Daten durch 

zusätzliche Mechanismen, die Manipulationen und Angriffe erschweren. Der 

Netzkonnektor schützt Geheimnisse (insbesondere Schlüssel) während ihrer 

Verarbeitung gegen unbefugte Kenntnisnahme. 

Speicheraufbereitung: Der Netzkonnektor löscht nicht mehr benötigte kryptographische 

Schlüssel (insbesondere session keys für die VPN-Verbindung) nach ihrer 

Verwendung durch aktives Überschreiben. 

Selbsttests: Der Netzkonnektor bietet seinen Benutzern eine Möglichkeit, die Integrität des 

Netzkonnektors zu überprüfen.  

Protokollierung : Der Netzkonnektor führt ein Sicherheits-Log (security log) in einem nicht-

flüchtigen Speicher, so dass es auch nach einem Neustart zur Verfügung steht. 

Der für das Sicherheits-Log reservierte Speicher muss hinreichend groß 

dimensioniert sein. Die zu protokollierenden Ereignisse orientieren sich an der 

Konnektor-Spezifikation [82]. 

Anwendungshinweis 17: Die Auswertung des Sicherheits-Logs erfolgt durch die Einsatzumgebung. 

Es werden vom Netzkonnektor keine Auswertungen durchgeführt, die über 

die Anforderungen der Konnektor-Spezifikation [82] hinausgehen. 

Anwendungshinweis 18: Die geschützte Speicherung des Protokolls (u. a. zyklisches Überschreiben, 

Schutz gegen Manipulation durch den Administrator) wird als übergreifende 

Funktionalität im PP [73] gefordert (siehe dort, FAU_STG.1/AK und 

FAU_STG.4/AK). 

Administration : Der Netzkonnektor bietet eine lokale Managementschnittstelle an. Die 

Managementschnittstelle wird durch das Management Modul vom Netzkonnektor 

umgesetzt. 

Anwendungshinweis 19: An der Managementschnittstelle werden Wartungsaktivitäten durchgeführt, 

wie die Verwaltung von Clientsystemen, Verwaltung von LAN/WAN 

Anbindungen inkl. Einstellungen bzgl. VPN, Konfiguration von Diensten 

(Kartendienst, Zertifikatsdienst, Kartenterminaldienst, 

Systeminformationsdienst, Protokollierungsdienst, Zeitdienst, 

Signaturdienst) und Fachmodulen (VSDM), Einstellungen bezüglich DHCP 

und DNS, Management des Informationsmodells und des allgemeinen 

Betriebes, Konfiguration zum KSR Client. Verwaltung von 

Registrierungsinformationen und Benutzerverwaltung.  

Eine Möglichkeit zur Fernwartung (remote Management) ist nicht 

implementiert.   

 

Der Netzkonnektor erzwingt eine sichere Authentisierung des Administrators vor 

administrativen Aktivitäten. Die Authentisierung wird durch den Netzkonnektor selbst 

durchgeführt. Die Zugriffskontrolle (nur authentisierte Administratoren dürfen administrative 
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Tätigkeiten und Wartungsarbeiten durchführen) ist ebenfalls Sicherheitsfunktionalität des 

Netzkonnektors. 

 Vom Anwendungskonnektor erbrachte Sicherheitsdienste 

Über die im vorigen Abschnitt genannten Dienste hinaus bietet der EVG-Teil 

Anwendungskonnektor folgende Sicherheitsdienste an: 

Signaturdienst: Der EVG ermöglicht im Sinne der eIDAS-VO [8] die Erstellung und Prüfung 

qualifizierter elektronischer Signaturen (QES). Zudem wird die Erstellung und Prüfung von 

nichtqualifizierten elektronischen Signaturen (nonQES) ermöglicht. Bei der Signaturerstellung 

sind sowohl Einzelsignaturen als auch Stapelsignaturen möglich. Als qualifizierte 

Signaturerstellungseinheit (QSEE) kommt für QES ein Heilberufsausweis (HBAx18) mit QES-

Signaturschlüsseln zum Einsatz. Für die Erzeugung der nonQES-Signatur wird ein HBAx oder 

die SM-B19 mit non-QES-Signaturschlüsseln verwendet. 

Für die Beschreibungen in dem vorliegenden Schutzprofil wird der Begriff der 

Signaturrichtlinie  benutzt. Eine Signaturrichtlinie ist ein Satz von Regeln, wie die Daten zu 

signieren bzw. zu prüfen sind, und umfasst alle Parameter, die für die Signaturerstellung, bzw. 

Signaturprüfung der signierten Daten nach dem identifizierten Standard notwendig sind. 

Sie enthält: 

¶ Signaturart: „qualifizierte elektronische Signatur“, „nicht-qualifizierte elektronische 

Signatur“, 

¶ Format der zu signierenden Daten: XML-Dokument, Adobe Portable Document Format, 

Text-Dokument, TIFF-Dokument, Binärstring, 

¶ Signaturtyp der signierten Daten, 

¶ Signaturattribute: einfache Dokumentensignatur, Parallelsignatur, Gegensignatur. 

Die Signaturart qualifizierte elektronische Signatur wird durch die eIDAS-VO [8] definiert. 

Alle anderen, diesen Anforderungen an qualifizierte elektronische Signaturen nicht genügenden 

durch den Signaturdienst erzeugte Signaturen sind nicht-qualifizierte elektronische Signaturen.  

Nach dem Format der zu signierenden Daten werden Binärstring und Dokumente 

unterschieden.  

Ein Binärstring besteht aus maximal 512 Bit, über den unabhängig von der internen Struktur 

eine digitale Signatur (non-QES gemäß PKCS#1v2.2, [31]) mit Authentisierungsschlüsseln 

eines HBAx oder einer SM-B berechnet wird.  

Dokumente werden als zu signierende oder zu prüfende Dateien übergeben. Laut Spezifikation 

Konnektor [82] werden folgende Dokumenten-Formate zur Signaturerstellung und 

Signaturprüfung unterstützt20: 

¶ XML -Dokumente, 

                                                 

 
18 HBAx schließt für den Signaturdienst den HBA und die Vorläuferkarten HBA-qSig und ZOD-2.0 ein. 

19 SM-B schließt SMC-B und HSM-B ein. 

20 Die entsprechenden Standards sind der Konnektor-Spezifikation zu entnehmen, siehe Tabelle 148 in [82] 
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¶ Adobe Portable Document Format (PDF/A), 

¶ Text-Dokumente, 

¶ TIFF-Dokumente, 

¶ Binärdokumente (nur nichtqualifizierte (non-QES) elektronische Signaturen). 

Folgende Signaturtypen werden abhängig von dem Format der zu signierenden Dokumente und 

von konfigurierten Parametern unterstützt (vergl. [82], Kap. 4.1.8): 

¶ Adobe-Standard (für PDF/A-Dokumente): PAdES 

¶ CMS (RFC 5652, [34]): CAdES 

¶ XMLDSig (für XML -Dokumente): XAdES 

¶ S/MIME [35] 

¶ Signaturvarianten: enveloped signature, enveloping signature, detached signature. 

Für XML-Dokumente und XML-Signaturen umfasst die Signaturrichtlinie 

¶ XML -Schemadefinition (XSD): beschreibt die Struktur der zu signierenden Daten, 

Das konkret auszuwählende Format ist in Kapitel 4.1.8 von [82] festgelegt. 

Ein beispielhafter Ablauf einer qualifizierten Signatur-Erzeugung im Fall der fehlerfreien 

Ausführung ist in BSI-CC-PP-0098-V2, Abschnitt 1.3.5.2, zu finden.  

Anwendungshinweis 20: Die genauen Abläufe der Signaturerstellung und Prüfung sind der 

Spezifikation Konnektor [82] und den dort referenzierten Dokumenten zu 

entnehmen. 

Anwendungshinweis 21: Weitere Informationen zu den Abläufen sind der Spezifikation Konnektor [82] 

und den dort referenzierten Dokumenten zu entnehmen. 

Verschlüsselungsdienst: Der Verschlüsselungsdienst bietet Schnittstellen zum hybriden und 

symmetrischen Ver- und Entschlüsseln von Dokumenten an. Im Fall der hybriden 

Verschlüsselung kann die (asymmetrische) Verschlüsselung für mehrere Identitäten, 

repräsentiert durch X.509 Zertifikate oder durch öffentliche Schlüssel, erfolgen. Zertifikate 

werden vor Verwendung auf ihre Gültigkeit geprüft. Bei hybrider Entschlüsselung erfolgt die 

asymmetrische Entschlüsselung in der entsprechenden Chipkarte. Laut Spezifikation 

Konnektor [82] werden dazu die Module SM-B, eGK und HBAx unterstützt. 

Als Bestandteil des Verschlüsselungsdienstes müssen symmetrische Schlüssel erzeugt werden 

können. Dazu erfüllt der EVG die Anforderungen von BSI TR-03116-1 [71] zur Erzeugung 

von Zufallszahlen. 

Der Verschlüsselungsdienst bietet für alle unterstützten Dokumentenformate die hybride und 

symmetrische Ver- und Entschlüsselung nach dem Cryptographic Message Syntax Standard 

(CMS, RFC 5652, [34]) an. Darüber hinaus werden folgende formaterhaltende Ver-

/Entschlüsselungsmaßnahmen unterstützt: 

¶ Hybride Ver-/Entschlüsselung von XML Dokumenten nach [21], 

¶ Hybride Ver-/Entschlüsselung von MIME-Dokumenten nach SMIME Standard (RFC 

5751, [35]). 
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Für die verwendeten Algorithmen und deren Konfiguration werden bestehende Standards 

eingehalten, um eine Interoperabilität zwischen verschiedenen Herstellerimplementierungen zu 

erreichen. 

Sicherer Datenspeicher: Der sichere Datenspeicher bildet einen internen Dienst des 

Konnektors für die dauerhafte Speicherung aller sicherheitskritischen, veränderlichen 

Benutzerdaten und TSF-Daten, die für seinen Betrieb relevant sind. Ferner stellt der Konnektor 

den in ihm laufenden Fachmodulen die Nutzung dieses Datenspeichers für deren sensible Daten 

zur Verfügung.  

Der sichere Datenspeicher sichert die Integrität, Authentizität und die Vertraulichkeit der in 

ihm hinterlegten Daten im abgeschalteten Zustand des Konnektors. Nur der Konnektor hat auf 

diesen Datenspeicher Zugriff. Folgende Daten werden im sichern Datenspeicher abgelegt: 

¶ die Konfigurationsdaten des Konnektormanagements, 

¶ die Trust Service List, 

¶ Konfigurationsdaten der eHealth-Kartenterminals, insbesondere deren 

Administratorpasswörter,  

¶ Daten des Zertifikatsdienstes, insbesondere die Certificate Revocation Lists, 

¶ sonstige Konfigurationsdaten des Konnektors. 

Zusätzlich bietet der sichere Datenspeicher einen separaten Bereich, der nur für 

Administratoren lesbar und schreibbar ist. Die Absicherung dieses Bereiches erfolgt durch 

kryptographische Mechanismen.  

Gesicherte Kommunikation: Die Absicherung der Kommunikation über die externen 

Netzwerk-Schnittstellen erfolgt auf niedriger Netzwerk-Schicht (Layer 3: IP) oder über 

Transport Layer Security (TLS) hinsichtlich Vertraulichkeit, Integrität und Authentizität. 

Folgende Verbindungen müssen durch TLS abgesichert werden: 

¶ Verbindungen zwischen dem EVG und Clientsystemen zur Nutzung von 

Fachanwendungen (in Form von Fachmodulen) oder von Basisdiensten des 

Konnektors21. Der Zugriff von Clientsystemen ist durch die Verwendung von 

Whitelisting einschränkbar;  

¶ Verbindungen zwischen dem EVG und Fachdiensten bzw. deren vorgelagerten 

Intermediären; 

¶ Verbindungen zwischen dem EVG und eHealth-Kartenterminals; 

¶ Verbindungen zwischen dem EVG und einem externen Managementsystem; 

¶ Verbindungen zwischen dem EVG und dem Konfigurationsdienst. 

¶ Verbindungen zwischen dem EVG und dem TSL-Dienst für den Download der BNetzA-

VL und deren Hash-Wert. 

                                                 

 
21 Abhängig von der Konfiguration des Konnektors können auch Verbindungen erlaubt werden, die nicht per TLS gesichert 

sind. 
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Dazu unterstützt der EVG die Erzeugung und den Export von X.509 Zertifikaten und der 

zugehörigen privaten Schlüssel sowie den Import von X.509 Zertifikaten 

TLS Dienst: Basierend auf dem TLS-Basisdienst des Netzkonnektors (s. Abschnitt 1.3.5.1) 

leistet der Anwendungskonnektor folgende Dienste: Fachmodule auf dem Konnektor müssen 

gesicherte Verbindungen zu Fachdiensten nutzen können. Dazu dient der EVG als Proxy, der 

jeweils TLS-Kanäle zwischen Fachmodulen und Fachdiensten bzw. den vorgelagerten 

Intermediären verwaltet22. Beim Aufbau dieser TLS-Kanäle wird die Authentizität der 

Endpunkte durch Verwendung von Zertifikaten überprüft. Bei der Authentisierung gegenüber 

Fachdiensten kann der Konnektor die Identität einer SMC-B über einen entsprechenden Kanal 

nutzen. Bei fehlerhafter Authentisierung wird die Verbindung bzw. der Verbindungsaufbau 

abgebrochen. 

Terminaldienst: Der Terminaldienst umfasst das Management der im lokalen Netz der 

Leistungserbringer adressierbaren eHealth-Kartenterminals. Er realisiert die Anmeldung 

(Pairing) von neu hinzugekommenen bzw. die Abmeldung von entfernten Kartenterminals am 

Konnektor.  

Das Pairing neu hinzugekommener Terminals erfolgt über einen zuvor aufgebauten TLS-Kanal 

und unter Aufsicht eines Administrators: Bei fehlgeschlagener Prüfung des Terminal-

Zertifikates beim Aufbau der TLS-Verbindung erfolgt kein Pairing und das Terminal steht nicht 

zur Verfügung. Im anderen Fall entscheidet der Administrator anhand des an der 

Managementschnittstelle angezeigten Fingerabdruckes des Terminal-Zertifikates über die 

Akzeptanz des Kartenterminals. Im Fall einer Zurückweisung dieses Fingerabdruckes wird das 

Pairing abgebrochen und das Kartenterminal steht für Dienste des Konnektors nicht zur 

Verfügung.  

Verbindungen zu angebundenen Kartenterminals werden durch einen TLS-Keepalive 

Mechanismus aufrecht erhalten. Der Terminaldienst stellt Informationen über gesteckte Karten 

für Basisdienste und Fachmodule bereit. Ferner ermöglicht er Zugriffe auf Kartenterminals 

durch Basisdienste und Fachmodule. Damit können Meldungen zur Anzeige am Display des 

Terminals veranlasst werden und es können Eingaben des Benutzers am PIN-Pad von 

Kartenterminals abgefragt werden. Die Managementfunktion der Terminals durch den EVG 

umfasst auch die Behandlung konkurrierender Zugriffsversuche auf ein Kartenterminal in der 

Weise, dass ein Terminal einem Vorgang (Transaktion) des EVG exklusiv zur Verfügung 

gestellt wird, bis der Vorgang abgeschlossen ist.  

Chipkartendienst: Der Chipkartendienst umfasst das Management aller Chipkarten, die in den 

vom Konnektor verwalteten eHealth-Kartenterminals gesteckt sind. Damit sind alle gesteckten 

Karten nicht nur identifizierbar und adressierbar, sie sind auch bezüglich ihrer Art und 

Funktionalität im Konnektor erfasst. Folgende Karten-Typen werden vom Konnektor 

unterstützt: 

¶ KVK  

¶ eGK (Generation 1+ und 2) 

¶ HBA (Generation 2) sowie HBA-qSig und ZOD-2.0 

                                                 

 
22 Siehe auch Sicherheitsdienst „gesicherte Kommunikation“ 
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¶ SMC-B (Generation 2) 

¶ gSMC-KT (Generation 2) 

¶ gSMC-K (Generation 2) 

Die Managementfunktion der Karten durch den EVG umfasst auch die Behandlung 

konkurrierender Zugriffsversuche auf eine Chipkarte in der Weise, dass ein Karte für einen 

Vorgang (Session) des EVG exklusiv zur Verfügung gestellt wird, bis der Vorgang 

abgeschlossen ist.  

Der Konnektor unterstützt das Remote-PIN-Verfahren im Sinne der BSI TR-03114 [70]. 

Weiterhin wird die PIN-Überprüfung, das Ändern, Entsperren und die PIN-Statusabfrage 

unterstützt. 

Systeminformationsdienst: Der Systeminformationsdienst stellt Ereignisse interner Ereignis-

quellen des EVG an Basisdienste, Fachmodule und an die bei ihm registrierten Clientsysteme 

zur Verfügung. Dies erfolgt entweder durch einen Pull-Mechanismus oder Push-Mechanismus.  

Der Pull-Mechanismus des Systeminformationsdienstes erlaubt die Abfrage von Zuständen 

oder statischen Informationen durch Fachmodule und Clientsysteme. Zu diesen Zuständen bzw. 

Informationen gehören (siehe [82], Kapitel 4.1.6): 

¶ Auflistung der verfügbaren Kartenterminals 

¶ Auflistung der gesteckten Karten 

¶ Auflistung aller HSMs 

¶ Ressourcen-Informationen zu einer gewählten Ressource 

Der Push-Mechanismus des Systeminformationsdienstes stellt Ereignisse interner 

Ereignisquellen des Konnektors aktiv allen Basisdiensten, Fachmodulen und bei ihm 

registrierten Clientsystemen zur Verfügung. Diese Zustellung erfolgt unidirektional über eine 

Netzschnittstelle. 

LDAP-Proxy: Der LDAP-Proxy ermöglicht Fachmodulen und Clientsystemen die Nutzung 

des zentralen Verzeichnisdienstes der TI mittels des Lightweight Directory Access Protocol. 

1.3.6. Non-EVG hardware/software/firmware 

Der EVG umfasst die Software des Netzkonnektors, des Anwendungskonnektors und das 

Fachmodul VDSM. Dabei wird der Netzkonnektor immer mit den Konnektorteilen 

Anwendungskonnektor und der Security Module Card Konnektor gSMC-K gemeinsam 

betrieben, siehe auch die Beschreibung zur Einsatzumgebung in Kapitel 1.3.2. 

Der Netzkonnektor bietet dabei dem Anwendungskonnektor eine sichere Plattform und stellt 

die in diesem Security Target definierten Sicherheitsfunktionen zur Verfügung. Dazu nutzt der 

EVG die Sicherheitsfunktion der gSMC-K. Das Betriebssystem der gSMC-K muss nach dem 

Schutzprofil BSI-CC-PP-0082 [74] evaluiert und zertifiziert sein. Das Objektsystem der gSMC-

K muss nach der Technischen Richtlinie TR-03144 [76] evaluiert und zertifiziert sein. 

Anwendungshinweis 22: Der Konnektor wird als reine Software-Lösung implementiert. Die Hardware 

ist nicht Teil des EVGs. 
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Die Hardware des Einbox-Konnektors ist in einem vollständig geschlossenen Gehäuse mit 

externem Netzteil. Das Gehäuse besitzt die in Kapitel 1.3.3.1 beschriebenen physischen 

Schnittstellen, insbesondere Netzwerkports für WAN und LAN Verbindungen, USB-Ports und 

LEDs für die Signaleinrichtung. Im Gehäuse sind drei gSMC-Ks des Konnektors verbaut. Als 

gSMC-Ks werden nach TR-03144 [76] evaluierte STARCOS 3.6 Health SMCK R1 (BSI-K-

TR-0253-2016) verwendet. In der folgenden Tabelle sind die Mindestanforderungen an die HW 

Komponenten der Einbox-Konnektor Hardware beschrieben: 

Komponente Beschreibung 

CPU x86-64 

RAM 8GB 

Harddisk 16GB 

Netzwerk Zwei getrennte Netzwerkcontroller für LAN und WAN 

Smartcard-Leser (für gSMC-K) 3x interne CCID kompatible USB Leser oder Onboard-

Kartenleser für ID-000 Karten (SIM- Kartenformat) 

RTC Real-Time-Clock mit einem definierten Drift von 

maximal +/- 20ppm 

Tabelle 2: Mindestanforderungen für Komponenten der Einbox-Konnektor Hardware  
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2. Postulat der Übereinstimmung 

2.1. Common Criteria Konformität  

Das Security Target wurde gemäß Common Criteria Version 3.1 Revision 5 erstellt: 

[1] Common Criteria for Information Technology Security Evaluation – Part 1: 

Introduction and general model, Version 3.1 Revision 5, April 2017, CCMB-

2017-04-001 

[2] Common Criteria for Information Technology Security Evaluation – Part 2: 

Security functional components, Version 3.1 Revision 5, April 2017, CCMB-

2017-04-002 

[3] Common Criteria for Information Technology Security Evaluation – Part 3: 

Security assurance components, Version 3.1 Revision 5, April 2017, CCMB-

2017-04-003 

und unter Berücksichtigung von 

[4] Common Methodology for Information Technology Security Evaluation, 

Evaluation methodology (CEM), Version 3.1 Revision 5, April 2017, CCMB-

2017-04-004 

Es wurden funktionale Sicherheitsanforderungen (FPT_EMS.1, siehe Abschnitt 5.1, und 

FIA_API.1/AK, siehe Abschnitt 5.2) definiert, die nicht in CC Teil 2 [2] enthalten sind. Die 

Anforderungen an die Vertrauenswürdigkeit wurden ausschließlich aus CC Teil 3 [3] 

entnommen. 

Daher ist dieses Security Target: 

CC Teil 2 [2] erweitert (extended) und 

CC Teil 3 [3] konform (conformant). 

2.2. Security Target-Konformität  

Diese Sicherheitsvorgaben beansprucht keine Konformität zu einem Schutzprofil; die 

vorliegenden Sicherheitsvorgaben orientieren sich jedoch in wesentlichen Teilen an folgendem 

Schutzprofil:  

Common Criteria Schutzprofil (Protection Profile), Schutzprofil 2: 

Anforderungen an den Konnektor, BSI-CC-PP-0098-V2, Version 1.5.4 vom 

17.03.2020, Bundesamt für Sicherheit in der Informationstechnik (BSI), [73]. 

Die folgende Tabelle gibt alle Abweichungen in den Sicherheitsfunktionen zwischen 

vorgenanntem Schutzprofil und diesen Sicherheitsvorgaben wieder, welche die strikte 

Konformität zum Schutzprofil aufheben. 

Sicherheitsfunktion bzw. SFR Abweichung 

FCS_COP.1/AK.SigVer.PSS 

Anwendungshinweis 131 

Bei QES: Keine Abweichung. 

Bei nonQES: Prüfung auf genau 2048 bit. 
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FCS_COP.1/AK.SigVer.SSA 

Anwendungshinweis 129 

Bei QES: Keine Abweichung. 

Bei nonQES: Prüfung auf genau 2048 bit. 

FCS_COP.1/AK.SigVer.ECDSA 

Anwendungshinweis 133 

Bei QES: Keine Abweichung. 

Bei  nonQES wird ECDSA nicht umgesetzt. 

FCS_COP.1/AK.CMS.SigPr 

Anwendungshinweis 138 

Bei QES: Entfall von SHA-512/256 bei ECDSA. 

Bei nonQES: Ausschließlich RSASSA-PSS mit SHA-

256 und exakter Schlüssellänge 2048 bit wird umgesetzt. 

FCS_COP.1/AK.PDF.SigPr 

Anwendungshinweis 139 

Bei QES: Entfall von SHA-512/256 bei ECDSA. 

Bei nonQES: Ausschließlich RSASSA-PSS mit SHA-

256 und exakter Schlüssellänge 2048 bit wird umgesetzt. 

FCS_COP.1/AK.XML.SigPr Bei QES mit NFDM-Richtlinie: Entfall von SHA-

512/256 bei allen Signaturalgorithmen: 

¶ ECDSA gemäß FCS_COP.1/AK.SigVer.ECDSA, 

¶ RSASSA-PKCS1-v1_5 gemäß 

FCS_COP.1/AK.SigVer.SSA, 

¶ RSASSA-PSS gemäß FCS_COP.1/AK.SigVer.PSS. 

Andere Richtlinien oder nonQES werden bei XAdES 

nicht umgesetzt. 

FCS_COP.1/AK.PKCS.SigPr Keine konformitätsverhindernde Abweichung, sondern 

Erweiterung um die Hashalgorithmen SHA-384 und 

SHA-512 mit RSASSA-PKCS1-v1_5. 

FPT_FLS.1/AK Der in TAB_KON_504 [82] definierte Fehlerzustand 

EC_FW_Not_Valid_Status_Blocked ist in der 

vorliegenden EVG-Version nicht implementiert. 

Tabelle 3: Abweichungen zwischen BSI-CC-PP-0098-V2 und diesen 

Sicherheitsvorgaben 

Eine Übersicht der unterstützten Algorithmen bei der Signaturprüfung ist auch der Tabelle 32 

im Abschnitt Zusammenfassung der EVG Sicherheitsfunktionalität (7.3.5) zu entnehmen. 

2.3. Paket-Konformität  

Das Schutzprofil fordert die Vertrauenswürdigkeitsstufe EAL3, erweitert um die Komponenten  

¶ AVA_VAN.3 (Resistenz gegen Angriffspotential „Enhanced-Basic“),  

¶ ADV_FSP.4 (Vollständige Funktionale Spezifikation),  

¶ ADV_TDS.3 (Einfaches Modulares Design),  

¶ ADV_IMP.1 (TSF-Implementierung),  

¶ ALC_TAT.1 (Wohldefinierte Entwicklungswerkzeuge) und  

¶ ALC_FLR.2 (Verfahren für Problemreports). 
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In diesem Security Target werden die vom Schutzprofil BSI-CC-PP-0098-V2 geforderten 

Vertrauenswürdigkeitsanforderungen übernommen, und es wurden keine Komponenten 

hinzugefügt, die über das BSI-CC-PP-0098-V2 hinausgehen. 

2.4. Begründung der Konformität  

Das Security Target verwendet funktionale Sicherheitsanforderungen aus CC Teil 2 [2] sowie 

zwei funktionale Sicherheitsanforderungen, die nicht in CC Teil 2 [2] enthalten sind. Daher ist 

das Security Target CC Teil 2 erweitert (extended). 

Das Security Target verwendet nur Anforderungen an die Vertrauenswürdigkeit aus CC Teil 3 

[3], daher ist das Security Target CC Teil 3 konform (conformant).  

Das Security Target übernimmt die Definition des EVG-Typs sowie des Sicherheitsproblems, 

der Sicherheitsziele und der Sicherheitsanforderungen aus dem zugrundeliegenden Protection 

Profile BSI-CC-PP-0098-V2. Da das Security Target keine Konformität zu weiteren 

Schutzprofilen behauptet, können auch keine Widersprüche zwischen diesem Security Target 

und weiteren Schutzprofilen im EVG-Typ oder in der Definition des Sicherheitsproblems, der 

Sicherheitsziele oder der Sicherheitsanforderungen auftreten. 

Das zugrundeliegende Schutzprofil fordert die Vertrauenswürdigkeitsstufe EAL3, wie sie in 

CC Teil 3 [3] definiert ist, zusammen mit der Komponente AVA_VAN.3, um Schutz gegen 

“enhanced basic” Angriffspotenzial zu erreichen. Durch direkte und indirekte Abhängigkeiten 

der Komponente AVA_VAN.3 müssen die Komponenten ADV_IMP.1 und ALC_TAT.1 neu 

aufgenommen werden und die Komponenten ADV_TDS.3 und ADV_FSP.4 augmentiert 

werden. Darüber hinaus wurde die Stufe EAL3 noch um die Komponente ALC_FLR.2 

augmentiert, die keine Abhängigkeiten besitzt; für die Gründe dazu siehe Abschnitt 6.5.7. Das 

Security Target übernimmt die Vertrauenswürdigkeitsstufe des Schutzprofils. Damit sind alle 

Anforderungen an die Konformität erfüllt. 
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3. Definition des Sicherheitsproblems 

In diesem Abschnitt wird zunächst beschrieben, welche Werte der EVG schützen muss, welche 

externen Einheiten mit ihm interagieren und welche Objekte von Bedeutung sind. Auf dieser 

Basis wird danach beschrieben, welche Bedrohungen der EVG abwehren muss, welche 

organisatorischen Sicherheitspolitiken zu beachten sind und welche Annahmen an seine 

Einsatzumgebung getroffen werden können. 

3.1. Werte 

Zu schützende Werte sind zu schützende Informationen, Abläufe (Prozesse) oder dezentrale 

Ressourcen. Der Schutz erfolgt durch den EVG in Verbindung mit Maßnahmen in der 

Umgebung. Die Aufteilung in vom EVG bzw. von seiner Einsatzumgebung zu erfüllende 

Sicherheitsziele erfolgt in Kapitel 4. 

3.1.1. Zu schützende Werte 

 Durch den Netzkonnektor zu schützende Werte 

Die in diesem Abschnitt genannten zu schützenden Werte sind dem Schutzprofil BSI-CC-PP-

0097-V2 [72] entnommen. 

Der Begriff „zu schützende Daten der TI und der Bestandsnetze“ bezeichnet im Folgenden stets 

medizinische oder sonstige personenbezogene Daten (einschließlich Daten des Versicherten), 

die aus dem Zuständigkeitsbereich des Leistungserbringers in die Verantwortung der 

Telematikinfrastruktur bzw. in die Bestandsnetze übergehen, und umgekehrt. Diese Daten sind 

User Data im Sinne der Common Criteria. Sie umfassen bei den Pflichtanwendungen nach 

§ 291 a SGB V [10] mindestens die Versichertenstammdaten23 und elektronische 

Verordnungen (eVerordnungen) sowie sonstige Daten, die im Rahmen der Abwicklung dieser 

Pflichtanwendungen entstehen (etwa Dispensierdaten). 

Primäre Werte 

Die primären Werte sind in der folgenden Tabelle 4 aufgeführt. 

Wert  zu schützende 

Eigenschaften des 

Wertes 

Erl äuterung, 

Ý davon abgeleitete Bedrohungen bzw. erforderliche 

Annahmen 

zu schützende Daten der 

TI und der 

Bestandsnetze während 

der Übertragung 

zwischen Konnektor und 

zentraler Telematikinfra-

struktur-Plattform 

Vertraulichkeit, 

Integrität, 

Authentizität 

Zwischen den lokalen Netzen der Leistungserbringer und der 

zentralen Telematikinfrastruktur-Plattform werden zu 

schützende Daten der TI und der Bestandsnetze ausgetauscht. 

Unbefugte dürfen weder Kenntnis dieser Daten erlangen, noch 

                                                 

 
23 Man beachte, dass aus dem Zuzahlungsstatus der Versichertenstammdaten Rückschlüsse über den 

Empfang von Sozialleistungen (Arbeitslosigkeit) oder über bestehende chronische Krankheiten (Erreichen der 

Zuzahlungsgrenze) gezogen werden können. 
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Wert  zu schützende 

Eigenschaften des 

Wertes 

Erl äuterung, 

Ý davon abgeleitete Bedrohungen bzw. erforderliche 

Annahmen 

(beide Übertragungs-

richtungen) 

diese Daten unbemerkt manipulieren können. Der Absender 

von übertragenen Daten muss eindeutig bestimmbar sein. 

Ý T.NK.local_EVG_LAN, T.NK.remote_EVG_LAN, 

T.NK.remote_EVG_WAN, T.NK.remote_VPN_Data, 

A.NK.AK , T.NK.local_admin_LAN, 

T.NK.remote_admin_WAN, T.NK.counterfeit, 

T.NK.Zert_Prüf, T.NK.DNS 

zu schützende 

Nutzerdaten während 

der Übertragung 

zwischen Konnektor und 

sicherem Internet 

Service 

Vertraulichkeit, 

Integrität, 

Authentizität 

Beim Zugriff auf Internet-Dienste werden Nutzerdaten 

zwischen den lokalen Netzen der Leistungserbringer und dem 

sicheren Zugangspunkt zum Internet ausgetauscht. Unbefugte 

dürfen weder Kenntnis dieser Daten erlangen, noch diese 

Daten unbemerkt manipulieren können. Der angegebene 

Schutz der Authentizität bezieht sich auf die Tunnel-

Endpunkte, nicht auf die im Tunnel übertragenen Daten. 

Ý T.NK.local_EVG_LAN, T.NK.remote_EVG_LAN, 

T.NK.remote_EVG_WAN, T.NK.remote_VPN_Data, 

A.NK.AK , T.NK.local_admin_LAN, 

T.NK.remote_admin_WAN, T.NK.counterfeit, 

T.NK.Zert_Prüf, T.NK.DNS 

zu schützende Daten der 

TI und der 

Bestandsnetze im 

Clientsystem 

Vertraulichkeit, 

Integrität 

Auf den Clientsystemen werden zu schützende Daten der TI 

und der Bestandsnetze vorgehalten. Unbefugte dürfen weder 

Kenntnis dieser Daten erlangen, noch diese Daten 

manipulieren können. 

Ý T.NK.remote_EVG_LAN, A.AK.phys_Schutz 

in der zentralen 

Telematikinfrastruktur-

Plattform oder auf Chip-

karten gespeicherte zu 

schützende Daten der TI 

und der Bestandsnetze 

Vertraulichkeit, 

Integrität 

Werden zu schützende Daten der TI und der Bestandsnetze in 

der zentralen Telematikinfrastruktur-Plattform gespeichert, so 

dürfen diese, abhängig von ihrem Schutzbedarf (abhängig vom 

Fachdienst), auch dort nicht unbefugt eingesehen oder 

unbemerkt verändert werden können. 

Ý T.NK.remote_VPN_Data, A.AK.sichere_TI 

Clientsystem, 

Anwendungskonnektor 

Integrität Manipulierte Clientsysteme oder Anwendungskonnektoren 

können dazu führen, dass zu schützende Daten der TI und der 

Bestandsnetze abfließen oder unautorisiert verändert werden. 

Im normalen Betrieb wird davon ausgegangen, dass zu 

schützende Daten der TI und der Bestandsnetze das 

Clientsystem nur dann verlassen, wenn sie in die zentrale 

Telematikinfrastruktur-Plattform oder auf eine eGK übertragen 

werden sollen. Daher werden zu schützende Daten der TI und 

der Bestandsnetze nur durch den Anwendungskonnektor bzw. 

(im Fall von Daten der Bestandsnetze) den Netzkonnektor 

übermittelt. Ein manipuliertes Clientsystem könnte Kopien der 

Daten einem Angreifer zugänglich machen oder auch zu 

schützende Daten der TI und der Bestandsnetze gezielt 

verändern. Ein manipulierter Anwendungskonnektor (oder 

Fachmodule) könnte zu schützende Daten der TI und der 

Bestandsnetze falsch übergeben und so die korrekte 

Übermittlung durch den Netzkonnektor (über den VPN-Kanal 

zur Telematikinfrastruktur) verhindern. Auf diese Weise 
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Wert  zu schützende 

Eigenschaften des 

Wertes 

Erl äuterung, 

Ý davon abgeleitete Bedrohungen bzw. erforderliche 

Annahmen 

könnte einem Versicherten oder einem Leistungserbringer 

Schaden zugefügt werden. 

Ý T.NK.remote_EVG_LAN, A.NK.Betrieb_AK, 

A.NK.Betrieb_CS, A.AK.phys_Schutz 

Systeme der zentralen 

Telematikinfrastruktur-

Plattform 

Verfügbarkeit Der Anwendungskonnektor kann Syntaxprüfungen und 

Plausibilisierungen von Anfragen an die zentrale 

Telematikinfrastruktur-Plattform durchführen und auf diese 

Weise dazu beitragen, dass weniger nicht wohlgeformte 

Anfragen an die zentrale Telematikinfrastruktur-Plattform 

gerichtet werden. Bei diesen Aspekten handelt es sich aber um 

Bedrohungen der zentralen Telematikinfrastruktur-Plattform 

und nicht um Bedrohungen des EVG. Außerdem kann der 

Konnektor nicht für die Verfügbarkeit von Diensten 

garantieren; daher wird Verfügbarkeit nicht als Sicherheitsziel 

für den EVG formuliert. 

Ý A.NK.kein_DoS, A.NK.Ersatzverfahren 

 

Tabelle 4: Primäre Werte 

Die primären Werte, deren zu schützenden Eigenschaften und das daraus abgeleitete 

Bedrohungspotential bzw. erforderliche Annahmen entsprechen Tabelle 1 des 

zugrundeliegenden PPs [72] 

Sekundäre Werte 

Die sekundären Werte sind in der folgenden Tabelle 5 aufgeführt: 

Wert  zu schützende 

Eigenschaften des 

Wertes 

Erläuterung, 

Ý davon abgeleitete Bedrohungen bzw. erforderliche 

Annahmen 

zu schützende Daten der 

TI und der Bestandsnetze 

im EVG 

Vertraulichkeit, 

Integrität 

Auch während der Verarbeitung im EVG müssen zu 

schützende Daten der TI und der Bestandsnetze gegen 

unbefugte Kenntnisnahme und Veränderung geschützt 

werden. 

Ý T.NK.local_EVG_LAN T.NK.remote_EVG_LAN, 

T.NK.remote_EVG_WAN  

kryptographisches 

Schlüsselmaterial 

(während seiner 

Speicherung im EVG oder 

Verwendung durch den 

EVG) 

Vertraulichkeit, 

Integrität, 

Authentizität 

Gelingt es einem Angreifer, Kenntnis von Schlüsselmaterial 

zu erlangen oder dieses zu manipulieren, so ist nicht mehr 

sichergestellt, dass der EVG seine Sicherheitsleistungen 

korrekt erbringt. Werden Sitzungsschlüssel ausgetauscht, so 

ist vorher die Authentizität des Kommunikationspartners 

sicherzustellen. 

Ý A.AK.phys_Schutz, T.NK.local_EVG_LAN, 

T.NK.remote_EVG_WAN, T.NK.remote_EVG_LAN, 

T.NK.local_admin_LAN, T.NK.remote_admin_WAN,  

T.NK.counterfeit, T.NK.Zert_Prüf 
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Wert  zu schützende 

Eigenschaften des 

Wertes 

Erläuterung, 

Ý davon abgeleitete Bedrohungen bzw. erforderliche 

Annahmen 

Authentisierungs-

geheimnisse (im EVG 

gespeicherte 

Referenzdaten und zum 

EVG übertragene 

Verifikationsdaten) 

Vertraulichkeit Die Vertraulichkeit von Authentisierungsgeheimnissen (z. B. 

Passwort für Administratorauthentisierung, evtl. PIN für die 

gSMC-K) ist zu schützen. 

Ý A.AK.phys_Schutz, alle Bedrohungen, gegen die 

O.NK.Schutz wirkt (T.NK.local_EVG_LAN, 

T.NK.remote_EVG_WAN, T.NK.remote_EVG_LAN, 

T.NK.local_admin_LAN, T.NK.remote_admin_WAN, 

T.NK.counterfeit) 

Management-Daten 

(während ihrer 

Übertragung zum EVG) 

Vertraulichkeit, 

Integrität und 

Authentizität 

Wenn der EVG administriert wird, dürfen die administrativen 

Datenströme nicht eingesehen oder unbemerkt verändert 

werden können. 

Ý T.NK.local_admin_LAN, T.NK.remote_admin_WAN, 

T.NK.counterfeit 

Management-Daten 

(während ihrer 

Speicherung im EVG) 

Integrität Management-Daten (z. B. Konfigurationsdaten) des EVG 

dürfen nicht unbemerkt verändert werden können, da sonst 

nicht mehr sichergestellt ist, dass der EVG seine 

Sicherheitsleistungen korrekt erbringt. 

Ý A.AK.phys_Schutz, alle Bedrohungen, gegen die 

O.NK.Schutz wirkt (T.NK.local_EVG_LAN, 

T.NK.remote_EVG_WAN, T.NK.remote_EVG_LAN, 

T.NK.local_admin_LAN, T.NK.remote_admin_WAN, 

T.NK.counterfeit) 

Sicherheits-Log-Daten 

(Audit-Daten) 

Integrität, 

Verfügbarkeit 

Der EVG muss Sicherheits-Log-Daten generieren, anhand 

derer Veränderungen an der Konfiguration des EVG 

nachvollzogen werden können (vgl. O.AK.Protokoll und 

FAU_GEN.1/NK.SecLog). 

Niemand darf Sicherheits-Log-Daten löschen oder verändern 

können. Wenn der für die Sicherheits-Log-Daten vorgesehene 

Speicherbereich aufgebraucht ist, können die Sicherheits-Log-

Daten zyklisch überschrieben werden. Die Sicherheits-Log-

Daten müssen auch zum Nachweis der Aktivitäten von 

Administratoren verwendet werden können. 

Ý T.NK.remote_EVG_WAN, T.NK.remote_EVG_WAN, 

T.NK.remote_EVG_LAN, T.NK.local_admin_LAN, 

T.NK.remote_admin_WAN, T.NK.counterfeit  

Systemzeit Verfügbarkeit, 

Gültigkeit 

Der EVG muss eine gültige Systemzeit vorhalten und diese 

regelmäßig mit Zeitservern synchronisieren. Die Zeit wird für 

die Prüfung der Gültigkeit von VPN-Zertifikaten sowie für die 

Erzeugung von Zeitstempeln in Sicherheits-Log-Daten oder 

Audit-Daten verwendet. 

Ý T.NK.TimeSync 

Tabelle 5: Sekundäre Werte 

Die sekundären Werte, deren zu schützenden Eigenschaften und das daraus abgeleitete 

Bedrohungspotential bzw. erforderliche Annahmen entsprechen Tabelle 2 des 

zugrundeliegenden PPs [72]. 
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 Durch den Anwendungskonnektor zu schützende Werte 

Über die in Abschnitt 3.1.1.1 aufgeführten Werte hinaus werden für den Konnektor weitere zu 

schützende Werte identifiziert, die in Tabelle 6 zusammengestellt sind.  

Die zu schützenden Werte sind in den folgenden Tabellen Tabelle 6 und Tabelle 7 aufgeführt. 

Wert  zu schützende 

Eigenschaften des 

Wertes 

Erläuterung, 

Ý davon abgeleitete Bedrohungen und Annahmen 

Nutzerdaten und 

Metadaten bei der 

Übertragung zwischen 

Clientsystem und EVG 

Integrität, 

Authentizität, 

Vertraulichkeit 

Die Daten bzw. Dokumente, die von den Clientsystemen im 

lokalen Netz der Leistungserbringer dem Konnektor zur 

Bearbeitung übergeben werden bzw. die Ergebnisse der 

Bearbeitung durch den Konnektor dürfen bei der Übermittlung 

weder verändert noch unbefugt eingesehen werden. Zudem dürfen 

sie nur an authentisierte Kommunikationspartner geschickt 

werden. 

Ý T.AK.LAN.CS, T.AK.Mani.Client, T.AK.MissbrauchKarte, 

T.AK.Fehlbedienung, A.AK.Konnektor 

Nutzerdaten und 

Metadaten bei der 

Übertragung zwischen 

EVG und Fachdiensten  

Integrität, 

Authentizität, 

Vertraulichkeit 

Die Daten bzw. Dokumente, die vom EVG zur Bearbeitung an 

Fachdienste übergeben werden, bzw. die Ergebnisse der 

Bearbeitung durch die Fachdienste dürfen bei der Übermittlung 

weder verändert noch unbefugt eingesehen werden. Zudem dürfen 

sie nur an authentisierte Kommunikationspartner geschickt 

werden. PKI-Daten, die der EVG von PKI-Diensten der TI 

empfängt, dürfen nicht manipuliert werden. 

Ý T.AK.WAN.TI , T.AK.Kanal_Missbrauch, T.AK.Mani.TI, 

T.AK.Mani.ExternerDienst,  A.AK.Konnektor, A.AK.sichere_TI 

Nutzerdaten und 

Metadaten bei der 

Übertragung zwischen 

EVG und Fachmodulen 

Integrität, 

Authentizität, 

Vertraulichkeit 

Die Daten bzw. Dokumente, die vom EVG zur Bearbeitung an 

Fachmodule im Konnektor übergeben werden bzw. die Ergebnisse 

der Bearbeitung durch die Fachmodule dürfen bei der 

Übermittlung weder verändert noch unbefugt eingesehen werden. 

Zudem dürfen sie nur an authentisierte Kommunikationspartner 

geschickt werden. 

Ý T.AK.LAN.CS, A.AK.Konnektor 

Nutzerdaten und 

Metadaten innerhalb des 

EVG 

Integrität, 

Vertraulichkeit 

Die Daten bzw. Dokumente, die innerhalb des EVG bearbeitet, 

gespeichert oder übertragen werden, dürfen nicht unautorisiert 

verändert oder eingesehen werden.24  

Ý T.AK.Mani.EVG, T.AK.Mani.TI, A.AK.Konnektor, 

A.AK.phys_Schutz 

Tabelle 6: primäre Werte des Anwendungskonnektors 

 

                                                 

 
24 Hierzu die Daten bei der Übertragung zur gSMC-K 
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Wert  zu schützende 

Eigenschaften des 

Wertes 

Erläuterung, 

Ý davon abgeleitete Bedrohungen und Annahmen 

Metadaten und 

Authentisierungsgeheimn

isse bei der Übertragung 

zwischen EVG und 

Kartenterminal 

Integrität, 

Vertraulichkeit 

Die Daten und Authentisierungsgeheimnisse bei der Übertragung 

zwischen Konnektor und Kartenterminal dürfen bei der 

Übermittlung weder verändert noch unbefugt eingesehen 

werden. 

Ý T.AK.DTBS, T.AK.VAD, T.AK.LAN.eHKT, 

T.AK.Kanal_Missbrauch, A.AK.Konnektor,  

Metadaten und 

Authentisierungs-

geheimnisse bei der 

Bearbeitung im 

Kartenterminal 

Integrität, 

Vertraulichkeit 

Die Daten und Authentisierungsgeheimnisse während der 

Bearbeitung und Zwischenspeicherung innerhalb des 

Kartenterminals dürfen nicht unautorisiert verändert oder 

eingesehen werden. 

Ý T.AK.DTBS, T.AK.VAD, T.AK.Mani.Terminal 

A.AK.Konnektor, A.AK.Cardterminal_eHealth  

Nutzerdaten und 

Metadaten bei der 

Übertragung zwischen 

EVG und (externer) 

Chipkarte 

Integrität, 

Authentizität, 

Vertraulichkeit 

Die Daten und Metadaten bei der Übertragung zwischen 

Konnektor und externer Chipkarte dürfen bei der Übermittlung 

weder verändert noch unbefugt eingesehen werden. Zudem 

dürfen sie nur an authentisierte Kommunikationspartner 

geschickt werden. 

Ý T.AK.DTBS, T.AK.VAD, T.AK.Kanal_Missbrauch,  

A.AK.Konnektor, A.AK.Cardterminal_eHealth, A.AK.SMC, 

A.AK.QSCD, A.AK.Chipkarteninhaber 

Nutzerdaten, 

Authentisierungs-

geheimnisse, 

kryptografische Daten 

und Metadaten bei der 

Bearbeitung und 

Speicherung auf der 

(externen) Chipkarte 

Integrität, 

Vertraulichkeit 

Die Daten, Authentisierungsgeheimnisse und kryptografische 

Daten während der Bearbeitung und Speicherung innerhalb der 

externen Chipkarte dürfen nicht unautorisiert verändert oder 

eingesehen werden. 

Ý T.AK.Mani.Chipkarte, T.AK.MissbrauchKarte, A.AK.SMC, 

A.AK.QSCD, A.AK.Chipkarteninhaber 

Kryptografische Daten 

bei der Bearbeitung bzw. 

Nutzung oder 

Speicherung im EVG 

Integrität, 

Vertraulichkeit 

Das im EVG erzeugte, verwendete oder gespeicherte 

Schlüsselmaterial darf nicht unautorisiert verändert oder 

eingesehen werden. 

Ý T.AK.Mani.EVG, A.AK.Konnektor, A.AK.Env_Arbeitsplatz, 

A.AK.phys_Schutz 

Management-Daten bei 

der Übertragung zum 

EVG 

Integrität, 

Authentizität, 

Vertraulichkeit 

Bei der Administration des EVG dürfen administrative Daten 

während der Übermittlung nicht unbefugt modifiziert oder 

eingesehen werden. Zudem dürfen nur authentisierte Partner 

kommunizieren. 

Ý T.AK.LAN.CS, T.AK.LAN.Admin, 

T.AK.Mani.AdminKonsole, A.AK.Konnektor, 

A.AK.Admin_EVG 

Managementdaten bei der 

Speicherung und 

Bearbeitung im EVG 

Integrität Management-Daten (z. B. Konfigurationsdaten) des EVG dürfen 

nicht unbemerkt verändert werden können.  

Ý T.AK.Mani.AdminKonsole, T.AK.Fehlbedienung, 

A.AK.Konnektor, A.AK.Admin_EVG, A.AK.phys_Schutz 
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Wert  zu schützende 

Eigenschaften des 

Wertes 

Erläuterung, 

Ý davon abgeleitete Bedrohungen und Annahmen 

Authentisierungs-

geheimnisse bei der 

Speicherung und 

Bearbeitung im EVG 

Integrität, 

Vertraulichkeit 

Die Vertraulichkeit und Integrität von Authentisierungs-

geheimnissen (z. B. Passwort für Administratorauthentisierung, 

evtl. PIN für die gSMC-K) ist zu schützen. 

Ý T.AK.Mani.EVG, A.AK.Konnektor, A.AK.Admin_EVG, 

A.AK.phys_Schutz 

Sicherheits-Log-Daten 

(Audit-Daten) 

Integrität, 

Verfügbarkeit 

Der EVG muss Sicherheits-Log-Daten generieren, anhand derer 

Veränderungen an der Konfiguration des EVG nachvollzogen 

werden können. Diese Daten dürfen nicht modifiziert oder 

unautorisiert gelöscht werden. 

Ý A.AK.Konnektor, A.AK.Admin_EVG, A.AK.phys_Schutz 

Systemzeit Integrität, 

Verfügbarkeit 

Der EVG muss eine gültige Systemzeit vorhalten und diese 

regelmäßig mit Zeitservern synchronisieren. 

Ý T.AK.Mani.ExternerDienst, A.AK.Konnektor, 

A.AK.phys_Schutz 

Software und Hardware 

des EVG 

Integrität Gelingt es einem Angreifer, die Integrität des EVG zu verletzen, 

so ist nicht mehr sichergestellt, dass der EVG seine 

Sicherheitsleistungen korrekt erbringt. 

Ý A.AK.Konnektor, A.AK.phys_Schutz 

Tabelle 7: sekundäre Werte des Anwendungskonnektors 

Der für die Signaturerstellung notwendige Signaturschlüssel (SCD25) ebenso wie die 

Authentisierungsreferenzdaten (SRAD26) des Signaturschlüssel-Inhabers befinden sich in der 

qualifizierten Signaturerstellungseinheit (QSEE) und werden durch diese geschützt.  

3.1.2. Benutzer des EVG 

 Benutzer des Netzkonnektors 

Die in diesem Abschnitt genannten Entitäten sind dem Schutzprofil BSI-CC-PP-0097-V2 [72] 

entnommen. 

 

In der Einsatzumgebung des Netzkonnektors gibt es folgende externe Einheiten: 

AK  Anwendungskonnektor, 

VPN-TI  entfernter VPN-Konzentrator, der den Zugriff auf die Telematikinfrastruktur 

vermittelt, 

VPN-SIS entfernter VPN-Konzentrator, der den sicheren Zugriff auf das Internet 

realisiert, 

                                                 

 
25 Englisch: signature-creation data 

26 Englisch: signatory reference authentication data 
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DNS-ext (externer) DNS-Server für den Namensraum Internet 

Zeit-ext (externer) Zeit-Server des Zugangsnetzproviders 

CS Clientsystem, 

TSL/CRL  Bereitstellungspunkte für TSL und CRL 

NK-Admin  oder auch NK-Administrator : Administrator des Netzkonnektors, 

Angreifer  ein Angreifer. 

Der NK-Admin  authentisiert sich gegenüber dem Konnektor (siehe O.NK.Admin_EVG ). 

Der Angreifer  kann sich sowohl gegenüber dem Netzkonnektor als (gefälschter) VPN-

Konzentrator als auch gegenüber einem VPN-Konzentrator als (gefälschter) Netzkonnektor 

ausgeben. 

Ersteres wird durch die Bedrohungen T.NK.remote_EVG_WAN, T.NK.remote_EVG_LAN, 

T.NK.remote_VPN_Data und T.NK.remote_admin_WAN (für den VPN-Tunnel in die 

Telematikinfrastruktur) abgebildet. Es wird nicht ausgeschlossen, dass auch ein Versicherter 

oder ein Leistungserbringer als Angreifer auftreten können: 

Der Versicherte hat keinen direkten Zugriff auf den Konnektor, deshalb wird er hier nicht 

gesondert modelliert. Außerdem ist er natürlich am Schutz der Werte (Nutzdaten, z. B. 

medizinische Daten) interessiert. Insofern werden über den Schutz der Werte die Interessen des 

Versicherten berücksichtigt. Ein Versicherter kann in der Rolle des Angreifers auftreten. 

Für den Leistungserbringer sind die Leistungen des NK transparent, er arbeitet mit dem 

Clientsystem. Sofern er Einstellungen des NK verändert, agiert er in der Rolle des NK-

Administrators. Deshalb sind Leistungserbringer bzw. HBA-Inhaber nicht gesondert als eigene 

externe Einheiten modelliert. Auch ein Leistungserbringer könnte grundsätzlich in der Rolle 

des Angreifers auftreten: Innerhalb des NK gibt es Geheimnisse (z. B. Sitzungsschlüssel des 

VPN-Kanals), die auch ein Leistungserbringer nicht kennen soll. Versucht ein 

Leistungserbringer, Kenntnis von diesen Geheimnissen zu erlangen, kann dies als Angriff 

betrachtet werden. Beim Leistungserbringer gilt jedoch folgende Einschränkung: Weder der 

NK noch der Anwendungskonnektor können gegen den Willen eines Leistungserbringers 

Datenschutzanforderungen durchsetzen, solange Clientsysteme dies nicht unterstützen. Daher 

werden solche potentiellen Angriffe eines Leistungserbringers hier nicht betrachtet (das 

Verhindern solcher Angriffe ist nicht Bestandteil der EVG-Sicherheitspolitik). Im Umfeld des 

Konnektors wird der Leistungserbringer als vertrauenswürdig angesehen, da er üblicherweise 

auch die Erfüllung des Umgebungsziels OE.NK.phys_Schutz sicherstellen muss. 

 Objekte des Netzkonnektors 

Die in diesem Abschnitt genannten Entitäten sind dem Schutzprofil BSI-CC-PP-0097-V2 [72] 

entnommen. 

 

Es werden die folgenden Objekte betrachtet: 



Security Target für RISE Konnektor V3.0 Version 1.23, 12.01.2021 

Research Industrial Systems Engineering (RISE) 

Forschungs-, Entwicklungs- und Großprojektberatung GmbH Seite 48 von 359 

 

CS-Daten lokal beim Leistungserbringer (in Clientsystemen im LAN) gespeicherte zu 

schützende Daten der TI und der Bestandsnetze, 

VPN-Daten-TI  zu schützende Daten der TI und der Bestandsnetze während des 

Transports zwischen NK und VPN-K der Telematikinfrastruktur, 

VPN-Daten-SIS zu schützende Nutzerdaten während des Transports zwischen NK und 

VPN-SIS 

TI -Daten entfernt in den Datenbanken der Telematikinfrastruktur bzw. den 

Bestandsnetzen gespeicherte zu schützende Daten der TI und der 

Bestandsnetze. 

Es wird davon ausgegangen, dass die VPN-Daten durch den zwischen NK und 

VPN-Konzentratoren implementierten sicheren Kanal (d.h. durch das VPN) geschützt werden 

und dass die TI-Daten nur in verschlüsselter Form gespeichert vorliegen (z. B. eVerordnung) 

(siehe A.AK.sichere_TI in Abschnitt 3.4.1). Die Sicherheit der Clientsysteme ist nicht 

Gegenstand der Betrachtung.  

 Benutzer des Anwendungskonnektors 

Über die in Abschnitt 3.1.2.1 genannten Benutzer unterscheidet der Konnektor die folgenden 

Benutzer, d.h. externe Instanzen, die mit dem EVG kommunizieren (vergl. CC Teil 1 [1], Kap. 

4). Die für sie handelnden Subjekte sind im Kapitel 6.1.2 beschrieben. 

Benutzer des 

Anwendungskonne

ktors 

Beschreibung Sicherheitsattribut 

Administrator Benutzer für administrative Funktionen 

des EVG. Der Administrator benutzt eine 

gesonderte Managementschnittstelle 

(vergl. [82], Kap. 4.3). 

Identität des Benutzers: Daten zur 

Identifizierung des Benutzers mit 

Administratorrechten. 

Authentisierungsreferenzdaten: 

individuelles Passwort des Benutzers mit 

Administratorrechten oder andere 

Authentisierungsreferenzdaten gemäß 

FIA_UAU.5. 

Clientsystem Komponente mit einem Benutzerinterface 

für fachliche Funktionalität, die über das 

LAN des Leistungserbringers mit dem 

Konnektor verbunden ist. Die 

Primärsysteme der Leistungserbringer 

sind spezielle Clientsysteme und umfassen 

die Praxisverwaltungssysteme für Ärzte, 

Zahnärzte und Psychotherapeuten, die 

Krankenhausinformationssysteme der 

Krankenhäuser und die Apotheken-

verwaltungssysteme der Apotheker und 

stellen die Anwendungsprogramme für die 

Leistungserbringer und Versicherten zur 

Verfügung.  

Ohne Nutzung eines TLS-Kanals kann der 

EVG nicht zwischen einer beliebigen 

Bei Nutzung eines TLS-Kanals zwischen 

Clientsystem und Konnektor: 

Öffentlicher Schlüssel 

Ohne Nutzung eines TLS-Kanals 

zwischen Clientsystem und Konnektor: 

keine Sicherheitsattribute 
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Benutzer des 

Anwendungskonne

ktors 

Beschreibung Sicherheitsattribut 

Komponente im LAN und einem 

Clientsystem unterscheiden. 

Fachmodul Ein dezentraler Anwendungsanteil der 

Fachanwendung innerhalb der TI mit 

sicherer Anbindung an die TI-Plattform 

unter Nutzung der Schnittstellen- und 

Ablaufdefinitionen der TI-Plattform. 

ServiceInformation: XML-Datei zur 

Beschreibung der Dienste des 

Fachmoduls gemäß 

ServiceInformation.xsd 

VPN-Konzentrator 

der TI 

Der VPN-Konzentrator der 

Telematikinfrastruktur ist ein 

Sammelpunkt für mehrere VPN-

Verbindungen. 

 

VPN-Konzentrator 

des SIS 

Der VPN-Konzentrator der 

Internetserviceproviders ist ein 

Sammelpunkt für mehrere VPN-

Verbindungen zur Erbringung sicherer 

Internetdienstleistungen. 

 

Benutzer des Client-

systems 

Der Benutzer des Clientsystems als 

logische Schnittstelle des EVG.  

Er wird durch den EVG identifiziert. Der 

Benutzer des Clientsystems kann durch 

die korrekte Authentisierung gegenüber 

der zu benutzenden Chipkarte für die 

Benutzung des EVG autorisiert werden. 

Die Gültigkeit einer Autorisierung kann 

für EVG-Funktionen in Abhängigkeit von 

der verwendeten Chipkarte konfiguriert 

werden. 

Für die qualifizierte elektronische 

Signatur muss eine Autorisierung des 

Benutzers für das Signieren eines jeden 

einzelnen Stapels der Stapelsignatur durch 

die qualifizierte Signaturerstellungseinheit 

(HBA) erfolgen. 

Identität des Clientsystem- Benutzers: 

Datum zur Identifizierung des Benutzers. 

Diese Identität muss den Chipkarten 

HBA, SMC-B und ggf. eGK zugeordnet 

werden können. 

Autorisierungsstatus: Status der 

Zuordnung des Benutzers des 

Clientsystems zu dem 

Authentisierungsstatus der Chipkarte in 

Abhängigkeit von der gewünschten 

Funktion. Werte: 

- „nicht autorisiert“: Zuordnung nicht 

durch Chipkarte bestätigt, 

- „autorisiert“: Zuordnung durch 

Chipkarte bestätigt. 

Arbeitsplatz: Identität des gegenwärtigen 

Arbeitsplatzes des Benutzers.  

Signierender Inhaber des Signaturschlüssels für die 

Erstellung einer Signatur. 

Identität des Signaturschlüssel-Inhabers: 

Identität des Signaturschlüssel-Inhabers, 

die im Zertifikat des Signaturschlüssels 

angegeben ist, das der Signatur zugrunde 

liegt. 

eHealth-

Kartenterminal 

eHealth-Kartenterminal im lokalen Netz 

des Leistungserbringers, das über eine 

gSMC-KT verfügt und mit dem EVG 

gepaart wird bzw. ist (s. [83] Kap. 3.7). 

Identität:  

Umfasst die 

- ID.SMKT.AUT der gSMC-KT des 

eHealth-Kartenterminals, 

- physische Adresse im LAN-LE.  

Authentisierungsreferenzdaten: 

Authentisierungsreferenzdaten zur 

Authentisierung der eHealth-

Kartenterminals zum Aufbau des TLS-

Kanals; umfasst das Zertifikat in 

EF.C.SMKT.AUT der gSMC-KT, die 
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Benutzer des 

Anwendungskonne

ktors 

Beschreibung Sicherheitsattribut 

zum Pairing benutzt wurde, und das 

Pairing-Geheimnis ShS.KT.AUT. 

Arbeitsplatz: Arbeitsplatz bzw. 

Arbeitsplätze, denen das eHealth-

Kartenterminal zugeordnet ist, mit 

Angabe, ob es für den Arbeitsplatz lokales 

oder entferntes eHealth-Kartenterminal 

ist. Ein eHealth-Kartenterminal kann auch 

keinem Arbeitsplatz zugeordnet sein. 

gSMC-KT Chipkarte gSMC-KT als 

Sicherheitsmodule für eHealth-

Kartenterminals 

Identität: ICCSN 

Authentisierungsreferenzdaten mit 

Rollenkennung: öffentlicher Schlüssel in 

den Zertifikaten 

- C.SMKT.AUT27 als gSMC-KT. 

- C.SMC.AUTD_RPS_CVC28 mit 

CHAT als PIN-Sender. 

Benutzer des EVG 

am eHealth-

Kartenterminal 

Benutzer des EVG, der das eHealth-

Kartenterminal als Benutzerschnittstelle 

nutzt, d. h. der vom EVG generierte 

Anzeigen liest und Daten über die 

Tatstatur des eHealth-Kartenterminals 

eingibt, die durch das eHealth-Karten-

terminal entsprechend den SICCT-

Kommandos des EVG verarbeitet 

werden29. 

Keine 

eGK Chipkarte, die durch den EVG identifiziert 

und sich gegenüber dem anderen 

Chipkarten mit CVC und privaten 

Schlüssel oder davon abgeleiteten 

symmetrischen Schlüsseln als eGK 

gegenüber CMS oder VSDM-Fachdienst 

authentisiert. 

Identität: ICCSN 

Authentisierungsreferenzdaten mit 

Rollenkennung:  

- öffentlicher Schlüssel und CHA, bzw. 

CHAT in dem CVC 

C.eGK.AUT_CVC30 als eGK 

gegenüber anderen Chipkarten, 

- SK.CMS31 als eGK gegenüber einem 

CMS, 

                                                 

 
27 C.SMKT.AUT steht hier für C.SMKT.AUT.R2048 und den optionalen C.SMKT.AUT.R3072 der Spezifikation des 

Objektsystems der gSMC-KT [91]. 

28 C.SMC.AUTD_RPS_CVC steht hier für C.SMC.AUTD_RPS_CVC.R2048, C.SMC.AUTD_RPS_CVC.E256 und den 

optionalen C.SMC.AUTD_RPS_CVC.E384 der Spezifikation des Objektsystems der gSMC-KT [91]. 

29 Beispiel für die Interaktion EVG/Benutzer über die eHealth-Kartenterminals ist die lokale oder entfernte PIN-Eingabe. Das 

Lesen von Versichertenstammdaten erfolgt unter Steuerung der Einsatzumgebung (z. B. des Clientsystems), die durch den 

EVG nur kontrolliert, aber nicht gesteuert wird. 

30 C.eGK.AUT_CVC steht hier für C.eGK.AUT_CVC.R2048 und C.eGK.AUT_CVC.E256 sowie den optionalen 

C.eGK.AUT_CVC.E384 der Spezifikation des Objektsystems der eGK [87]. 

31 SK.CMS steht hier für SK.CMS.AES128 und den optionalen SK.CMS.AES256 der Spezifikation des Objektsystems der 

eGK [87]. 
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Benutzer des 

Anwendungskonne

ktors 

Beschreibung Sicherheitsattribut 

- SK.VSD32 als eGK gegenüber einem 

VSDM-Fachdienst. 

HBA Chipkarte, die durch den EVG identifiziert 

und sich gegenüber dem EVG mit CVC 

und privaten Schlüssel oder davon 

abgeleiteten symmetrischen Schlüsseln als 

HBA authentisiert. Der HBA dient als 

QSEE mit Signaturschlüssel 

PrK.HP.QES33, Träger des 

Entschlüsselungsschlüssels und PIN-

Empfänger. 

Identität:  

- ICCSN 

- eindeutige Referenz des 

Signaturschlüssel-Inhabers für die zu 

signierenden Daten und 

Entschlüsselungsschlüsselinhabers 

für zu verschlüsselnde Daten.34 

Authentisierungsreferenzdaten mit 

Rollenkennung: öffentlicher Schlüssel 

und ggf. CHA, bzw. CHAT in den 

Zertifikaten 

- C.HPC.AUTR_CVC35 als HBA 

gegenüber SMC und eGK, 

- C.HPC.AUTD_SUK_CVC36als 

QSEE für Stapelsignatur und PIN-

Empfänger  

- C.HP.ENC als Träger des dazu 

gehörigen Entschlüsselungsschlüssels 

PrK.HP.ENC. 

Optionale 

Authentisierungsreferenzdaten37: 

- PuK.RCA.ADMINCMS.CS.E256 

des CMS gegenüber einem HBA. 

- SK.CMS.AES128 bzw. 

SK.CMS.AES256 und 

SK.CUP.AES128 bzw. 

SK.CUP.AES256 zur gegenseitigen 

                                                 

 
32 SK.VSD steht hier für SK.VSD.AES128 und den optionalen SK.VSD.AES256 der Spezifikation des Objektsystems der 

eGK [87]. 

33 PrK.HP.QES steht hier für PrK.HP.QES.R2048 und die optionalen PrK.HP.QES.R3076 der Spezifikation des 

Objektssystems [88]. 

34 Durch organisatorische Maßnahmen ist sicherzustellen, dass die Identität des Benutzers des Clientsystems und die Identität 

des Signaturschlüssel-Inhabers der zu signierenden Daten eindeutig einander zugeordnet wird. 

35 C.HPC.AUTR_CVC steht hier für C.HPC.AUTR_CVC.R2048 und C.HPC.AUTR_CVC.E256 sowie den optionalen 

C.HPC.AUTR_CVC.E384 der Spezifikation des Objektsystems des HBA [88]. 

36 C.HPC.AUTD_SUK_CVC steht hier für C.HPC.AUTD_SUK_CVC.R2048 und C.HPC.AUTD_SUK_CVC.E256 sowie 

den optionalen C.HPC.AUTD_SUK_CVC.E384 der Spezifikation des Objektsystems des HBA [88]. 

37 Gemäß der Spezifikation des Objektsystems des HBA [88], Kap. 5.3.16 und 5.3.17, müssen die Objekte bei der Initialsierung 

angelegt und bei der Personalisierung nur die Schlüssel personalisiert werden, die tatsächlich benötigt werden. Sie werden 

für die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt asyemtrische 

Schlüsselpaare der Karte voraus. Die symmetrische Kartenadministration erfordert einen gegenseitige Authentisierung mit 

MUTUAL AUTHE NTICATION zwischen Karte und CMS. 
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Benutzer des 

Anwendungskonne

ktors 

Beschreibung Sicherheitsattribut 

Authentisierung zwischen CAMS und 

HBA. 

HBAx Sammelbegriff für den HBA, den HBA-

qSig und den ZOD-2.0. 

Identität:  

- ICCSN 

- eindeutige Referenz des 

Signaturschlüssel-Inhabers für die zu 

signierenden Daten und 

Entschlüsselungsschlüsselinhabers 

für zu verschlüsselnde Daten. 

SMC-B Chipkarte, die durch den EVG identifiziert 

und sich gegenüber dem EVG mit CVC 

und privaten Schlüssel oder davon 

abgeleiteten symmetrischen Schlüsseln als 

SMC-B authentisiert. Die SMC-B kann in 

Übereinstimmung mit den Rechten des 

Kartenhalters als PIN-Empfänger, Träger 

des privaten Entschlüsselungsschlüssels, 

Träger des privaten Signaturschlüssels, 

des privaten Schlüssels zur CVC-

Authentisierung gegenüber der eGK und 

des privaten Schlüssels zur X.509-

Authentisierungsschlüssels gegenüber 

externen Gegenstellen verwendet werden. 

Identität: ICCSN 

Authentisierungsreferenzdaten mit 

Rollenkennung: öffentlicher Schlüssel 

und ggf. CHA, bzw. CHAT in den 

Zertifikaten: 

- C.SMC.AUTR_CVC38 als SMC-B 

gegenüber einer eGK,  

- C.SMC.AUTD_RPE_CVC39 als 

SMC-B und PIN-Empfänger 

- C.HCI.AUT X.509-Zertifikat für die 

Client-Server-Authentisierung. 

Optionale 

Authentisierungsreferenzdaten40: 

- PuK.RCA.ADMINCMS.CS.E256 

des CMS gegenüber einer SMC-B. 

- SK.CMS.AES128 bzw. 

SK.CMS.AES256 und 

SK.CUP.AES128 bzw. 

SK.CUP.AES256 zur gegenseitigen 

Authentisierung zwischen CAMS und 

SMC-B. 

HSM-B Hardwaresicherheitsmodul, der durch den 

EVG identifiziert und sich gegenüber dem 

EVG mit CVC und privaten Schlüssel als 

SM-B authentisiert. Der HSM-B wird als 

Träger des privaten Entschlüs-

selungsschlüssels, Träger des privaten 

Identität: ICCSN 

Authentisierungsreferenzdaten mit 

Rollenkennung: öffentlicher Schlüssel 

und ggf. CHA, bzw. CHAT in den 

Zertifikaten: 

                                                 

 
38 C.SMC.AUTR_CVC steht hier für C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen 

C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsystems der SMC-B [89] 

39 C.SMC.AUTD_RPE_CVC steht hier für C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den 

optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der gSMC-KT [91] bzw. der SMC-B [89] 

40 Gemäß der Spezifikation des Objektsystems der SMC-B [89], Kap. 5.3.15 und 5.3.16, müssen die Objekte bei der 

Initialsierung angelegt und bei der Personalisierung nur die Schlüssel personalisiert werden, die tatsächlich benötigt werden. 

Sie werden für die Kartenadministration durch das CMS genutzt. Die asymmetrische Kartenadministration setzt asyemtrische 

Schlüsselpaare der Karte voraus. Die symmetrische Kartenadministration erfordert einen gegenseitige Authentisierung mit 

MUTUAL AUTH ENTICATION zwischen Karte und CMS. 
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Benutzer des 

Anwendungskonne

ktors 

Beschreibung Sicherheitsattribut 

Signaturschlüssels, des privaten 

Schlüssels zur CVC-Authentisierung 

gegenüber der eGK und des privaten 

Schlüssels zur X.509-Authentisierungs-

schlüssels gegenüber externen 

Gegenstellen verwendet. 

Ein HSM-B kann mehrere SMC-Bs 

repräsentieren. 

- C.SMC.AUTR_CVC41 als SMC-B 

gegenüber einer eGK,  

- C.SMC.AUTD_RPE_CVC42 als 

SMC-B und PIN-Empfänger 

- C.HCI.AUT X.509-Zertifikat für die 

Client-Server-Authentisierung,. 

Tabelle 8: Benutzer des Anwendungskonnektors 

Benutzer Beschreibung 

Signaturschlüssel-

Inhaber (HBA) 

Der Signaturschlüssel-Inhaber ist der legitime Benutzer des Signaturschlüssels eines 

HBA als qualifizierte Signaturerstellungseinheit (Authentisierung mit PIN.QES) 

Kartenhalter des 

HBA 

HBA-Inhaber für alle Funktionen des HBA außer der Signaturfunktion (Authentisierung 

mit PIN.CH) 

Kartenhalter der 

SMC-B 

Kartenhalter für Funktionen der SMC-B (Authentisierung mit PIN.SMC) 

Versicherter eGK-Inhaber für die Authentisierung, die Entschlüsselungsfunktion und die 

Nachrichtenauthentisierung (Authentisierung mit PIN.CH oder Referenz-PIN43) 

KT-Benutzer Benutzer des eHealth-Kartenterminals. 

Tabelle 9: Benutzer anderer Komponenten in der IT-Umgebung 

3.2. Bedrohungen 

3.2.1. Gegen den Netzkonnektor gerichtete Bedrohungen 

Die folgenden Bedrohungen sind dem Schutzprofil BSI-CC-PP-0097-V2 [72] entnommen: 

 Auswahl der betrachteten Bedrohungen 

Eine Motivation der in Abschnitt 3.2.1 beschriebenen Bedrohungen sowie eine Beschreibung 

der möglichen Angriffspfade ist dem BSI-CC-PP-0097-V2 [72], Abschnitt 3.3.1, zu entnehmen 

und wird in diesem Security Target nicht wiederholt. Die wesentlichen vom Netzkonnektor 

abzuwehrenden Bedrohungen werden wie folgt zusammengefasst: 

                                                 

 
41 C.SMC.AUTR_CVC steht hier für C.SMC.AUTR_CVC.R2048 und C.SMC.AUTR_CVC.E256 sowie den optionalen 

C.SMC.AUTR_CVC.E384 der Spezifikation des Objektsystems der SMC-B [89] 

42 C.SMC.AUTD_RPE_CVC steht hier für C.SMC.AUTD_RPE_CVC.R2048, C.SMC.AUTD_RPE_CVC.E256 und den 

optionalen C.SMC.AUTD_RPE_CVC.E384 der Spezifikation des Objektsystems der gSMC-KT bzw. der SMC-B [89] 

43 MRPIN.home wird nur außerhalb der TI verwendet. 
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¶ Angriffe aus dem Transportnetz gegen IT-Komponenten des Leistungserbringers oder 

auch gegen den Netzkonnektor selbst (mit Ziel CS-Daten, siehe 

T.NK.remote_EVG_WAN und T.NK.remote_EVG_LAN), 

¶ Angriffe aus dem Transportnetz auf die Datenübertragung zwischen dem lokalen Netz 

des Leistungserbringers und der zentralen Telematikinfrastruktur-Plattform (mit Ziel 

VPN-Daten-TI, siehe T.NK.remote_VPN_Data); hier sind die Vertraulichkeit und 

Integrität der übertragenen Daten sowie die Authentizität von Sender und Empfänger 

bedroht. 

¶ Angriffe aus dem Transportnetz auf die Datenübertragung zwischen dem lokalen Netz 

des Leistungserbringers und dem Sicheren Internet Service (mit Ziel VPN-Daten-SIS 

anzugreifen, siehe T.NK.remote_VPN_Data); hier sind die Vertraulichkeit und 

Integrität der übertragenen Daten bedroht. 

¶ Lokale Angriffe auf die Integrität des Netzkonnektors (siehe T.NK.local_EVG_LAN) 

mit dem Ziel, dessen Sicherheitseigenschaften zu schwächen oder zu verändern. 

Zudem erlaubt der EVG lokale Administration, die ebenfalls das Ziel von Angriffen sein 

können (siehe T.NK.local_admin_LAN und T.NK.remote_admin_WAN).

 Liste der Bedrohungen 

Die folgende Abbildung 6 zeigt die beschriebenen externen Einheiten, Objekte und 

Angriffspfade (nummerierte Pfeile) im Zusammenhang. 

Der Anwendungskonnektor wird in dieser Abbildung nicht dargestellt. Das Kästchen „LAN-

Interface“ stellt entweder die Verbindung zum Anwendungskonnektor dar oder schützt den 

Anwendungskonnektor durch einen LAN-seitigen Paketfilter. 

 

Abbildung 6: Externe Einheiten und Objekte im Zusammenhang, Angriffspfade 

Zusätzlich zu den in Abbildung 6 visualisierten Angriffspfaden (Nr. 1 bis Nr. 6) bzw. den 

zugeordneten Bedrohungen könnte ein Angreifer 

1. unbemerkt ganze Konnektoren durch Nachbauten ersetzen (T.NK.counterfeit) oder 



Security Target für RISE Konnektor V3.0 Version 1.23, 12.01.2021 

Research Industrial Systems Engineering (RISE) 

Forschungs-, Entwicklungs- und Großprojektberatung GmbH Seite 55 von 359 

 

2. die Kommunikation mit netzbasierten Diensten (Bezug von Sperrlisten für 

Gültigkeitsprüfung von Zertifikaten, Zeitsynchronisation, DNS) manipulieren 

(T.NK.Zert_Prüf, T.NK.TimeSync, T.NK.DNS). 

Die Bedrohungen werden im restlichen Dokument mit den folgenden Bezeichnern referenziert 

und sämtlich innerhalb dieses Abschnitt beschrieben: 

Angriffspfad  Bezeichner 

Nr. 1 T.NK.local_EVG_LAN 

Nr. 2 T.NK.remote_EVG_WAN 

Nr. 3.1 T.NK.remote_EVG_LAN 

Nr. 3.2 T.NK.remote_EVG_LAN 

Nr. 4.1 T.NK.remote_VPN_Data 

Nr. 4.2 T.NK.remote_VPN_Data 

Nr. 5 T.NK.local_admin_LAN 

Nr. 6 T.NK.remote_admin_WAN 

Konnektornachbauten T.NK.counterfeit 

Zertifikatsstatusabfragen T.NK.Zert_Prüf 

Zeitsynchronisation T.NK.TimeSync 

DNS-Manipulation T.NK.DNS 

Tabelle 10: Kurzbezeichner der Bedrohungen 

Die Angriffe, deren Bezeichner das Wort „local“ enthalten (T.NK.local_EVG_LAN und 

T.NK.local_admin_LAN) nehmen an, dass der Angreifer lokal in den Räumlichkeiten des 

Leistungserbringers agiert, setzen also einen unbefugten physischen Zugriff auf den 

Netzkonnektor (z. B. Einbruch) voraus. Dabei wird angenommen, dass Personen, die 

berechtigten Zugang zu vor physischen Zugriff geschützten Bereichen des Leistungserbringers 

haben, entweder vertrauenswürdig44 sind (so dass von ihnen keine Bedrohungen ausgehen, z. B. 

Arzt selbst, Servicetechniker, einige Angestellte) oder dass der physische Zugriff durch den 

Leistungserbringer geeignet beschränkt wird (z. B. Patienten dürfen zwar Wartezimmer und 

Behandlungsräume betreten, aber nicht auf den gesicherten Bereich zugreifen in welchem der 

Konnektor aufbewahrt wird – siehe die Annahme A.AK.phys_Schutz). 

Die Angriffe, deren Bezeichner das Wort „remote“ enthalten (T.NK.remote_EVG_WAN, 

T.NK.remote_EVG_LAN, T.NK.remote_VPN_Data und T.NK.remote_admin_WAN), 

nehmen an, dass der Angreifer über keinen solchen physischen Zugriff auf Geräte erlangt, 

sondern dass die Angriffe ausschließlich über das Transportnetz (z. B. Internet) erfolgen. 

Die Angriffe, deren Bezeichner das Wort „admin“ enthalten (T.NK.local_admin_LAN und 

T.NK.remote_admin_WAN), nehmen an, dass ein Angreifer die 

Administrationsschnittstelle(n) des Netzkonnektors ausnutzt, um unbefugt 

Sicherheitseinstellungen zu verändern oder zu deaktivieren. 

                                                 

 
44 genauer: vertrauenswürdig im Umfeld des Netzkonnektors bzw. im Rahmen der Bedrohungen, die der 

Netzkonnektor abwehren kann; Angriffe auf das Gesamtsystem werden hier nicht betrachtet. 
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T.NK.local_EVG_LAN 

Ein Angreifer dringt lokal in die Räumlichkeiten des Leistungserbringers ein und greift den 

Netzkonnektor über dessen LAN-Schnittstelle an. Ziel bzw. Motivation des Angriffs ist es,  

¶ den Netzkonnektor zu kompromittieren, um im Netzkonnektor gespeichertes 

kryptographisches Schlüsselmaterial, Management-Daten, 

Authentisierungsgeheimnisse und zu schützende Daten der TI und der Bestandsnetze 

im Netzkonnektor in Erfahrung zu bringen,  

¶ den Netzkonnektor so zu manipulieren, dass zukünftig vertrauliche zu schützende Daten 

der TI und der Bestandsnetze und zu schützende Nutzerdaten während der Übertragung 

kompromittiert werden können, oder 

¶ den Netzkonnektor so zu manipulieren, dass zukünftig zu schützende Daten der TI und 

der Bestandsnetze und zu schützende Nutzerdaten während der Übertragung unbemerkt 

manipuliert werden können. 

Für diesen Angriff kann der Angreifer sowohl vorhandene IT-Systeme im LAN des 

Leistungserbringers nutzen als auch eigene (z. B. Notebook, Netbook, PDA45, 

Smartphone/Handy) mitbringen. 

Nicht vom Anwendungskonnektor generierter direkter Verkehr aus dem LAN könnte an die 

Telematikinfrastrukturdienste für Dienste gemäß § 291 a SGB V gelenkt werden.  

Einen Spezialfall dieses Angriffs stellt das Szenario dar, dass ein IT-System im LAN durch 

lokale Kontamination mit bösartigem Code verseucht wird und danach Angriffe gegen den 

Netzkonnektor an dessen LAN-seitiger Schnittstelle vornimmt. Lokale Kontamination bedeutet 

dabei, dass ein lokaler Angreifer den bösartigen Code direkt auf das IT-System im LAN 

aufbringt, beispielsweise durch Wechseldatenträger (CD, USB-Stick, etc.). 

Ebenfalls betrachtet werden Angriffe, bei denen ein Angreifer den Netzkonnektor durch mani-

pulierte Aufrufe aus dem Clientsystem-Netz in einen unsicheren Systemzustand zu bringen 

versucht. 

T.NK.remote_EVG_WAN 

Ein Angreifer greift den Konnektor aus dem Transportnetz heraus an. Der Angreifer nutzt 

Fehler des Netzkonnektors aus, um den Konnektor zu kompromittieren – mit allen Aspekten 

wie in Abschnitt T.NK.local_EVG_LAN beschrieben. Der Angreifer greift den Netzkonnektor 

unbemerkt über das Netzwerk an, um unautorisierten Zugriff auf weitere Werte zu erhalten. 

T.NK.remote_EVG_LAN 

Ein Angreifer greift den Konnektor aus dem Transportnetz bzw. Internet heraus an. Ziel ist 

wieder eine Kompromittierung des Konnektors, mit allen Aspekten wie bereits in Abschnitt 0 

T.NK.local_EVG_LAN beschrieben. Im Gegensatz zur Bedrohung T.NK.remote_EVG_WAN 

ist das Ziel jedoch nicht, den Netzkonnektor direkt an seiner WAN-Schnittstelle anzugreifen, 

sondern über den Netzkonnektor zunächst Zugriff auf das lokale Netz des Leistungserbringers 

(LAN) zu erhalten, um dort ein Clientsystem zu kompromittieren und möglicherweise im 

Anschluss daran den Konnektor von dessen LAN-Seite her anzugreifen. Die Kompromittierung 

eines Clientsystems ist gegeben, wenn ein Angreifer aus dem Transportnetz bzw. dem Internet 

                                                 

 
45 Personal Digital Assistant 
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unautorisiert auf personenbezogene Daten im Clientsystem zugreifen kann oder wenn der 

Angreifer ein Clientsystem erfolgreich und unbemerkt manipulieren kann. 

Hierzu werden in Abbildung 6 zwei Angriffspfade unterschieden: 

Im Fall von Angriffspfad 3.1 nutzt der Angreifer Fehler des Netzkonnektors aus, um die vom 

Netzkonnektor als Sicherheitsfunktion erbrachte Trennung der Netze (Transportnetz / LAN) zu 

überwinden. Bereits eine Überwindung dieser Trennung stellt einen erfolgreichen Angriff dar. 

Wird darüber hinaus in der Folge über die LAN-Schnittstelle des Konnektors unerwünschtes 

Verhalten herbeigeführt, so stellt dies eine erfolgreiche Fortführung des Angriffs dar. 

Im Fall von Angriffspfad 3.2 nutzt der Angreifer Fehler in der Sicherheitsfunktion des Sicheren 

Internet Service aus, um über den VPN-Tunnel Zugriff auf IT-Systeme im LAN zu erlangen. 

Dabei kann auch der Netzkonnektor über dessen LAN Interface angegriffen werden. 

Einen Spezialfall dieses Angriffs (Angriffspfad 3.1 oder 3.2) stellt das Szenario dar, dass ein 

IT-System im LAN vom Transportnetz bzw. Internet (WAN) aus mit bösartigem Code 

verseucht wird und in der Folge Angriffe gegen den Konnektor an dessen LAN-seitiger 

Schnittstelle vornimmt. Ein IT-System im LAN könnte vom Transportnetz aus mit bösartigem 

Code verseucht werden, wenn der Netzkonnektor keine effektive Netztrennung46 zwischen 

WAN und LAN leistet. 

Betroffene zu schützende Werte sind:  

¶ zu schützende Daten der TI und der Bestandsnetze während der Übertragung  

¶ zu schützende Nutzerdaten während der Übertragung  

¶ zu schützende Daten der TI und der Bestandsnetze im Clientsystem  

¶ Clientsystem, Anwendungskonnektor  

¶ zu schützende Daten der TI und der Bestandsnetze im Netzkonnektor  

¶ kryptographisches Schlüsselmaterial  

¶ Authentisierungsgeheimnisse  

¶ Management-Daten (während ihrer Speicherung im Netzkonnektor)  

¶ Sicherheits-Log-Daten 

T.NK.remote_VPN_Data 

Ein Angreifer aus dem Transportnetz hört Daten ab oder manipuliert Daten unbemerkt, die 

zwischen dem Konnektor und der zentralen Telematikinfrastruktur-Plattform (Angriffspfad 4.2 

aus Abbildung 6) oder zwischen dem Konnektor und dem Sicheren Internet Service 

(Angriffspfad 4.1 aus Abbildung 6) übertragen werden.  

Dies umfasst folgende Aspekte: 

Ein Angreifer gibt sich dem Netzkonnektor gegenüber als VPN-Konzentrator aus (evtl. auch 

man-in-the-middle-Angriff), um unautorisierten Zugriff auf vom Clientsystem übertragene 

Daten zu erhalten. 

Ein Angreifer verändert verschlüsselte Daten während der Übertragung unbemerkt. 

Betroffene zu schützende Werte sind:  

¶ zu schützende Daten der TI und der Bestandsnetze während der Übertragung  

                                                 

 
46 Das setzt ein entsprechendes Einsatzszenario des Konnektors voraus, bei dem die Kommunikation zum Internet 

über den Netzkonnektor erfolgt. 
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¶ zu schützende Nutzerdaten während der Übertragung  

¶ in der zentralen Telematikinfrastruktur-Plattform gespeicherte Daten 

T.NK.local_admin_LAN 

Ein Angreifer dringt lokal in die Räumlichkeiten des Leistungserbringers ein und verändert (im 

Rahmen lokaler Administration) sicherheitsrelevante Einstellungen des Netzkonnektors. Dies 

kann dem Angreifer einerseits dadurch gelingen, dass der Netzkonnektor das Verändern von 

sicherheitsrelevanten Einstellungen nicht hinreichend schützt (im Sinne einer 

Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich als 

Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer 

Authentisierung/Autorisierung). Ziel des Angreifers kann es sein, Sicherheitsfunktionen des 

Netzkonnektors zu deaktivieren (z. B. Abschalten der Verschlüsselung auf dem VPN-Kanal 

oder Erlauben bzw. Erzwingen kurzer Schlüssellängen), die Integrität des Netzkonnektors 

selbst zu verletzen, Schlüssel auszulesen, um damit Zugriff auf geschützte Daten zu erhalten 

oder auch die Grundlagen für weiteren Missbrauch zu legen – etwa durch Einspielen 

schadhafter Software, welche Kopien aller vom Netzkonnektor übertragenen Daten am VPN-

Tunnel vorbei zum Angreifer spiegelt. 

Diese Bedrohung umfasst auch folgende Aspekte: 

¶ Ein lokaler Angreifer bringt schadhafte Software auf den Netzkonnektor auf. 

¶ Ein lokaler Angreifer greift unautorisiert auf genutzte kryptographische Schlüssel im 

Arbeitsspeicher des Netzkonnektors zu. 

¶ Ein lokaler Angreifer deaktiviert die Protokollierungsfunktion des Netzkonnektors. 

¶ Ein lokaler Angreifer spielt ein Backup eines anderen Konnektors ein und überschreibt 

damit Daten (etwa Konfigurationsdaten). 

¶ Ein lokaler Angreifer kann mit modifizierten Konfigurationsdaten beispielsweise per 

dynamischem Routing den Netzwerkverkehr umleiten. 

T.NK.remote_admin_WAN 

Ein Angreifer verändert aus dem Transportnetz heraus sicherheitsrelevante Einstellungen des 

Netzkonnektors (im Rahmen zentraler Administration47). Dies kann dem Angreifer einerseits 

dadurch gelingen, dass der Netzkonnektor das Verändern von sicherheitsrelevanten 

Einstellungen nicht hinreichend schützt bzw. an seiner WAN-Schnittstelle verfügbar macht (im 

Sinne einer Zugriffskontrolle), oder andererseits dadurch, dass sich ein Angreifer erfolgreich 

als Administrator ausgeben und mit dessen Berechtigungen agieren kann (im Sinne einer 

Authentisierung/Autorisierung). Der Angreifer verfolgt dieselben Ziele wie unter 

T.NK.local_admin_LAN besprochen. 

Diese Bedrohung umfasst auch folgende Aspekte: 

¶ Ein Angreifer aus dem Transportnetz bringt schadhafte Software auf den 

Netzkonnektor auf. 

                                                 

 
47 Der vorliegende EVG unterstützt die Remote Administration nicht. Diese Bedrohung verbleibt wegen strikter 

Konformität zum unterliegenden PP in diesen Sicherheitsvorgaben. 
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¶ Ein Angreifer aus dem Transportnetz greift unautorisiert auf genutzte 

kryptographische Schlüssel im Arbeitsspeicher des Netzkonnektors zu. 

¶ Ein Angreifer aus dem Transportnetz deaktiviert die Protokollierungsfunktion des 

Netzkonnektors. 

T.NK.counterfeit 

Ein Angreifer bringt gefälschte Netzkonnektoren in Umlauf, ohne dass dies vom VPN-

Konzentrator erkannt wird48. Der Angriff kann durch den unbemerkten Austausch eines bereits 

im Einsatz befindlichen Geräts erfolgen – wozu in der Regel ein Eindringen in die 

Räumlichkeiten des Leistungserbringers erforderlich ist – oder bei der Erstauslieferung 

durchgeführt werden. Der Angreifer verfolgt dieselben Ziele wie unter 

T.NK.local_admin_LAN besprochen. 

T.NK.Zert_Prüf 

Ein Angreifer manipuliert Sperrlisten, die im Rahmen der Gültigkeitsprüfung von Zertifikaten 

zwischen dem EVG und einem netzbasierten Dienst (siehe OE.NK.PKI) ausgetauscht werden 

(Wert: zu schützende Daten der TI bei der Übertragung), um mit einem inzwischen gesperrten 

Zertifikat unautorisierten Zugriff auf Systeme und Daten zu erhalten. Ein bereits gesperrtes 

Zertifikat wird dem EVG gegenüber als noch gültig ausgegeben, indem eine veraltete oder 

manipulierte Sperrliste verteilt wird. Dazu kann der Angreifer Nachrichten des Sperrlisten-

Verteilungspunkts manipulieren oder sich selbst als dieser Verteilungspunkt ausgeben. 

T.NK.TimeSync 

Ein Angreifer manipuliert Nachrichten, die im Rahmen der Zeitsynchronisation zwischen dem 

EVG und einem netzbasierten Dienst (Zeitdienst) ausgetauscht werden, oder gibt sich selbst als 

Zeitdienst aus, um auf dem EVG die Einstellung einer falschen Systemzeit zu bewirken 

T.NK.DNS 

Ein Angreifer manipuliert aus dem Transportnetz heraus Antworten auf DNS-Anfragen zu 

externen DNS-Servern. Dies kann einerseits Anfragen des Netzkonnektors betreffen, wenn 

dieser vor dem Aufbau von VPN-Kanälen die Adresse des VPN-Konzentrators der TI oder des 

SIS ermitteln will. Im Ergebnis wird keine oder eine falsche Adresse ausgeliefert, so dass der 

Netzkonnektor ggf. die VPN-Verbindung zu einem gefälschten Endpunkt aufbaut, der 

beispielsweise eine gefälschte zentrale TI-Plattform vorspiegelt. Dadurch werden die zu 

schützenden Daten der TI und der Bestandsnetze während der Übertragung zwischen 

Konnektor und zentraler Telematikinfrastruktur-Plattform bedroht. Andererseits können 

gefälschte DNS-Antworten auch beim Internet-Zugriff von Clientsystemen der 

Leistungserbringer auftreten. In einem solchen Szenario könnte der Angreifer den Zugriff der 

Clientsysteme auf manipulierte Systeme umleiten (Wert: zu schützende Nutzerdaten während 

der Übertragung zwischen Konnektor und sicherem Internet Service), um Clientsysteme mit 

bösartigem Code zu infizieren, der dann das lokale Netz, den Netzkonnektor und die zu 

schützenden Werte bedroht. 

                                                 

 
48 Der Netzkonnektor kann seinen eigenen Diebstahl oder das In-Umlauf-Bringen gefälschter Geräte nicht 

verhindern; die Authentizität des Netzkonnektors muss letztlich der VPN-Konzentrator sicherstellen. Der 

Netzkonnektor kann aber zum Erkennen solcher Angriffe beitragen, indem er sich gegenüber dem VPN-

Konzentrator authentisiert. Daher zielt die Bedrohung T.NK.counterfeit auf das unbemerkte Fälschen bzw. 

Austauschen von Netzkonnektoren. 
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3.2.2. Gegen den Anwendungskonnektor gerichtete Bedrohungen 

Über die in Abschnitt 3.2.1 genannten Bedrohungen hinaus definiert das Schutzprofil die 

folgenden weiteren Bedrohungen gegen die zu schützenden Werte. 

 Kommunikation  

T.AK.LAN.CS  Datenübertragung im LAN abhören und/oder 

manipulieren 

Ein Angreifer hört im LAN zwischen dem Konnektor (inkl. Fachmodulen) und einem 

Clientsystem übertragene Daten (zu schützende Daten) ab und erhält so Kenntnis dieser Daten 

und/oder manipuliert diese Daten. 

Ein Angreifer gibt sich dem Konnektor (inkl. Fachmodulen) gegenüber als ein rechtmäßiges 

Clientsystem aus (Vortäuschen einer falschen Identität). 

Diese Bedrohungen beziehen sich auf die Datenübertragung in beiden Richtungen, also sowohl 

vom Konnektor (inkl. Fachmodulen) zu einem Clientsystem als auch von einem Clientsystem 

zum Konnektor (inkl. Fachmodulen). 

Anwendungshinweis 23: Die komplementäre Bedrohung des Vortäuschens einer falschen 

Konnektor-Identität gegenüber einem Clientsystem muss durch eine 

erzwungene Authentisierung des Konnektors durch das Clientsystem 

abgewehrt werden und stellt somit keine Bedrohung gegen den Konnektor, 

sondern gegen das Clientsystem dar. Abhängig von dessen Konfiguration 

kann der Konnektor die Abwehr dieser Bedrohung unterstützen, indem er 

sich selbst gegenüber Clientsystemen authentisiert. Daher wurde in 

T.AK.LAN.CS die Formulierung „in beiden Richtungen“ verwendet. 

T.AK.LAN.Admin  Abhören von Daten bei Adminstration 

Ein Angreifer hört im LAN zwischen dem Konnektor und der Administrationskonsole 

übertragene Daten ab und erhält so Kenntnis dieser Daten und/oder manipuliert diese Daten 

(Management-Daten bei der Übertragung zum EVG). Weiterhin können mitgeschnittene und 

ggf. modifizierte Daten zu einem späteren Zeitpunkt erneut zum EVG geschickt werden, um 

auf diese Weise unautorisiert administrative Funktionen des EVG aufzurufen. 

T.AK.WAN.TI  Datenübertragung im WAN abhören und/oder 

manipulieren 

Ein Angreifer hört im Transportnetz (WAN) bzw. Zugangsnetz zwischen dem EVG und einem 

Fachdienst übertragene Daten (zu schützende Daten) ab und erhält so Kenntnis dieser Daten 

und/oder manipuliert diese Daten. 

Ein Angreifer gibt sich einem Kommunikationspartner gegenüber als der rechtmäßige andere 

Kommunikationspartner aus (Vortäuschen einer falschen Identität). 

Diese Bedrohungen beziehen sich auf die Datenübertragung in beiden Richtungen, also sowohl 

vom EVG zu einem Fachdienst als auch von einem Fachdienst zum EVG. 
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Anwendungshinweis 24: Analog zu Anwendungshinweis 23 gilt: Die komplementäre Bedrohung des 

Vortäuschens einer falschen Konnektor-Identität gegenüber einem 

Fachdienst muss durch den Fachdienst (erzwungene Authentisierung des 

Konnektors) abgewehrt werden und stellt damit also keine Bedrohung gegen 

den Konnektor, sondern gegen den Fachdienst dar. Der Konnektor 

unterstützt jedoch die Abwehr dieser Bedrohung, indem er sich selbst 

gegenüber dem Fachdienst authentisiert. Daher wurde in T.AK.WAN.TI die 

Formulierung „in beiden Richtungen“ verwendet. 

T.AK.Kanal_Missbra uch Missbrauch bestehender Kommunikationskanäle 

Ein Angreifer kann bestehende Kommunikationskanäle missbrauchen. Ein Angreifer versucht, 

in bestehende Kommunikationskanäle, etwa zwischen EVG und eHealth-Kartenterminal, 

zwischen EVG und Chipkarte oder zwischen EVG und Systemen der zentralen TI-Plattform, 

eigene Daten einzufügen, um unautorisiert Einfluss auf die Funktionalität des EVG oder auf zu 

schützende Daten zu nehmen. 

 Terminaldienst 

T.AK.LAN.eHKT  Abhören/Manipulieren der Datenübertragung 

zwischen dem Konnektor und den eHealth-

Kartenterminals  

Ein Angreifer hört im LAN zwischen dem Konnektor und einem eHealth-Kartenterminal 

übertragene Daten ab oder manipuliert diese Daten. Ein Angreifer gibt sich dem Konnektor 

gegenüber als ein rechtmäßiges eHealth-Kartenterminal aus (Vortäuschen einer falschen 

Identität). Diese Bedrohungen beziehen sich auf die Datenübertragung in beiden Richtungen, 

also sowohl vom Konnektor zu einem eHealth-Kartenterminal als auch von einem eHealth-

Kartenterminal zum Konnektor. Durch diese Bedrohung können Daten der Chipkarten und die 

Konnektor/eHKT-Kommunikation kompromittiert oder manipuliert werden. 

 Chipkartendienst 

T.AK.VAD Abhören/Manipulieren von 

Authentisierungsverifikationsdaten 

Ein Angreifer versucht die VAD (d.h. die PIN oder PUK) eines Chipkartenbenutzers zu 

kompromittieren oder zu manipulieren. Ein Angreifer versucht insbesondere, die VAD bei der 

vom EVG gesteuerten entfernten PIN-Eingabe während der Übertragung zwischen dem PIN-

Terminal und der Chipkarten-Terminal oder über das lokale Netz abzuhören oder zu 

manipulieren. 

 Signaturdienst 

T.AK.DTBS Einfügen/Manipulieren von zu signierenden Daten 

Ein Angreifer kann Daten ohne die oder entgegen der Intention des Signaturschlüssel-Inhabers 

durch die qualifizierte Signaturerstellungseinheit oder andere Chipkarten signieren lassen. Dies 

kann durch Einfügen, Veränderung oder Ersetzen von zu signierenden Daten in einem Stapel 

zu signierender Daten bei der Übertragung zwischen Konnektor und Chipkarte (HBA bzw. 

SMC-B) erfolgen. 
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 Manipulation und Missbrauch 

T.AK.Mani.EVG  Manipulation  des EVG 

Ein Angreifer mit Zugriff auf den EVG oder auf Update-Daten für den EVG manipuliert Anteile 

des EVG, um Zugriff auf zu schützende Daten (Nutzerdaten, Metadaten, kryptographisches 

Schlüsselmaterial, Authentisierungsdaten) zu erlangen bzw. diese zu modifizieren. 

T.AK.Mani.Client  Manipulation von Clientsystemen 

Ein Angreifer mit Zugriff auf Clientsysteme manipuliert Clientsysteme, so dass durch 

unsachgemäße oder unautorisierte Nutzung der Dienste des EVG zu schützende Nutzer- und 

Metadaten offengelegt oder manipuliert werden können. Der Angriff kann auch durch einen 

Diebstahl eines Clientsystems oder einen Austausch gegen ein anderes Clientsystem unterstützt 

werden. 

T.AK.Mani.TI  Angriff durch manipulierte Systeme der zentralen TI-

Plattform  

Ein Angreifer mit Zugriff auf Systeme in der zentralen Telematikinfrastruktur-Plattform 

manipuliert Systeme bzw. Fachanwendungen, mit denen der EVG kommuniziert. Dadurch 

werden sensible Daten wie beispielsweise Kommunikationsschlüssel (Metadaten) oder 

übertragene zu schützende Daten (Nutzerdaten) kompromittiert. Weiterhin können diese 

Systeme unautorisierten Zugriff auf den EVG über eine bestehende Datenverbindung erlangen 

um Zugriff auf dort gespeicherte Nutzer- und Metadaten zu erhalten. 

T.AK.Mani.ExternerDienst  Angr iff durch einen manipulierten externen Dienst 

Ein Angreifer mit Zugriff auf Komponenten externer Dienste, wie etwa dem PKI- oder 

Zeitdienst, kann diesen Dienst manipulieren oder verhindern. Damit wird der EVG mit 

gefälschten PKI- oder Zeitinformationen versorgt oder die PKI- oder Zeitinformationen werden 

komplett blockiert. Dadurch können Sicherheitsdienste des EVG, etwa die Prüfung von 

Zertifikaten, beeinflusst oder unterbunden werden. 

T.AK.Mani.Chipkarte  Angriff durch manipulierte Chipkart e(n) 

Ein Angreifer mit Zugriff auf eine verwendete Chipkarte manipuliert diese, um beispielsweise 

darauf gespeicherte Geheimnisse auszulesen oder mit dem Angreifer bekannten Daten zu 

überschreiben. Weiterhin kann er auf die Funktion der Karte Einfluss nehmen, um 

beispielsweise das Ergebnis einer Signaturprüfung zu fälschen.  

T.AK.Mani.Terminal  Manipuliertes Kartenterminal  

Ein Angreifer mit Zugriff auf eHealth-Kartenterminals manipuliert diese, um unautorisierten 

Zugang zu Geheimnissen (PIN) zu erlangen oder um sensitive Daten (etwa die Anzeige auf 

dem Display) zu modifizieren (Wert: Metadaten und Authentisierungsgeheimnisse bei der 

Bearbeitung im Kartenterminal). 

T.AK.Mani.AdminKonsole  Manipulierte Administrationskonsole 

Ein Angreifer manipuliert die Administrationskonsole oder setzt ein unautorisiertes System als 

Administrationskonsole ein. Damit wird unautorisierter Zugriff auf das EVG ermöglicht. In 

einem weiteren Szenario nutzt ein autorisierter Administrator die manipulierte Konsole und 

kann damit unbemerkt administrative Funktionen des Angreifers im EVG ausführen. 
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Betroffen sind die Management-Daten bei Übertragung zum und Verarbeitung im EVG. 

 Bedrohungen in den Betriebsabläufen 

T.AK.MissbrauchKarte  Missbrauch von Chipkarten 

Ein Angreifer kann die PIN eines autorisierten Benutzer bei der Eingabe ausspähen. Wenn 

später die Chipkarte gestohlen wird, kann der Angreifer die Karte unautorisiert zum Zugriff auf 

Funktionalität oder Daten (Nutzerdaten und Metadaten) des EVG verwenden oder sogar Daten 

auf der Chipkarte modifizieren.  

T.AK.Fehlbedienung Datenverfälschung oder Fehlkonfiguration durch 

Fehlbedienung 

Ein autorisierter Benutzer oder Administrator kann durch Fehlbedienung am Clientsystem bzw. 

an der Administrationskonsole ungewollte Systemzustände herbeiführen, die zu schützende 

Daten in ungewollter Weise beeinflussen können. Das kann beispielsweise ein ungewolltes 

Löschen von Daten bedeuten oder (im Fall des Administrators) das Aktivieren einer 

ungewollten Konfigurationsoption. Betroffene Werte sind die Nutzerdaten und Metadaten 

sowie Management-Daten. 

3.3. Organisatorische Sicherheitspolitiken 

3.3.1. Organisatorische Sicherheitspolitiken des Netzkonnektors 

OSP.NK.Zeitdienst Zeitdienst 

Der EVG stellt einen Zeitdienst bereit. Dazu führt er in regelmäßigen Abständen eine 

Zeitsynchronisation mit Zeitservern durch. 

OSP.NK.SIS Sicherer Internet Service 

Die Einsatzumgebung des EVG stellt einen gesicherten Zugangspunkt zum Internet bereit. 

Dieser Zugangspunkt schützt die dahinter liegenden Netze der Benutzer wirksam gegen 

Angriffe aus dem Internet. Von diesem Zugangspunkt gehen keine Angriffe auf die 

angeschlossenen LANs aus. 

OSP.NK.BOF Kommunikation mit Bestandsnetzen und offenen 

Fachdiensten 

Der EVG ermöglicht den aktiven Komponenten im LAN des LE eine Kommunikation mit den 

Bestandsnetzen und den offenen Fachdiensten über den VPN-Kanal zur TI. 

OSP.NK.TLS TLS-Kanäle mit sicheren kryptographische Algorithmen 

Der EVG stellt TLS-Kanäle zur sicheren Kommunikation mit anderen IT-Produkten zur 

Verfügung und verwendet dabei sichere kryptographische Algorithmen und Protokolle gemäß 

[71] mit den Einschränkungen der gematik Spezifikation für Kryptoalgorithmen [80]. Zudem 

prüft der EVG die Gültigkeit der Zertifikate, die für den Aufbau eines TLS-Kanals verwendet 

werden. 
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OSP.NK.SW-Update Software-Update 

Die Software von Konnektorkomponenten kann aktualisiert werden (Software-Update) und 

zusätzliche Fachmodule können nachgeladen werden. Dabei ist die (ggf. automatische) 

Auslieferung des Updates bzw. Fachmoduls durch das Konfigurations- und Software 

Repository an den Leistungserbringer und die Installation des Updates bzw. Fachmoduls durch 

den Administrator zu unterscheiden. 

Es dürfen nur von einer autorisierten Stelle geprüfte, freigegebene und ggf. zertifizierte 

Komponenten bzw. Fachmodule zum Update bereit gestellt werden. Der Administrator hat im 

Zertifizierungsfall darauf zu achten, dass nur die gemäß des Zertifizierungsreports 

ausgewiesenen technischen Komponenten zum Einsatz kommen. 

Bevor ein Software-Update installiert wird, wird die Integrität und Authentizität / Zulässigkeit 

der Software überprüft (Signaturprüfung und Prüfung der Identität des Signierenden, Schutz 

gegen unbefugtes Wiedereinspielen älterer Software-Versionen). Schlägt die Prüfung der 

Integrität fehl, verhindert der EVG eine Aktualisierung der Software. Falls das Aktivieren einer 

neuen Software-Version fehlschlägt, wird der letzte funktionierende Software-Stand der 

Komponente reaktiviert. 

Hinweis: OSP.NK.SW-Update wurde von OSP.AK.SW-Update aus dem Protection Profile [73] 
abgeleitet. 

3.3.2. Organisatorische Sicherheitspolitiken des Anwendungskonnektors 

Die organisatorischen Sicherheitspolitiken ergeben sich aus gesetzlichen Anforderungen und 

übergreifenden Dokumenten für technische Komponenten der Telematikinfrastruktur und der 

elektronischen Gesundheitskarte. Die organisatorischen Sicherheitspolitiken für den 

Signaturdienst für die QES ergeben sich aus der eIDAS-VO [8]. 

 allgemeine organisatorische Sicherheitspolitiken 

OSP.AK.MedSoc_Data Schutz medizinischer Daten und Sozialdaten  

Der Konnektor und die eHealth-Kartenterminals schützen die Vertraulichkeit und Integrität 

aller Daten, die durch oder an die Telematikinfrastruktur, ein Clientsystem des 

Leistungserbringers sowie eine elektronische Gesundheitskarte übergeben werden, als 

personenbezogene medizinische Daten oder Sozialdaten. Es werden Dienste zur qualifizierten 

und nichtqualifizierten elektronischen Signatur, zur Chiffrierung von Dateien sowie zur 

kryptographischen Absicherung der Kommunikation bereitgestellt. 

OSP.AK.Konn_Spez Konformität zur Spezifikation Konnektor  

Der EVG erfüllt die sicherheitsrelevanten Anforderungen des Produktsteckbriefes Konnektor 

[81] und der Spezifikation Konnektor [82]. Der EVG stellt sichere Dienste zur 

Signaturerstellung, Signaturprüfung, Verschlüsselung, Entschlüsselung, Kommunikation mit 

den eHealth-Kartenterminals und der Verwendung der Chipkarten zur Verfügung. Ebenso 

bietet der EVG einen sicheren Update-Mechansimus und eine sichere Protokollierung. 
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Anwendungshinweis 25: Die Spezifikation Konnektor beschreibt das Verhalten des Konnektors an 

den äußeren Schnittstellen und Abläufe von Funktionen. Dieses Security 

Target verweist in Anlehnung an das zugrundeliegende BSI-CC-PP-0098-

V2 auf diese Beschreibungen, soweit dies für die Festlegung von 

Sicherheitseigenschaften erforderlich ist. Eine Produktevaluierung gemäß 

dieser Sicherheitsvorgaben stellt auch fest, dass Funktionen des EVG den 

Sicherheitsanforderungen dieses Schutzprofils nicht widersprechen. 

OSP.AK.KryptAlgo Kryptographische Algorithmen 

Alle kryptographischen Sicherheitsmechanismen der technischen Komponenten der 

Telematikinfrastruktur werden im Einklang mit den relevanten Vorgaben des Dokuments BSI 

TR-03116-1 [71] mit den Einschränkungen der gematik Spezifikation für Kryptoalgorithmen 

[80] implementiert. Für den Signaturdienst für qualifizierte elektronische Signaturen gelten die 

Festlegungen gemäß [9]. 

OSP.AK.SW-Update Software-Update 

Die Software des Konnektors kann aktualisiert werden (Software-Update) und zusätzliche 

Fachmodule können nachgeladen werden. Dabei ist die (ggf. automatische) Auslieferung des 

Updates bzw. Fachmoduls durch das Konfigurations- und Software Repository (KSR, Update-

Server) über einen sicheren Kanal an den Leistungserbringer und die (ggf. automatische) 

Installation des Updates bzw. Fachmoduls zu unterscheiden. 

Es dürfen nur von einer autorisierten Stelle geprüfte, freigegebene und ggf. zertifizierte 

Komponenten bzw. Fachmodule signiert und zum Update bereit gestellt werden. Die Updates 

können je nach Konfiguration automatisch installiert werden. 

Bevor ein Software-Update installiert wird, wird die Integrität und Authentizität / Zulässigkeit 

der Software überprüft (Signaturprüfung und Prüfung der Identität des Signierenden, Schutz 

gegen unbefugtes Wiedereinspielen älterer Software-Versionen49). Schlägt die Prüfung der 

Integrität fehl, verhindert der EVG eine Aktualisierung der Software. 

Manuelle Installationen von Updates sowie Änderungen der Konfiguration bzgl. automatischer 

Updates sind administrative Vorgänge und auf entsprechende Nutzer zu beschränken. Ebenso 

müssen Aktualisierungen protokolliert werden. 

 Organisatorische Sicherheitspolitiken zur Signaturerzeugung 

und Signaturprüfung 

OSP.AK.SC_Sign Erzeugung elektronischer Signaturen 

Der Signaturschlüssel-Inhaber nutzt den Heilberufsausweis als qualifizierte 

Signaturerstellungseinheit sowie den EVG und die eHealth-Kartenterminals mit gSMC-KT zur 

Erstellung qualifizierter elektronischer Signaturen. Der Benutzer kann den EVG auch zur 

Erzeugung nicht-qualifizierter elektronischer Signaturen für Dokumente nutzen. Der EVG stellt 

                                                 

 
49 Einspielen älterer Software-Versionen ist nur dann erlaubt, wenn die einzuspielende Version in der aktuell gültigen Liste 

zulässiger Software-Versionen (Firmware-Gruppe) ist (siehe [92]). 
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Schnittstellen für die Erzeugung digitaler (nicht-qualifizierter) Signaturen über Bitstrings mit 

Authentisierungsschlüsseln bereit. 

OSP.AK.SC_Authorized Autorisierung der Signatur 

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den Signaturdienst 

gewährleistet sein, dass eine Signatur nur durch die berechtigt signierende Person erfolgt. 

OSP.AK.SC_SVAD Schutz der Authentisierungsdaten 

Bei der Erzeugung einer qualifizierten elektronischen Signatur muss durch den Signaturdienst 

gewährleistet sein, dass die Authentisierungsdaten nicht preisgegeben und diese nur auf der 

jeweiligen qualifizierten Signaturerstellungseinheit gespeichert werden. 

OSP.AK.SC_UnalteredData Unversehrtheit der zu signierenden Daten  

Der Prozess der Erstellung von Signaturen ist auf Abweichungen zu überwachen und der 

Benutzer ist über festgestellte Abweichungen zu informieren. Die Erzeugung qualifizierter 

elektronischer Signaturen darf nur für die vom Signaturschlüssel-Inhaber übergebenen Daten 

erfolgen, bei festgestellten Abweichungen sind alle Signaturen des Stapels zu verwerfen. 

OSP.AK.SV_Certificate Prüfung des Zertifikates 

Bei der Verifizierung einer qualifizierten elektronischen Signatur muss durch den EVG geprüft 

werden, ob die nachgeprüften qualifizierten Zertifikate im jeweiligen Zertifikat-Verzeichnis 

zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren. Für die Prüfung nicht-

qualifizierter elektronischer Signaturen und digitaler Signaturen können gesonderte Regeln in 

der Signaturrichtlinie der signierten Daten festgelegt werden. 

OSP.AK.SV_Signatory Zuordnung des Signaturschlüssel-Inhabers 

Für die Überprüfung qualifiziert signierter Daten sind Komponenten erforderlich, die feststellen 

lassen, „welchem Signaturschlüssel-Inhaber die Signatur zuzuordnen ist“. Die Prüfung nicht-

qualifizierter elektronischer Signaturen und digitaler Signaturen muss den Signaturschlüssel-

Inhaber, dem die Signatur zuzuordnen ist, feststellen lassen. 

OSP.AK.SV_Unaltered_Data Unversehrtheit der signierten Daten 

Der EVG muss bei der Überprüfung qualifiziert signierter Daten gewährleisten, dass die 

Korrektheit der Signatur zuverlässig geprüft wird und insbesondere, ob die signierten Daten 

unverändert sind. Die Prüfung nicht-qualifizierter elektronischer Signaturen und digitaler 

Signaturen muss feststellen lassen, ob die signierten Daten unverändert sind und welche 

Prüfungsergebnisse dafür vorliegen. 

OSP.AK.EVG_Modification Schutz vor Veränderungen 

Sicherheitstechnische Veränderungen an der EVG-Komponente für qualifizierte elektronische 

Signaturen müssen für den Nutzer erkennbar werden. Dauerhaft gespeicherte Klartextschlüssel 

sind gegen Kompromittierung durch physische und logische Angriffe zu schützen. 
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 Organisatorische Sicherheitspolitiken für Kryptomodul und 

Server  

OSP.AK.Encryption Verschlüsselung und Entschlüsselung 

Der Konnektor muss Dienste zum Verschlüsseln und Entschlüsseln von Daten im Rahmen 

fachlicher Anwendungsfälle bereitstellen. Dem Konnektor werden durch das Clientsystem die 

zu verschlüsselnden und zu entschlüsselnden Dokumente übergeben, die zu verwendende 

Verschlüsselungsrichtlinie durch den Fachdienst bzw. den Anwendungsfall identifiziert und 

beim Verschlüsseln eines Dokuments die vorgeschlagenen Empfänger des Dokuments 

angegeben. Vor dem Verschlüsseln eines Dokuments wird die Gültigkeit der zu benutzenden 

Verschlüsselungszertifikate geprüft. Alle Verschlüsselungsrichtlinien, die vom Konnektor 

umgesetzt werden, erlauben das automatische Verschlüsseln und Entschlüsseln von Daten. 

OSP.AK.CardService Chipkartendienste 

Der EVG muss Sicherheitsdienste zur lokalen und entfernten Eingabe von PIN und PUK, zur 

Identifizierung und Authentisierung von Chipkarten sowie zur gegenseitigen Authentisierung 

zwischen Chipkarten (Card-to-Card-Authentisierung) in den angeschlossenen eHealth-

Kartenterminals erbringen. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhängigkeit 

von deren Sicherheitszustand.  

 Organisatorische Sicherheitspolitiken für Fachanwendungen 

OSP.AK.Fachanwendungen vertrauenswürdige Fachanwendungen und zentrale Dienste der 

TI-Plattform 

Die Fachanwendungen der TI und zentrale Dienste der TI-Plattform sind vertrauenswürdig und 

verhalten sich entsprechend ihrer Spezifikation. Der Konnektor unterstützt den Fachdienst 

Versichertenstammdatenmanagement und die Kommunikation mit dem zentralen 

Verzeichnisdienst. Fachdienste und Fachmodule kommunizieren über gesicherte Kanäle. Für 

zentrale Dienste der TI kann eine geschützte Kommunikation bereit gestellt werden. Durch 

Fachanwendungen genutztes Schlüsselmaterial wird wirksam vor Angriffen geschützt. Wird 

dennoch eine Komponente einer Fachanwendung und/oder sein Schlüsselmaterial erfolgreich 

angegriffen, so werden die betroffenen Schlüssel zeitnah gesperrt. 

3.4. Annahmen 

3.4.1. Annahmen an den Netzkonnektor 

A.NK.phys_Schutz Physischer Schutz des EVG („sichere Umgebung“) 

Die Sicherheitsmaßnahmen in der Umgebung schützen den Konnektor (während aktiver 

Datenverarbeitung im Konnektor) vor physischem Zugriff Unbefugter. Befugt sind dabei nur 

durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B. Leistungserbringer, 

ggf. medizinisches Personal). Sowohl während als auch außerhalb aktiver Datenverarbeitung 

im Konnektor stellen die Sicherheitsmaßnahmen in der Umgebung sicher, dass ein Diebstahl 

des Konnektors und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden, dass 

die einzuleitenden materiellen, organisatorischen und/oder personellen Maßnahmen größeren 

Schaden abwehren. 
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A.NK.gSMC-K Sicherheitsmodul für den EVG (gSMC-K) 

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG verbunden 

ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG getrennt 

werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder mitgelesen 

noch manipuliert werden kann. 

Die gSMC-K dient als Schlüsselspeicher für das Schlüsselmaterial, welches die 

kryptographische Identität des EVG repräsentiert und welches auch für O.NK.VPN_Auth 

verwendet wird. Es führt kryptographische Operationen mit diesem Schlüsselmaterial durch 

(Authentisierung), ohne dass das Schlüsselmaterial den sicheren Schlüsselspeicher dazu 

verlassen muss. 

Die gSMC-K ist nach dem Schutzprofil BSI-CC-PP-0082 [74] evaluiert und zertifiziert oder 

bietet gleichwertige Sicherheit, die zum Beispiel durch eine andere Zertifizierung außerhalb der 

Gesamtzertifizierung nachgewiesen werden kann. Die Gleichwertigkeit wird im Rahmen der 

Gesamtzertifizierung überprüft. 

Anwendungshinweis 26: In der Konnektor-Hardware werden physische gSMC-Ks verbaut. 

A.NK.sichere_TI Sichere Telematikinfrastruktur -Plattform  

Die zentrale Telematikinfrastruktur-Plattform und die damit verbundenen Netze werden als 

vertrauenswürdig angesehen, d.h., Angriffe aus der zentralen TI-Plattform sowie aus Netzen, 

die mit der zentralen TI-Plattform verbunden sind, werden nicht betrachtet. 

Die Betreiber der Telematikinfrastruktur sorgen dafür, dass die Server in der 

Telematikinfrastruktur frei von Schadsoftware gehalten werden, so dass über den sicheren 

VPN-Kanal in den Konnektor hinein keine Angriffe erfolgen. 

Die VPN-Schlüssel auf Seiten der VPN-Konzentratoren werden geheim gehalten und sind nur 

für die rechtmäßigen Administratoren zugänglich. Es werden weder VPN-Konzentratoren noch 

deren Schlüsselmaterial durch Angreifer entwendet. 

Alle Administratoren in der Telematikinfrastruktur sind fachkundig und vertrauenswürdig. 

A.NK.kein_DoS Keine denial-of-service-Angriffe  

Denial-of-service-Angriffe aus dem Transportnetz werden effektiv von Komponenten 

außerhalb des Konnektors abgewehrt. 

Anwendungshinweis 27: Siehe auch [72], Abschnitt 7.6.8. 

A.NK.AK  Anwendungskonnektor nutzt EVG korrekt 

Der Anwendungskonnektor nutzt die Sicherheitsdienste des EVG über dessen Schnittstellen 

automatisch. Durch die Art der Aufrufe ist für den EVG jederzeit eindeutig erkennbar, welche 

Daten über die VPN-Tunnel an die zentrale Telematikinfrastruktur-Plattform (offene und 

gesicherte Fachdienste, zentrale Dienste) und SIS weitergeleitet werden müssen.  

Anwendungshinweis 28: Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch 

einen Security and Separation Layer (Virtualisierungsschicht) separiert. 

Neben der Hardware-Virtualisierung laufen die Module jeweils in eigenen 

Betriebssystems-Anwendungscontainern (Linux Container Umgebung). Die 

Kommunikation der Module untereinander wird durch ein dediziertes 

Firewall Modul geregelt. Daten die an die zentrale TI-Plattform und an den 

SIS weitergeleitet werden, sind daher strikt getrennt. 



Security Target für RISE Konnektor V3.0 Version 1.23, 12.01.2021 

Research Industrial Systems Engineering (RISE) 

Forschungs-, Entwicklungs- und Großprojektberatung GmbH Seite 69 von 359 

 

A.NK.CS Clientsystem nutzt EVG korrekt  

Die Clientsysteme nutzen die Sicherheitsdienste des EVG über dessen Schnittstellen 

automatisch. Durch die Art der Aufrufe aus dem lokalen Netz des Leistungserbringers ist für 

den EVG jederzeit eindeutig erkennbar, welche Daten an Fachmodule und Basisdienste des 

Konnektors, über den VPN-Tunnel an die zentrale Telematikinfrastruktur-Plattform (offene 

Fachdienste, gesicherte Fachdienste, zentrale Dienste), die aktiven Bestandsnetze und den SIS 

weitergeleitet werden müssen.  

Anwendungshinweis 29: Der Konnektor ist modular aufgebaut. Die einzelnen Module werden durch 

einen Security and Separation Layer (Virtualisierungsschicht) separiert. 

Neben der Hardware-Virtualisierung laufen die Module jeweils in eigenen 

Betriebssystems-Anwendungscontainern (Linux Container Umgebung). Die 

Kommunikation der Module untereinander wird durch ein dediziertes 

Firewall Modul geregelt. Daten die an die zentrale TI-Plattform und an den 

SIS weitergeleitet werden, sind daher strikt getrennt. 

A.NK.Betrieb_AK  Sicherer Betrieb des Anwendungskonnektors 

Der Betreiber des Anwendungskonnektors organisiert dessen Betrieb in sicherer Art und Weise: 

Er setzt nur gemäß dem Schutzprofil [73] zertifizierte Anwendungskonnektoren ein, die nach 

dem aktuellen Stand der Technik entwickelt wurden und das spezifizierte Verhalten zeigen. 

Er administriert die Anwendungskonnektoren in sicherer Art und Weise. 

Er trägt die Verantwortung dafür, dass die Anwendungskonnektoren und Fachmodule den EVG 

in der spezifizierten Art und Weise nutzen, also insbesondere die spezifizierten Konnektor-

Schnittstellen korrekt nutzen. 

A.NK.Betrieb_CS Sicherer Betrieb der Clientsysteme 

Der Betreiber der Clientsysteme organisiert diesen Betrieb in sicherer Art und Weise: 

Er setzt nur Clientsysteme ein, die nach dem aktuellen Stand der Technik entwickelt wurden 

und das spezifizierte Verhalten zeigen. 

Er administriert die Clientsysteme in sicherer Art und Weise. 

Er trägt die Verantwortung dafür, dass die Clientsysteme den EVG in der spezifizierten Art und 

Weise nutzen, also insbesondere die spezifizierten Konnektor-Schnittstellen korrekt nutzen. 

Er sorgt dafür, dass über Kanäle, die nicht der Kontrolle des Konnektors unterliegen (z. B. 

Einspielen von ausführbaren Dateien über lokale optische Laufwerke oder über USB-Stick, 

Öffnen von E-Mail-Anhängen) keine Schadsoftware auf die Clientsysteme oder andere IT-

Systeme im LAN aufgebracht wird. 

Er ist verantwortlich dafür, dass eine Anbindung der Clientsysteme an potentiell unsichere 

Netze (z. B. Internet) unterbunden wird oder ausschließlich in sicherer Art und Weise erfolgt. 

Die Anbindung an unsichere Netze kann z. B. dadurch in sicherer Art und Weise erfolgen, dass 

es neben dem definierten Zugang zum Transportnetz über den EVG keine weiteren 

ungeschützten oder schlechter geschützten Zugänge zum Transportnetz gibt. 

Die Verantwortung für die Clientsysteme liegt sowohl beim Leistungserbringer (der z. B. lokal 

potentiell bösartige Software oder auch potentiell fehlerhafte Updates der Clientsystem-

Software einspielen könnte) als auch beim Clientsystem-Hersteller (der z. B. den korrekten 

Aufruf der Konnektor-Schnittstellen sicherstellen muss). 
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A.NK.Admin_EVG  Sichere Administration des EVG 

Der Betreiber des EVG sorgt dafür, dass administrative Tätigkeiten (dies umfasst sowohl die 

lokale als auch die optionale zentrale Administration) in Übereinstimmung mit der 

Administrator-Dokumentation des EVG durchgeführt werden. Insbesondere ist für diese 

Tätigkeiten vertrauenswürdiges, mit der Benutzerdokumentation vertrautes, sachkundiges 

Personal einzusetzen. Die Administratoren halten Authentisierungsinformationen und –token 

geheim bzw. geben diese nicht weiter (z. B. PIN bzw. Passwort oder Schlüssel-Token). 

A.NK.Ersatzverfahren Sichere Ersatzverfahren bei Ausfall der Infrastruktur 

Es sind sichere Ersatzverfahren etabliert, auf die zurückgegriffen werden kann, wenn die 

Telematikinfrastruktur ganz oder teilweise ausfällt oder wenn plötzliche Schwächen in den 

verwendeten kryptographischen Algorithmen bekannt werden, die nicht durch die redundanten 

Algorithmen ausgeglichen werden können. 

A.NK.Zugriff_ gSMC-K  Effektiver Zugriffsschutz auf gSMC-K 

Es sind effektive Zugriffsschutzmaßnahmen etabliert, die den möglichen Zugriff von 

Komponenten des Konnektors auf Schlüsselmaterial der gSMC-K kontrollieren und 

unzulässige Zugriffe verhindern. Die Zugriffskontrolle kann durch eine zentrale Instanz 

vermittelt werden oder es wird sichergestellt, dass die Komponenten des Konnektors nur auf 

ihr eigenes Schlüsselmaterial zugreifen. 

Anwendungshinweis 30: Dieser Aspekt wird in BSI-CC-PP-0098-V2 [73] des Gesamtkonnektors als 

übergreifende Sicherheitsfunktion modelliert. 

3.4.2. Annahmen an den Anwendungskonnektor 

Die folgenden Abschnitte enthalten zusätzliche Annahmen für den EVG des vorliegenden 

Schutzprofiles. 

A.AK.Ver sicherter Sorgfaltspflichten des Versicherten 

Der Versicherte händigt seine eGK nur dann und nur dort einem HBA-Inhaber oder einem 

seiner Mitarbeiter aus, wenn er diesem Zugriff auf seine Daten gewähren will. Er nimmt seine 

eGK nach Abschluss der Konsultation wieder an sich. 

A.AK.HBA -Inhaber Vertrauenswürdigkeit und Sorgfaltspflichten des HBA-

Inhabers 

Der HBA-Inhaber und seine Mitarbeiter sind vertrauenswürdig in Bezug auf den Umgang mit 

den ihm bzw. ihnen anvertrauten zu schützenden Daten. Alle Leistungserbringer, die Zugriff 

auf medizinische Daten haben, welche auf Clientsystemen lokal gespeichert werden, gehen 

verantwortungsvoll mit diesen Daten um. 

Der Betreiber des Konnektors administriert seine IT-Umgebung in einer Art und Weise, die 

Missbrauchsmöglichkeiten minimiert. Der HBA-Inhaber verwendet seinen HBA nur in IT-

Umgebungen, die wie im vorigen Satz beschrieben sicher administriert werden. 

A.AK.SM C-B-PIN Freischaltung der SMC-B 

Die SMC-B ist nur freigeschaltet, wenn sie und der Konnektor unter der Kontrolle des 

Leistungserbringers arbeiten. Wenn der Leistungserbringer keine Kontrolle mehr über den 
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Konnektor oder die SMC-B hat, setzt er die Freischaltung der SMC-B zurück (z.B. durch 

Ausschalten des Kartenterminals oder Ziehen der Chipkarte). 

A.AK.sichere_TI  Sichere Telematikinfrastruktur -Plattform  

Die zentrale Telematikinfrastruktur-Plattform wird als vertrauenswürdig angesehen, d.h., 

Angriffe aus der zentralen Telematikinfrastruktur-Plattform werden nicht betrachtet und es 

wird angenommen, dass die zentrale Telematikinfrastruktur-Plattform die ihr anvertrauten 

Daten / Informationen nicht missbraucht. Die Administration der Telematikinfrastruktur sorgt 

dafür, dass die Server in der Telematikinfrastruktur frei von Schadsoftware gehalten werden, 

so dass über bestehende logische Kanäle zum AK keine Angriffe auf den AK erfolgen. Alle 

Administratoren der Telematikinfrastruktur sind fachkundig und vertrauenswürdig. 

A.AK.Admin_EVG  Sichere Administration des Anwendungskonnektors 

Der Betreiber des AKs sorgt dafür, dass administrative Tätigkeiten in Übereinstimmung mit 

der Administrator-Dokumentation des AKs durchgeführt werden. Insbesondere wird für diese 

Tätigkeiten vertrauenswürdiges und hinreichend geschultes Personal eingesetzt. Der Admini-

strator handelt nur im Sinne des verantwortlichen Leistungserbringers bzw. Konnektor-

Betreibers und in dessen Auftrag. Der Administrator ist verantwortlich dafür, die automatische 

Aktualisierung des Konnektors zu konfigurieren und hat im Falle des manuellen Anwendens 

von Aktualisierungen das Recht das Update anzustoßen. Der Administrator hält 

Authentisierungsinformationen und -token geheim bzw. gibt diese nicht weiter (z. B. PIN bzw. 

Passwort oder Schlüssel-Token). Der Leistungserbringer als Nutzer des Konnektors hat die 

Verantwortung, die Eignung der aktuell genutzten Konnektorfirmware-Version zu prüfen. 

Anwendungshinweis 31: Die Information der Benutzer des AKs, welche Firmware-Version aktuell 

genutzt wird, erfolgt auf technischem Wege. Das Handbuch des EVG enthält 

einen entsprechenden Hinweis enthalten, dass die genutzte Firmware-

Version im Primärsystem angezeigt wird. Außerdem enthält der Hinweis 

folgende Aspekte: 

¶ Der Nutzer muss im Falle automatischer Updates prüfen, ob die 
genutzte Firmware-Version geeinet ist, d.h. ob diese von der 
gematik zugelassen ist. 

¶ Bei einem Update wird die Konfiguration des Paramaters zum 
automatischen Update nicht auf „enabled“ geändert, wenn er vor 
dem Update „disabled“ war. 

¶ Der Administrator kann – wenn er dies möchte – die Konfiguration 
so wieder ändern, ohne dass bereits ungewollt automatische 
Updates stattfinden. 

Während der Konnektor aktualisiert wird, müssen die mit dem Konnektor 
gepairten eHealth-Kartententerminals organisatorisch geschützt werden. 
Dies gilt auch für ein automatisches Update. Die Guidance informiert den 
Administrator darüber, damit dieser den Nutzer informieren kann bzw. ein 
Zeitraum für automatische Updates konfiguriert wird, an dem der 
organisatorische Schutz per se gegeben ist. 

A.AK.Cardterminal_eHealth  Nutzung eines sicheren Kartenterminals 

Für die Chipkarten und die Eingabe von Benutzerverifikationsdaten werden ausschließlich 

eHealth-Kartenterminals verwendet, die der Spezifikation [83] entsprechen und nach dem 

Schutzprofil für eHealth-Kartenterminals [75] evaluiert wurden. 
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A.AK.Konnektor  Konnektor  

Die Anwender/Benutzer setzen nur solche Konnektoren ein, welche der Spezifikation [82] 

entsprechen und nach dem Konnektor Schutzprofil BSI-CC-PP-0098-V2 evaluiert und 

zertifiziert wurden. Die Plattform des Konnektors stellt dem EVG eine Ausführungsumgebung 

zur Verfügung, die die von ihm verarbeiteten Daten vor dem Zugriff durch Dritte (andere 

Programme, Prozesse, IT-Systeme o. ä.) schützt. 

A.AK.Env_Arbeitsplatz  Vertrauenswürdige Einsatzumgebung 

Der Arbeitsplatz des Clientsystems ist vertrauenswürdig. Wenn dem Benutzer des EVGs zu 

signierende Daten oder Prüfergebnisse auf dem Arbeitsplatz des Clientsystems angezeigt 

werden, so wird die genutzte Anzeigekomponente ebenfalls als vertrauenswürdig angesehen. 

A.AK.Benutzer_Signatur Prüfung zu signierender und zu prüfender Dokumente vor 

der Übermittlung an den AK  

Der Benutzer des Clientsystems sorgt vor der Übermittlung an den AK dafür, dass er nur solche 

Daten zur Signaturerzeugung  und zur Signaturprüfung über sein Clientsystem an den AK 

übergibt, welche er auch tatsächlich signieren bzw. verifizieren will. 

A.AK.SMC  Nutzung einer SMC 

Es werden nur solche Chipkarten mit privaten Schlüsseln und dazu gehörigen CVC als SMC-

B bzw. gSMC-KT ausgestattet und in den eHealth-Kartenterminals betrieben, deren 

Betriebssystem der Spezifikation [86] entspricht und nach dem Schutzprofil COS Schutzprofil 

[74] evaluiert ist und dessen Objektsysteme der Spezifikation [89] bzw. [91] entsprechen. 

Die genutzte SMC hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen 

(Nachweis der vertrauenswürdigen Initialisierung) und die Personalisierung der SMC ist sicher. 

Der Chipkartentyp SMC kann aus verschiedenen Quellen auf der jeweiligen Karte verlässlich 

bestimmt werden (bspw. CV-Zertifikat und X.509-Zertifikat). Bei der Personalisierung der 

SMC wird sichergestellt, dass die Konsistenz hinsichtlich des Kartentyps zwischen diesen 

Quellen gewahrt ist. 

A.AK.gSMC-K Nutzung einer gSMC-K 

Der EVG hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem EVG verbunden 

ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt vom EVG getrennt 

werden kann und dass die Kommunikation zwischen gSMC-K und EVG weder mitgelesen 

noch manipuliert werden kann. 

Die gSMC-K dient als Schlüsselspeicher für das Schlüsselmaterial, welches die 

kryptographische Identität des EVG repräsentiert und von ihm verwendet wird. Es führt 

kryptographische Operationen mit diesem Schlüsselmaterial durch, ohne dass das 

Schlüsselmaterial den sicheren Schlüsselspeicher dazu verlassen muss. 

Die gSMC-K ist nach dem Schutzprofil Card Operating System COS [74] evaluiert und 

zertifiziert oder bietet gleichwertige Sicherheit, die zum Beispiel durch eine andere 

Zertifizierung nachgewiesen werden kann. 
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Die genutzte gSMC-K hat eine TR-Zertifizierung nach BSI TR-03144 erfolgreich durchlaufen 

(Nachweis der vertrauenswürdigen Initialisierung) und die Personalisierung der gSMC-K ist 

sicher. 

A.AK.QSCD Nutzung einer qualifizierten Signaturerstellungseinheit 

Es werden nur solche Chipkarten mit privaten Schlüsseln und dazu gehörigen CVC als HBA 

ausgestattet, deren Betriebssystem der Spezifikation [86] entspricht und nach dem Schutzprofil 

COS [74] evaluiert ist, deren Objektsysteme der Spezifikation [88] entspricht und das als 

qualifizierte elektronische Signaturerstellungseinheit nach eIDAS zertifiziert ist.  

Anwendungshinweis 32: Gemäß Spezifikation [88] wird der Heilberufsausweis mit einem privaten 

Signaturschlüssel ausgestattet, zu dessen öffentlichen Prüfschlüssel ein 

zum Zeitpunkt der Ausgabe gültiges qualifiziertes Zertifikat existiert. Der AK 

prüft für die Erzeugung qualifizierter elektronischer Signaturen, ob dieses 

Zertifikat zu dem Signaturzeitpunkt oder - wenn dieser nicht bekannt ist – 

einem angegebenen Zeitpunkt der Signatur gültig ist. Insbesondere erzwingt 

der HBA, dass für eine Stapelsignatur sowohl eine erfolgreiche 

Authentisierung mit der QES.PIN erfolgt als auch die zu signierenden Daten 

mit Secure Messaging übersendet werden, das auf der Basis einer 

Authentisierung der Gegenstelle mit der Identität „SAK“ gebildet wurde. 

A.AK.Chipkarteninhaber  Vertrauenswürdigkeit und Sorgfaltspflichten des 

Chipkarteninhabers 

Der Chipkarteninhaber ist vertrauenswürdig in Bezug auf den Umgang mit den ihm 

anvertrauten zu schützenden Daten. Der Chipkarteninhaber des HBA und der SMC-B wendet 

seine Chipkarte nur in Umgebungen an, in denen der Leistungserbringer sicherstellt, dass die 

IT-Umgebung des Leistungserbringers (insbesondere das Clientsystem) vertrauenswürdig ist. 

Der Chipkarteninhaber darf seine PIN.CH nur dann an einem Kartenterminal eingeben, wenn 

der durch den Chipkarteninhaber initiierte Anwendungsfall dies erfordert und wenn das 

Kartenterminal dem Chipkarteninhaber einen sicheren PIN-Eingabemodus anzeigt. Wird der 

Chipkarteninhaber von einem Kartenterminal zur PIN-Eingabe aufgefordert, ohne dass das 

Kartenterminal gleichzeitig den sicheren PIN-Eingabemodus anzeigt, muss der 

Chipkarteninhaber den Vorgang abbrechen und darf seine PIN nicht eingeben. 

Der Chipkarteninhaber des HBA und der SMC-B kontrolliert bei der entfernten PIN-Eingabe 

die Übereinstimmung der Jobnummer, die ihm auf dem Clientsystem anzeigt wird mit der 

Anzeige auf dem PIN-Kartenterminal. Bei nicht übereinstimmender Jobnummer bricht der 

Chipkarteninhaber den Vorgang ab. 

A.AK.phys_Schutz Physischer Schutz des Konnektors 

Die Sicherheitsmaßnahmen in der Umgebung schützen den Konnektor (während aktiver 

Datenverarbeitung im Konnektor) vor physischen Zugriff Unbefugter. Befugt sind dabei nur 

durch den Betreiber des Konnektors namentlich autorisierte Personen (z. B. Leistungserbringer, 

ggf. medizinisches Personal). Sowohl während als auch außerhalb aktiver Datenverarbeitung 

im Konnektor stellen die Sicherheitsmaßnahmen in der Umgebung sicher, dass ein Diebstahl 

des Konnektors und/oder Manipulationen am Konnektor so rechtzeitig erkannt werden, dass 

die einzuleitenden materiellen, organisatorischen und/oder personellen Maßnahmen größeren 

Schaden abwehren. 
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Im Fall eines verteilt betriebenen Mehrkomponenten-Konnektors schützt die Umgebung 

außerdem den Kommunikationskanal zwischen den Konnektorteilen Anwendungskonnektor 

und Netzkonnektor, sowie dem EVG und weiteren Komponenten des Konnektors während 

aktiver Datenverarbeitung vor physischem Zugriff und erkennt außerhalb aktiver 

Datenverarbeitung physische Manipulation. 

Hinweis:  Die Annahme A.AK.phys_Schutz an den Anwendungskonnektor ist identisch zur 
Annahme A.NK.phys_Schutz an den Netzkonnektor. 
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4. Sicherheitsziele 

4.1. Sicherheitsziele für den Netzkonnektor 

Dem Schutzprofil BSI-CC-PP-0097-V2 [72] sind folgende Sicherheitsziele für den 

Netzkonnektor entnommen: 

4.1.1. Allgemeine Ziele: Schutz und Administration 

O.NK.TLS_Krypto  TLS-Kanäle mit sicheren kryptographischen Algorithmen 

Der EVG stellt TLS-Kanäle zur sicheren Kommunikation mit anderen IT-Produkten zur 

Verfügung und verwendet dabei sichere kryptographische Algorithmen und Protokolle gemäß 

[71] mit den Einschränkungen der gematik Spezifikation für Kryptoalgorithmen [80]. Zudem 

prüft der EVG die Gültigkeit der Zertifikate, die für den Aufbau eines TLS-Kanals verwendet 

werden. 

Anwendungshinweis 33: Für welche Verbindungen TLS-Kanäle genutzt werden, ist Gegenstand des 

Anwendungskonnektors. Der Netzkonnektor stellt die kryptographische 

Grundfunktionalität für TLS zur Verfügung. 

O.NK.Schutz Selbstschutz, Selbsttest und Schutz von Benutzerdaten 

Der EVG schützt sich selbst und die ihm anvertrauten Benutzerdaten. Der EVG schützt sich 

selbst gegen sicherheitstechnische Veränderungen an den äußeren logischen Schnittstellen bzw. 

erkennt diese oder macht diese erkennbar. 

Der EVG erkennt bereits Versuche, sicherheitstechnische Veränderungen durchzuführen, 

sofern diese über die äußeren Schnittstellen des EVGs erfolgen (mit den unter 

OE.NK.phys_Schutz formulierten Einschränkungen). 

Der EVG führt beim Start-up und bei Bedarf Selbsttests durch. 

Der EVG löscht temporäre Kopien nicht mehr benötigter Geheimnisse (z. B. Schlüssel) 

vollständig durch aktives Überschreiben. Das Überschreiben erfolgt unmittelbar zu dem 

Zeitpunkt, an dem die Geheimnisse nicht mehr benötigt werden. 

Anwendungshinweis 34: Annahmen zum physischen Schutz: Der Schutz vor physischen Angriffen 

wird durch die Einsatzumgebung gewährleistet (siehe A.AK.phys_Schutz). 

Der EVG selbst besteht nur aus der Software des Netzkonnektors. 

O.NK.EVG_Authenticity  Authentizität des EVG 

Das Auslieferungsverfahren und die Verfahren zur Inbetriebnahme des EVGs stellen sicher, 

dass nur authentische EVGs in Umlauf gebracht werden können. Gefälschte EVGs müssen vom 

VPN-Konzentrator sicher erkannt werden können. Der EVG muss auf Anforderung und mit 

Unterstützung der gSMC-K einen Nachweis seiner Authentizität ermöglichen. 
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Anwendungshinweis 35: Die Auslieferung des Konnektors zum empfangenden Leistungserbringer 

oder dem von ihm beauftragten Servicetechniker erfolgt durch gesicherten 

Transport. Nach Erhalt des Konnektors muss dieser bis zur Inbetriebnahme 

in einem gesicherten Bereich aufbewahrt werden. Der Betrieb selbst findet 

in einer sicheren Umgebung statt (siehe OE.NK.phys_Schutz). Die 

Authentizität des EVG wird dadurch nachgewiesen, dass der Netzkonnektor 

sich erfolgreich gegenüber einem VPN-Konzentrator für Dienste gemäß 

§ 291 a SGB V [10] authentisiert hat und fachliche Anwendungsfälle im 

Online-Modus durchgeführt werden können. 

O.NK.Admin_EVG  Administration nur nach Autorisierung und über sicheren 

Kanal 

Der EVG setzt eine Zugriffskontrolle für administrative Funktionen um: Nur Administratoren 

dürfen administrative Funktionen ausführen. 

Dazu ermöglicht der EVG die sichere Identifikation und Autorisierung eines Administrators, 

welcher die lokale Administration des EVG durchführen kann. Die Administration erfolgt 

rollenbasiert. 

Weil die Administration über Netzverbindungen (lokal über PS1) erfolgt, sind die 

Vertraulichkeit und Integrität des für die Administration verwendeten Kanals sowie die 

Authentizität seiner Endstellen zu sichern (Administration über einen sicheren logischen 

Kanal). 

Der EVG verhindert die Administration folgender Firewall-Regeln: 

▒ Regeln für die Kommunikation zwischen Konnektor und Transportnetz, 

▒ Regeln für die Kommunikation zwischen Konnektor und 

Telematikinfrastruktur, sowohl gesicherte als auch offene Fachdienste und 

zentrale Dienste, 

▒ Regeln für die Kommunikation zwischen Konnektor und den Bestandsnetzen, 

▒ Regeln für die Kommunikation zwischen LAN und dem Transportnetz, 

▒ Regeln für die Kommunikation zwischen LAN und der Telematikinfrastruktur, 

sowohl gesicherte als auch offene Fachdienste und zentrale Dienste, 

▒ Regeln für die Kommunikation zwischen LAN und den Bestandsnetzen (außer 

Freischalten aktiver Bestandsnetze), 

Anwendungshinweis 36: Der EVG unterstützt die Rolle Administrator. Dabei wird TOE intern 

zwischen den zwei Administrator-Rollen local administrator und super 

administrator unterschieden. Der lokale und Administrator kann den EVG 

über die LAN- Schnittstelle konfigurieren. Der Super Adminsistrator hat kann 

zudem die Benutzerkonten verwalten. Dazu gehört die Vergabe von 

Zugriffsrechten bezüglich der Konfigurationsbereiche und zum Werksreset. 

Auch die Super-Administration erfolgt über die lokale Schnittstelle (LAN). Es 

können alle Management-Funktionen der TSF von den beiden 

Administrator-Rollen ausgeführt werden. Daher werden unter dem Subjekt 

Administrator die einzelnen Rollen zusammengefasst. Der EVG nimmt die 

Authentisierung selbst vor; O.NK.Admin_EVG wurde aus BSI-CC-PP-0097-

V2 [72] übernommen und geeignet verschärft. Die Anpassungen gegenüber 

dem Schutzprofil wurden durch durchgestrichenen Text kenntlich gemacht. 
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Anwendungshinweis 37: Jede Änderung, die ein Administrator vornimmt, wird zusammen mit einem 

Zeitstempel und der Identität des Administrators protokolliert. 

Anwendungshinweis 38: Der für die Administration notwendige sichere logische Kanal beruht auf den 

durch [80] vorgegebenen Protokollen und Algorithmen. 

O.NK.Admin_Auth  Der Netzkonnektor führt die Authentisierung des 

Administrators durch.  

Der EVG erlaubt die Durchführung administrativer Funktionen nur besonders berechtigten 

Benutzern nach erfolgreicher Authentisierung. Dies betrifft insbesondere das Management der 

eHealth-Kartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitsplätze, 

automatisch ablaufender Signatur- und Verschlüsselungsprozesse der Anwendungen und die 

Aktivierung und Deaktivierung der Online Kommunikation, des Signaturdienstes und der 

Logischen Separation. Die Administration erfolgt über eine Managementschnittstelle. Der EVG 

erzwingt die bezüglich Vertraulichkeit und Integrität geschützte Kommunikation zur 

Administration über die Managementschnittstelle. 

 

Hinweis: O.NK.Admin_Auth wurde von O.AK.Admin aus dem Protection Profile BSI-CC-PP-0098-
V2 [73] übernommen und hier als Sicherheitsziel des Netzkonnektors bezeichnet.  

 

O.NK.Protokoll  Protokollierung mit Zeitstempel 

Der EVG protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten bereit. 

Anwendungshinweis 39: Der für das Protokoll erforderliche Zeitstempel wird dabei durch 

O.NK.Zeitdienst bereitgestellt. 

Anwendungshinweis 40: Eine Protokollierung von Zugriffen auf medizinische Daten nach § 291 a (6) 

Satz 2 SGB V erfolgt durch den Anwendungskonnektor (auf der eGK oder 

in der zentralen Telematikinfrastruktur-Plattform). Diese Art der 

Protokollierung ist hier nicht gemeint; der EVG ist in die Protokollierung von 

Zugriffen auf medizinische Daten nicht involviert. 

O.NK.Zeitdienst Zeitdienst 

Der EVG synchronisiert die Echtzeituhr gemäß OE.AK.Echtzeituhr in regelmäßigen Abständen 

über einen sicheren Kanal mit einem vertrauenswürdigen Zeitdienst (siehe 

OE.NK.Zeitsynchro). 

Anwendungshinweis 41: Die sichere Systemzeit wird u. a. für die Gültigkeitsprüfung von Zertifikaten 

von VPN-Konzentratoren verwendet. 

O.NK.Update Software Update 

Bevor Updatedaten für den EVG oder andere Komponenten bereitgestellt werden, muss die 

Integrität und die Authentizität / Zulässigkeit der Updatedaten überprüft (Signaturprüfung und 

Prüfung der Identität des Signierenden) und Metadaten (zum Schutz gegen unbefugtes 

Wiedereinspielen älterer Software-Versionen) angezeigt werden. Schlägt die Prüfung der 

Integrität fehl, verhindert der EVG die Bereitstellung der Updatedaten. Die Installation dieser 

Updates kann durch den Administrator oder, wenn dies vom Administrator explizit so 

konfiguriert wurde, automatisch erfolgen. 
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Hinweis:  O.NK.Update wurde von O.AK.Update aus dem Protection BSI-CC-PP-0098-V2 [73] 
abgeleitet und bezieht sich auf das Update der Software des Konnektors, nicht jedoch 
auf die Updates von TSL, CRL und BNetzA-VL. Die Updatefunktion für Software wird 
komplett durch den Netzkonnektor implementiert und daher wurden alle SFRs, die laut 
BSI-CC-PP-0098-V2 [73], Abschnitt 6.5.5 dem Aspekt Update der Software zugeordnet 
sind, in diesen Sicherheitsvorgaben aus Konsistenzgründen tw. umbenannt. Im 
Einzelnen sind diese SFRs in der folgenden Tabelle gelistet: 

Bezeichner in BSI-CC-PP-0098-
V2 [73] 

Bezeichner in diesen Sicherheitsvorgaben  

FDP_ACC.1/AK.Update FDP_ACC.1/NK.Update 

FDP_ACF.1/AK.Update FDP_ACF.1/NK.Update 

FDP_UIT.1/AK.Update FDP_UIT.1/NK.Update 

FTP_ITC.1/AK.KSR FTP_ITC.1/AK.KSR 

 

4.1.2. Ziele für die VPN-Funktionalität  

O.NK.VPN_Auth Gegenseitige Authentisierung für den VPN-Tunnel 

Der EVG erzwingt die Authentisierung der Kommunikationspartner der VPN-Tunnel (VPN-

Konzentratoren der TI und des SIS) und ermöglicht eine Authentisierung seiner selbst 

gegenüber den VPN-Konzentratoren in der zentralen Telematikinfrastruktur-Plattform und des 

SIS. 

¶ Der EVG prüft zertifikatsbasiert die Authentizität der VPN-Konzentratoren der TI und 

des SIS. 

¶ Der EVG authentisiert sich gegenüber den VPN-Konzentratoren der TI und des SIS. 

Das dazu erforderliche Schlüsselmaterial bezieht der EVG von der gSMC-K. 

¶ Außerdem überprüft der EVG, dass die verwendeten Algorithmen gemäß Technische 

Richtlinie BSI TR-03116-1 Kryptographische Vorgaben für Projekte der 

Bundesregierung, Teil 1: Telematikinfrastruktur [71] mit den Einschränkungen der 

gematik Spezifikation für Kryptoalgorithmen [80] noch gültig sind. 

Anwendungshinweis 42: Der EVG implementiert die Algorithmen nach Technische Richtlinie BSI TR-

03116-1 Kryptographische Vorgaben für Projekte der Bundesregierung, Teil 

1: Telematikinfrastruktur [71]. Eine Prüfung der Gültigkeit der Algorithmen 

wird nicht explizit durchgeführt. Die Gültigkeit wird im Rahmen der 

Evaluierung des Netzkonnektors sichergestellt. Weiterhin bietet der EVG 

keine Funktionalität die Verfügbarkeit der in Bezug auf die benannten 

Spezifikationen ungültigen Algorithmen selektiv einzuschränken. Eine 

Einschränkung der im Konnektor verwendbaren Algorithmen wird über ein 

Software-Update durchgesetzt. 

O.NK.Zert_Prüf  Gültigkeitsprüfung für VPN -Zertifikate  

Der EVG führt im Rahmen der Authentisierung eines VPN-Konzentrators eine 

Gültigkeitsprüfung der Zertifikate, die zum Aufbau des VPN-Tunnels verwendet werden, 

durch. Die zur Prüfung der Zertifikate erforderlichen Informationen werden dem Konnektor in 

Form einer CRL und einer TSL bereitgestellt. 
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O.NK.VPN_Vertraul  Schutz der Vertraulichkeit von Daten im VPN-Tunnel 

Der EVG schützt die Vertraulichkeit der Nutzdaten50 bei der Übertragung von und zu den VPN-

Konzentratoren. 

Bei der Übertragung der Nutzdaten zwischen EVG und entfernten VPN-Konzentratoren 

verschlüsselt (vor dem Versand) bzw. entschlüsselt (nach dem Empfang) der Konnektor die 

Nutzdaten; dies wird durch die Verwendung des IPsec-Protokolls erreicht. 

Während der gegenseitigen Authentisierung erfolgt die Aushandlung eines Session Keys. 

O.NK.VPN_Integrität  Integritätsschutz von Daten im VPN-Tunnel 

Der EVG schützt die Integrität der Nutzdaten bei der Übertragung von und zu den VPN-

Konzentratoren. 

Bei der Übertragung der Nutzdaten zwischen EVG und entfernten VPN-Konzentratoren sichert 

(vor dem Versand) bzw. prüft (nach dem Empfang) der Konnektor die Integrität der Nutzdaten; 

dies wird durch die Verwendung des IPsec-Protokolls erreicht. 

4.1.3. Ziele für die Paketfilter-Funktionalität  

O.NK.PF_WAN Dynamischer Paketfilter zum WAN 

Der EVG schützt sich selbst und andere Konnektorteile vor Missbrauch und Manipulation aus 

dem Transportnetz (dynamische Paketfilter-Funktionalität, Schutz vor Angriffen aus dem 

WAN). Wenn der Konnektor das einzige Gateway vom LAN der Leistungserbringer zum 

Transportnetz darstellt51, dann schützt der EVG auch die Clientsysteme. 

Der EVG ermöglicht die Kommunikation von aktiven Komponenten im LAN des LE mit dem 

SIS. 

Mit Ausnahme der Kommunikation der Clientsysteme mit den Bestandsnetzen und den offenen 

Fachdiensten wird grundsätzlich jeder nicht vom Konnektor generierte, direkte Verkehr aus 

dem LAN in den VPN-Tunnel zur TI ausgeschlossen. Es werden Angreifer mit hohem 

Angriffspotential betrachtet. 

Anwendungshinweis 43: Die Inhalte der Kommunikation über den VPN-Tunnel werden vom 

Konnektor nicht ausgewertet.  

O.NK.PF_LAN Dynamischer Paketfilter zum LAN 

Der EVG schützt sich selbst und den Anwendungskonnektor vor Missbrauch und Manipulation 

aus möglicherweise kompromittierten lokalen Netzen der Leistungserbringer (dynamische 

Paketfilter-Funktionalität, Schutz vor Angriffen aus dem LAN). Es werden Angreifer mit 

hohem Angriffspotential betrachtet. 

Für zu schützende Daten der TI und der Bestandsnetze sowie zu schützende Nutzerdaten bei 

Internet-Zugriff über den SIS erzwingt der EVG die Nutzung eines VPN-Tunnels. 

Ungeschützter Zugriff von IT-Systemen aus dem LAN (z. B. von Clientsystemen) auf das 

                                                 

 
50 Der Begriff „Nutzdaten“ schließt in diesem PP grundsätzlich auch die Verkehrsdaten mit ein, also auch 

Daten über Kommunikationsbeziehungen – beispielsweise Daten darüber, welcher Versicherte zu welchem 

Zeitpunkt bei welchem HBA-Inhaber Leistungen in Anspruch genommen hat. 

51 Dies ist vom Einsatzszenario und der entsprechenden Konnektor-Konfiguration abhängig, siehe [82], Kapitel 

2.7. 
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Transportnetz wird durch den EVG unterbunden: IT-Systeme im LAN können nur unter der 

Kontrolle des EVG und im Einklang mit der Sicherheitspolitik des EVG zugreifen. 

Anwendungshinweis 44: Siehe auch OE.NK.AK. 

O.NK.Stateful Stateful Packet Inspection (zustandsgesteuerte Filterung) 

Der EVG implementiert zustandsgesteuerte Filterung (stateful packet inspection) mindestens 

für den WAN-seitigen dynamischen Paketfilter. 

4.2. Sicherheitsziele für den Anwendungskonnektor 

Über die in Abschnitt 4.1 aufgeführten Sicherheitsziele hinaus werden die folgenden 

Sicherheitsziele für den Anwendungskonnektor definiert: 

4.2.1. Allgemeine Sicherheitsziele 

O.AK.Basis_Krypto Kryptographische Algorithmen 

Der AK verwendet sichere kryptographische Algorithmen und Protokolle für die qualifizierte 

elektronische Signatur gemäß [9] und für alle anderen Kryptoverfahren des AK gemäß [71] mit 

den Einschränkungen der gematik Spezifikation für Kryptoalgorithmen [80]. 

O.AK.Admin  Administration  

Der AK erlaubt die Durchführung administrativer Funktionen nur besonders berechtigten 

Benutzern nach erfolgreicher Authentisierung. Dies betrifft insbesondere das Management der 

eHealth-Kartenterminals, Einrichten des sicheren Datenspeichers, der Arbeitsplätze  und die 

Aktivierung und Deaktivierung der Online Kommunikation, des Signaturdienstes und der 

Logischen Separation sowie das Management der Konfigurationsdaten der Fachmodule. Die 

Administration erfolgt über eine Managementschnittstelle. Der AK erzwingt die bezüglich 

Vertraulichkeit und Integrität geschützte Kommunikation zur Administration über die 

Managementschnittstelle. 

O.AK.EVG_Modifikation  Schutz vor Veränderungen 

Der AK macht dem Nutzer zur Laufzeit sicherheitstechnische Veränderungen erkennbar. 

Dauerhaft gespeicherte geheime kryptographische Schlüssel sind vor Kompromittierung durch 

logische Angriffe zu schützen. 

O.AK.Selbsttest Selbsttests 

Der AK führt beim Start-up und bei Bedarf Selbsttests durch. 

O.AK.Protokoll  Sicherheitsprotokoll mit Zeitstempel 

Der AK protokolliert sicherheitsrelevante Ereignisse und stellt die erforderlichen Daten bereit. 

Diese Protokollierung ist nicht abschaltbar. Der AK stellt sicher, dass das Sicherheitsprotokoll 

weder von außen noch durch den Administrator verändert oder gelöscht werden kann.  

O.AK.Zeit  Systemzeit 

Der AK verwendet bei sicherheitsrelevanten Aktionen (etwa das Sicherheitsprotokoll, siehe 

O.AK.Protokoll) eine sichere Systemzeit. Dabei greift er auf die Echtzeituhr zurück (siehe 
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OE.AK.Echtzeituhr), die in regelmäßigen Abständen vom Netzkonnektor mit einem 

vertrauenswürdigen Zeitdienst synchronisiert ist (siehe O.NK.Zeitdienst). 

O.AK.Infomodell  Umsetzung des Informationsmodells durch den AK  

Der AK verwaltet die persistente Zuordnung von Mandanten, Clientsystemen, Arbeitsplätzen 

und Kartenterminals sowie die transiente Zuordnung von Benutzern der Arbeitsplätze, in 

Kartenterminals gesteckten Chipkarten und Kartensitzungen zur Durchsetzung einer 

Zugriffskontrolle über die den Mandanten zugeordneten Ressourcen, die Chipkarten der 

Benutzer der Arbeitsplätze und die Chipkarten in Übereinstimmung der für die Kartensitzung 

erreichten Sicherheitszustände. 

Anwendungshinweis 45: Das Informationsmodell des Konnektors ist in der Spezifikation [82], Kapitel 

4.1.1.1 (PIC_Kon_100, Tab_Kon_507 bis Tab_Kon_510) beschrieben, 

Details sind dort zu entnehmen. 

O.AK.Update Software Update und Update von TSL, CRL und BNetzA-VL  

Bevor Updatedaten für den AK oder andere Komponenten bereitgestellt werden, muss die 

Integrität und die Authentizität / Zulässigkeit der Updatedaten überprüft (Signaturprüfung und 

Prüfung der Identität des Signierenden) und Metadaten (zum Schutz gegen unbefugtes 

Wiedereinspielen veralteter Software-Versionen) angezeigt werden. Schlägt die Prüfung der 

Integrität fehl, verhindert der AK die Bereitstellung der Updatedaten. Die Installation dieser 

Updates kann, je nach Konfiguration automatisch oder im manuellen Fall durch den 

Administrator erfolgen. Wenn der Konnektor die Update-Daten (Firmware-Update-Paket) über 

den KSR (Update-Server) bezieht, wird dazu ein sicherer Kanal zum KSR aufgebaut. 

Der AK bezieht die Trust-service Status List (TSL) und die Certificate Revocation List (CRL). 

Er bezieht ebenfalls die Vertrauensliste der Bundesnetzagentur (BNetzA-VL) über den TSL-

Dienst, sofern diese in einer aktualisierten Version verfügbar ist. Der für die Aktualitätsprüfung 

vom TSL-Dienst bezogene Hash-Wert der BNetzA-VL muss auf dem Transportweg geschützt 

werden. 

Im Fall der erfolgreichen Prüfung der Integrität und Authentizität der genannten Listen wird 

der interne Speicher des AK mit den Inhalten der bezogenen Listen aktualisiert. 

Der beschriebene Update-Vorgang für die Software des AK bezieht explizit die Software des 

Netzkonnektors mit ein. Die Updatefunktion für Software und freigegebene Fachmodule ist 

komplett im Anteil Netzkonnektor zu implementiert. Zu diesem Zweck wurde das 

Sicherheitsziel O.AK.Update aus BSI-CC-PP-0098-V2 in O.NK.Update umbenannt und der 

Funktionalität des Netzkonnektors zugeordnet, siehe Abschnitte 6.2.6 und 7.1.6. 

4.2.2. Signaturdienst 

O.AK.Sig.SignQES Signaturrichtlinie für qualifizierte elektronische Signaturen 

Der AK unterstützt die Erzeugung qualifizierter elektronischer Signaturen für Dokumente in 

den Formaten Text, PDF/A, TIFF und XML Die Wohlgeformtheit der zu signierenden 

Dokumente wird gegen die entsprechende Format-Spezifikation geprüft. Bei reinen 

Textdokumenten (UTF-8 oder ISO-8859-15), PDF/A und TIFF wird die komplette Datei 

signiert. Die Signaturformate sind für XML, PDF/A, Text und TIFF das CAdES [26] [44] sowie 

zusätzlich für PDF/A gemäß PAdES [27] [45] und für XML zusätzlich XAdES [25] [43]. 
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Schlägt die Prüfung der Authentizität dieser TSF-Daten, die Prüfung der Wohlgeformtheit der 

zu signierenden Dokumente fehl oder kann nicht durchgeführt werden, wird dem Clientsystem 

über die Schnittstellen eine entsprechende Warnung ausgegeben.  

Anwendungshinweis 46: Die Signaturrichtlinie bestimmt, welche Daten durch den 

Signaturschlüsselinhaber signiert werden. Sie kann, z. B. im Fall von XML-

Signaturen, neben der Signaturerzeugung und der Signaturprüfung auch für 

die weitere automatische Verarbeitung des Dokumentes, beispielsweise für 

Fachanwendungen, genutzt werden. Deshalb sind die Regeln für die QES 

und die Verarbeitung aufeinander abzustimmen, um z. B. XML-Signature-

Wrapping-Angriffe zu verhindern. Qualifizierte XAdES Signaturen werden 

ausschließlich unter Verwendung einer im Konnektor enthaltenen oder von 

Fachmodulen übergebenen Signaturrichtlinie erstellt und geprüft. 

Hinweis:  O.AK.Sig.SignQES beinhaltet die Prüfung auf Wohlgeformtheit der zu signierenden 
Dokumente gegen die entsprechende Format-Spezifikation. Für Fachmodule bedeutet 
dies insbesondere, dass die Prüfung gegen das in der Signaturrichtline festgelegte XML 
Schema stattfindet. 

O.AK.Sig.SignNonQES  Signaturrichtlinie für nichtqualifizierte elektronische 

Signaturen 

Der AK erlaubt die Erzeugung von digitalen Signaturen für nicht-qualifizierte elektronische 

Signaturen für Dokumente in den Formaten Text, PDF/A, TIFF, XML und von binären 

Dokumente sowie für Binärstrings52. Die Wohlgeformtheit der zu signierenden Dokumente 

wird (außer für Binärdokumente) gegen die entsprechende Format-Spezifikation geprüft. 

Schlägt diese Prüfung der Wohlgeformtheit der zu signierenden Dokumente fehl oder kann 

nicht durchgeführt werden, wird eine entsprechende Fehlermeldung erzeugt. 

O.AK.Sig.exklusivZugriff  Unterstützung bei alleiniger Kontrolle 

Der AK stellt Methoden zur Verfügung, die es dem Signaturschlüssel-Inhaber ermöglichen, die 

alleinige Kontrolle über die QSEE auszuüben. Der AK initiiert die Erzeugung qualifizierter 

elektronischer Signaturen nur für die vom autorisierten Benutzer über das Clientsystem 

übergebenen Daten.  

Der AK überwacht die Integrität der zum Signieren vom AK übergebenen Daten. Der AK 

überprüft, ob für die vom autorisierten Benutzer übergebenen Daten ordnungsgemäße 

qualifizierte elektronische Signaturen erstellt wurden.  

O.AK.Sig.Einfachsignatur Einfachsignatur 

Der AK unterstützt die Erzeugung qualifizierter elektronischer Signaturen durch eine 

Einfachsignatur gemäß [70] mit lokaler oder entfernter PIN-Eingabe. Der AK setzt die 

Authentisierung des Inhabers des HBAx mittels Eingabe der QES-PIN durch. Der AK steuert 

die Eingabe der QES-PIN am eHealth-Kartenterminal und die Erzeugung der digitalen Signatur 

durch den HBA für die vom autorisierten Benutzer über das Clientsystem übergebenen Daten. 

                                                 

 
52 Dies entspricht dem Stand der Liste unterstützter Formate zum Zeitpunkt der Erstellung des Schutzprofiles. Der ST Autor 

soll die gültige Liste nach der jeweils aktuellen Konnektor-Spezifikation [82] verwenden 












































































































































































































































































































































































































































































































































































