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Introduccion a la declaraciéon de seguridad

Referencia de la declaracién de seguridad

Documento A_clt_01_vO@eclaracion dseguridad, numero de version, @chal0/05/2010.
Autor Authenware

Referencia del TOE
Nombredel producto: Authente Server
Version: 1.2.6

Introduccion al TOE

Uso del TOE

El TOE es un conjunto de funcionalidades y subsiateque provee Authentest para proteg
servicio de verificacién biométrica de ataquesigygdar su normal funcionamient

Las funcionalidades del TOE incluy

» la capacidad de repeler los atagues de denegaeiserdgcio y de repeticion ilegitima
ingresos ya recibidos (atagues de repeticion ayegqttacks

» la capacidad de controlar el accel servicio web de verificacidn biométrica desdewa-
re externo que se conecte con el certificado digdacuadc

» la capacidad de importar los certificados digitajee seran tomados como validos e
momento de acceso.

» la capacidad de cifrar los pones biométricos mediante la utilizacion del akgooi AES
con el fin de preservar su confidencialic

» la capacidad de generar registros de auditoriadabroperaciones criticas del prodt
» la capacidad de consultar los registros de audiftafa s adecuado analis

* la capacidad de almacenar afuera del TOE tantada e datos de patrones biométrico
comportamiento e ingreso como los registros detauidj permitiendo asi al cliente aplic
su infraestructura y politicas de seguridad y aria vigentes.

El producto Authentest provee un servicio de verificacioricitidad mediante biometr
comportamental bada en el ritmo de tipeo de los usuarios que opetaaves de aplicacion
externas al TOE. Si bien su principal aplicaciéie validacién biométrica al momento de
autenticacion mediante nombre de usuario y coriteagauthentest esta preparado para trabaja
cualquier dato o campo que se desee validar biaragtente. Por ejemplo, frases de paso, sc
nombre de usuario, etc.

Authentest devuelve, a través de la consulta @wicso web estdndar, si la persona que ha tip
es quien dice ser o no (0 o 1) acompafiado porreeptaje de confianza sobre esta afirmac
Para tomar esta decision, Authentest compara reso actual contra un patron biomeéti
comportamental que incluye tres dimensiones prateg

El ritmo de tipeo (Tiempos de intervalo entre dadds y tiempos de detencidn de cada
Informacion del entorno habitual (IP, Sistema ofrevaNavegadr, etc.)
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Comportamiento oculto o inconsciente tales cone sguario legitimo utiliza la tecla <Tab> ¢
mouse para pasar del campo usuario a la contrapaéiaias de la semana qué hora es
esperable su ingreso, etc.

Las caracteristicgwincipales de seguridad ¢productoson las siguientes: los clientes lo utiliza
como segundo factor @itenticacié debido a que la validacion biométrica con Authdrge
realizara luego de haber verificado contra algimice de directorio o b« de datos que los dat
tipeados coincidan. Por ejemplo, se verifica Juembre de usuario y contrasefia coinci
(primer factor) y luego se verifica biométricamefgegundo factor

Gracias a su disefo, Authentest no requiere cormbcermbre reedel usuario ni su contraser
Authentest no almacena ni manipula estos datoshéemnslel cliente, no aumentando asi
vulnerabilidades referidas a la confidencialidadtegridad de estos dat

Por tratarse de un segundo factor de autenticggp@r como Authentest ha sido disefiado, per
qgue en caso de fallo d@aithentest, este no interferird con la operatividabsistema y/o de
negociacsi las reglas de negocio fueron correctamente sage.

Adicionalmente, Authentest ha sido disefiado pdecuarse a cinco niveles de seguridad
pueden ser configurados de manera jerarquica pdaidesde el nivel de sistema, por aplica
del cliente, por usuario, y por transaccion espec

Nota: losratios de efectividad del algoritmo de nticacién (FAR, FRR, EEFetc.) han sido
oportunamente evaluados y certificados por el hattgwnal Biometric Grou
(www.biometricgroup.comy no son objeto de esta evaluacién, sino que sindasomecanisios
gue permiten que funcione de manera correcta ya como la confidencialidad e integridad «
patrén de comportamiento y la integridad de losum&tros d«configuracion.

Tipo de TOE:
El TOE es un conjunto de funcionalidades y subsiateque proveAuthentest para la protecci
del servicio de verificacion biométrica contracgates que impidan su normal funcionamie
Hardware y software requerido por el TOE
El TOE necesita de los siguientes elementos de/aadtpara su correcta y segura eject:
- RedHat Enterprise 5.4
- Openssh Server 4.3
- JAVA1.6.0_ 07

Una configuracién compatible de Hardware con lgsieeimientos anteriores como por ejempl
siguiente:

- Procesador doble nucleo :GHz o superior

- 4 GB de memoria

- HDD 40 GB 0 més, SCSI, SATA (AS.

- Placa de Red compatible con RedHat Enterpris
- Lector DVD

También se requiere un servidor de base de datsupnte con Mysqgl 5.0 y otro servidor de |
compatible con syslogd 1.4.1 o superior. Ambosaleanfiguraciones de hardware similar la
anteriormente descripta.
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Descripcion del TOE

El siguiente esquema muestra el TOE con los eleseld entorn:
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Figura - Descripcion del TOE (Componentes: JBoss 4.2.3 GA, Ap  ache 2.2.3-31, Php 5.2.10.1, Authentest Core ,

Administration Portal, Server Administration)

Los componentes que conforman al TOE son los sitgs

JBoss 4.2.3 GAServidor de Aplicaciones que utiliza Authentestv@r para ejecutar s
servicios web.

Apache 2.2.3-31Servidor Welkque utiliza Authentest Server para ejecutar suapdd
administracion.

PHP 5.2.10.1Lenguaje de scripts para aplicaciones web utibzen el portal d
administracion.

Authentest Corelmplementa los servicios web desplegados poréntdst Serv. Este
componente es un .winstalado en el servidor JBoss.

Administration Portallmplementa las funcionalidadesl portalweb de administracié
de Authentest ServeEste componente es un conjunto de scripts .phplegados en «
servidor Apache.

ServerAdministratior: Implementa la funcionalidad de administracionj\el de
servidor, de Authentest Server. Este componel unarchivo ejecutable binarir
desarrollado en Python, con interfaz caracteruegdte desdSSH

Como repositorios de los patrones de comportamigtde datos de auditoria se utilizaran ser
servidores remotos de base de datos y de systogusila confidencialidad de los patro

dependa de la seguridadldébase de datos o del log, cdo a que los patrones son previame

cifrados.
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Relacion de caracteristicas de seguridad

Para garantizar la seguridad del servici@autenticacidrbasado en el comportamie, el TOE
implementa los siguientesecanismos de segurid

Control de acceso al portal ddministracio

Autenticacion fuerte bada en PKI para acceso a los -services

De manera adicionalthentest registra los eventos principales relatavta seguridad del servic
Cifrado de los patrones de comportamiento, cgarantiade su confidencialida

Autenticacion del administrador de la maquina, pessegura y correcta activacion y posteric
cambios de configuracién, se delega al Sistemadiipery se accede a través de SSH, por lo
es una caracteristica de segur que proporciona elntorno, sistema operativo y .

Declaracion de Conformidad

Conformidad con respecto a Common Criteria

Esta declaraciode seguridad es conforme a la norma Common Crversior 3.1 release 3 partes
2y 3. No se han utilizado componentes extenc

Cumplimiento de perfiles de  proteccion

Esta declaraciode seguridad no reclama cumplimientcningun perfil deproteccior al ajustarse a
las propiedades especifiadal producto y no existir perfil (protecciénaplicable

Cumplimiento de paquetes de garantia

Esta declaracion de seguridad declara cumplir tpaguete EAL2 aumentado con el compon
ALC_FLR.1.

Definicion del problema de seguridad

Activos

Al. La confidencialidad del patrén de comportanodsibmétrico. Un patron de comportamie
biométrico es la sintesis de los Ultimos n ingreso#ipos de un usuario con un determing
conjunto de campos (Ej. usuario y contrasefia). [iztén es la referencia biométrica dinan
contra la que se compara cada ingreso permitieatbordinar la le¢imidad del usuario con L
nivel de confianza determinado.

A2. La confidencialidadle los parametros de configuracion del algoritmeedenocimiento y d
los ficheros de configuracion del servicio Autheht&stos parametros s«

Nivel de seguridad: fsta el nivel de seguridad/sensibilidad dentr® gesibilidades

High operative(1): Para aplicaciones con bajos requerimientasederidad pero con al
necesidad de operatividad. Esto implica mayor dasalsos positivos y menor tasa de fa
negativos

Operative (2)Este nivel es un punto intermedio entre el nargkrior y el siguient

Secure (3)En este nivel la probabilid de falsos positivos y falsos negativesta balanceada.
Recomendado para la mayodialas aplicaciones tradicions.
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High secure (4)Este nivel es un punto intermedio entre el nivétaor y el siguient.

Paranoid(5): Para aplicaciones con altos requerimientosegeiridad pero con baja necesida
operatividad. Esto implica menor tasa de falso#igos y maor tasa de falsos negati.

Modo de operacion: Determina el modo de opera@sie puede ser stealth (oculto) o normal. ¢
selecciona stealth el servicio getTrust responsierapre de manera positiva pero registrar:
resultados reales, que podrasualizarse en el portal de administrac

Fuentes de Datos: Parametrizaorigenegle datos necesarios para leer y almacenar lonpa
de comportamiento biométricos y otros datos reqosrpara la ejecucion de los servic

A3. La disponibilidad del servicio frente a ataquesdadg provenientes de fuentes no confial
externas.

Amenazas

T1. Un agente externo ad@ministracio del sistema no autorizado, compromet
confidencialidad del patrétie comportamientbiométrico.

T2. Un agente externo adaministracio del sistema no autorizado, compromet
confidencialidad de logparametrc de configuraciémlel TOE degradando la seguridad del mis
en su servicio.

T3. Un agente externo en una red no confiable demkgervicio deidentificacior basado en el

comportamiento utilizandt@cnica y ataques de denegacida servicios remotas, imposibilitan
el acceso al servicio por parde los usuarios de thentest, utilizando firmas de comportamie

falsas 0 mediante replay attack.

Politicas organizativas de seguridad
P1. El entorno de uso del TOE garantizara la extstede los siguientes roles y capacide
Administrador de consola: puede realizaactivacion del producto y su configuracion ba:

Usuario Authentest: puede realizar la configuraciéos paradmetros del entorno de red, arran
detener el servicio JBassonfigurar el URL del we-service, configurala distribucionde teclado
del sistema operativo del TQEambiar su propia password, cambiar las regldsedeall y
administrar los certificados digitales utilizacpor el web-service.

Aplicacion webservice remota: invoca la funcionalidad de autewctin basada en
comportaniento humano a través de los métodos del semwieimofrecidos por el TOE asi comc
resto de los métodos que permiten la gestion dedoarios de las aplicaciones remotas
respectivos patrones biomeétricos. Puede ser cagllgntidad externa, mo un servidor d
aplicaciones 0 un proxy, que en todo caso se acagmdr certificado e invoca los servicios \.

Roles para el portal web:

Administrador de grupo: cuenta con los privilegiesesarios para administrar usuaric
aplicaciones que perterncan al grupo de aplicaciones que admin

Administrador de portal: este usuario es el qua&tzueon los privilegios para crear grupos
aplicaciones, usuarios administradores de grupos eisuarios administradores de portal, lectur
toda la advidad, ver registros de auditoria del portal, camnbl nivel de seguridad de Authent
Server , aplicaciones y usuarios, y activar o ctesa el modo de funcionamiento silencic

P2. EI TOE generaré trazas de auditoria de activighservicio dautenticacié y relativas a la
funcionalidad del TOE, para la integracion en isgesnas de gestion del usuario el TOE.
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P3. ElI TOE identificard su versién y la condici@ptoducto certificado en la consola y pac¢
principal del portal web, asi canadvertira de las responsabilidades sobre el elsordductc
utilizado o configurado de manera inseg

Hipotesis
H1. Como todos los métodos biométrico comportanhesn{@or ej.: reconocimiento de la voz «
firma) la fiabilidad del algoritmo, en lque a falsos negativos o rechazos erréneos seer;
depende fuertemente de la colaboracion del usdaria aplicacion remota, que debera segui

siguientes recomendaciones equivalentes a cuandoaérmar un cheque y se quiere evite
rechazadel banco por no reconocer la fir como legitima:

Tipear naturalmente, evitando forzar una velocii@agor o menor a la habitual durante
entrenamieto del patrén biométrico y ens sucesivos ingresos.

En el momento de ingresar los datos observaiométricamente evitar realizar otra actividad
pueda alterar la naturalidad del ritmo habituabl&apor teléfono, tipear con una sola mano,

Utilizar palabras que resulten naturales y recatascgue impliquen un tipeo natu

En caso de utilizanameros tener presente que el patron biométadipdo varia si se utiliza ul
vez el teclado numérico y otra vez los nimerodare las letra

Siempre que sea posible, utilizar la misma maquieatorno. Mismo teclado, sistema operat
navegadr (en caso de aplicaciones Web),

H2. La generacion y distribucion de los certificagaclaves para el servidor de aplicacione
realiza mediante una tercera entidad externa d&oaa, con el nivel de seguridad acorde a «
instalacion en particular.

H3. Los servidores de aplicacion remotos que corsuos servicios de Authentest ¢
responsables de garantizar la confidencialidadegyiiidad de los certificados con los que se re.
la autenticacion.

H4. La fiabilidad erel uso e integraciéde los servicios de Authentest en los servidore
aplicaciones remotos depend#mla seguridad y buenas practicas de dichas detdaterna Por
lo anterior se considemmo confiables a los servidores de aplicacion tem

H5. El acceso fisico al servidesta restringic a los administradorete Authente:, usuario
administrador de consola y usuario Authel, que son considerados como usuarios confi en
todas sus operaciones. Aainbiér los usuarios administradores de Authentest, us
administrador del portal y usuario administradoigdgpo, que ingresan a traves del porte
administracion, son considerados como usuariosataag en todas sus operacio

H6. La fiabilidad en el uso de Authentest depende dedamrridad y buenas |cticas implementadas
en el sistma de gestién de bases de diexterno, en donde se almacenan los patron
comportamiento biométrico. Por lo anterior se cders que dicho sistema confiable y esta bien
configurado.

H7. El sistema perativo deberastar configurado de manera qelice correctamente la politi
de control de acceso a la aplicacién “Server Adshiation”
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Objetivos de S eguridad

Objetivos de seguridad para el TOE

OT1. El TOE protegerénediante los mecanismos de cifrado apropiadogrfidencialidad de lo
patrones de comportamierdoando estos sean exportados a su repositoriane:

OT2. ElI TOE implementara los roles y capacidadg@sesados por Ipoliticade seguridad P1,
mediante la correspondiergelitice y funciones de control de accegestiér de la seguridad, y
demas funciones requeridas.

OT3. El TOE protegera leonfidencialida frente a agente no autorizados deparametros del
sistema.

OT4. El TOE establecetas sistemas de medidedistribucionde la carga de los servicios w
ofrecidos para evitar ataquesabnegacio de servicio y deteccion de replattack.

OT5. EI TOE generaré trazas de auditoria de aetilvitel servicio de autenticac, y relativas a la
funcionalidad del TOEpara la integracion en los sistemas de gestibastario del TOE

OT6. El TOE identificard su versién y la condicia producto certificado en la consola y pag
principal del portal web, asi como advertira derésponsallidades sobre el uso del produ
utilizado o configurado de manera insegt

Objetivos de seguridad para el entorno operacional

OEL. El entorno de uso deberé garantizar la fiddulidel algoritmo de autenticacion basado ¢
comportamiento, comunicda fehacientemente a todos los usuarios las sigs
recomendaciones:

Tipear naturalmente, evitando forzar una veloci@yor o menor a la habitual durante
entrenamiento del patron biométrico y en los swossingreso:

En el momento de ingresassldatos observados biométricamente evitar realizaractividad qu
pueda alterar la naturalidad del ritmo habituabl&apor teléfono, tipear con una sola mano,

Utilizar palabras que resulten naturales y recatascgue impliquen un tipeo natl.

En caso de utilizar nUmeros tener presente quateirpbiométrico de tipeo varia si se utiliza
vez el teclado numérico y otra vez los niumerodarde las letra

Siempre que sea posible, utilizar la misma maquimatorno. Mismo teclado, sima operativo,
navegador (en caso de aplicaciones Web’

OE2. El entorno de uso debera garantizar la geidergdistribucion de los certificados y cla
para el servidor de aplicaciones que se realizaantduna tercera entidad externa de confi,
con el nivel de seguridad acorde a cada instalamduarticula

OES. El entorno de uso debera garantizar la camfidédad e integridad de los certificados con
gue se realiza la autenticacion. El cliente degarantizar la generacién de lostificados con
herramientas externas al TOE y copiarlos al TOkzatido protocolo SSH. El cliente deb:
garantizar la generacion y distribuci segura de de los certificados necesarios paraanaweb-
service del TOE.

OE4. El TOE deberé tener comcacion con el cliente que consumira el -service en una red de
datos separada de la red del cliente. En caso dertar con una red separada debe de aislal
un segmento de VLAN. A esta red de datos podraitamdonectarse el servidor de bas«atos,
servidor de log (syslog) remoto y el equipo desnlede se podra administrar el TOE mediante
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y/o Portal de Administracién. El acceso al TOE maradministracién debera realizarse desc
equipo conectado a la red de datos. En todos gmsse recomienda disponer de un solo punt
acceso a la red, sea la red de cliente o red de,datmplementar mecanismos de filtrado qu
basen en una politica de denegacion por de

OES. El cliente debera garantizar el acceso fisico al servidesta restringido a Ic
administradores de Authentesbmo asi también que estos puedan ser considecomo usuarios
confiablesglusuario administrador de consola, usuario Autrgntesuario administrador del porta
usuario administrador de grupo).

OES®6. El entorno de ustebera garantizar que el sistema de gestion de das#atos externos,
donde se almacenan los patrones de comportamiemi@trico sea confiable y este b
configurado.

OE7Y. El entorno de uso debera garantizar quetehssésoprativo este configurado de manera
realice correctamente la politica de control deso@ la aplicacion “Server Administratic

Justificacion de los objetivos

La correspondencientre los objetivos de seguridad para el TOE watasnazas politicas
de seguridad son las siguientes:

OT1 OT2 OT3 OoT4 OTES OT6

T1 X
T2 X
T3 X

P1 X

P2 X

P3 X

El objetivo OT1 permite garantizar la confidenalalil de los patrones de comportamiento cui
se exportan a una base de dataerna al TOE, impidiendo la amenaza T1, que qgtiezta de!
potencial de ataque aplicable.

El objetivo OT2 permite implementar los roles yacigades expresados por la poli
organizativa de seguridad P1, mediante la correipote politica y funcices de control de acces
gestion de la seguridad, y demas funciones recas

El objetivo OT3 permite proteger confidencialidadrente a agentes no autorizados de los pe-
trosimpidiendo las amenazas T2, quedando estas fuepatdacial de ataglLaplicable.

El objetivo OT4 permite establecer los sistemasddida y distribucion de la carga de los i-
cios web, impidiendo la amenaz3, quedando esta fuera del potencial de ataqueaajs

El objetivo OT5 permite generar trazas de auditdeiatividad del servicio de autenticacion,
como las relativas a la funcionalidad para lo®sists de gestion del usuario del TOE, cumplie
con la politica organizativa P2 de generacion azaid

El objetivo OT6 permite la identificacién de la sion cel TOE, condiciones de produc
certificado en la consola y pagina principal dett@lode administracion y advertir sobre
responsabilidades en el uso del producto utilizadonfigurado de manera insegura, permitie
cumplir con la politica de orgamativa P:
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La correspondencia entre los objetivos de segudéadntorno y lahipétesi: de seguridad
son las siguientes:

OE1l OE2 OE3 OE4 OE5 OEG6 OE7

H1 X

H2

H3
H4

H5

H6

H7 X

La correspondencia entre laipotesi: de entorno y los correspondientes objetivos dergbaglies
trivial.

El objetivo de seguridad del entorno C sopata directamente la suposicion |
El objetivo de seguridad del entorno C soporta directamente la sagicion H2
El objetivo de seguridad del entorno C sopata directamente la suposicion |

El objetivo de seguridad del entorno C soporta la suposicion H4 ya quecelocar los servidore
en una red separada de la red del cliente es w@malpractica paigarantizar la fiabilidad en el u:
e integracion de los servidores de Authentest assérvidores de aplicaciones rem.

El objetivo de seguridad del entorOE5 soportalirectamente la suposicion .
El objetivo de seguridad del entorno C sopata directamente la suposicion |
El objetivo de seguridad del entorno C sopata directamente la suposicion |

Requisitos de seguridad

Requisitos funcionales de seguridad
FAU_GEN.1 Audit data generation

FAU_GEN.1.1  The TSF shall be able to generate an audit record the following auditable

events:
1. Start-up and shutdown of the audit functions;

2. All auditable events for the [selection, choose ord#: not specified level

of audit; and

[assignment
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Funcionalidad Eventos

WEBSERVICE
getTrust

PORTAL ADMINISTRACION
ApplicationCreate
ApplicationUpdate
ApplicationDelete
UserCreate

UserUpdate

UserDelete
UserChangePasswor
GroupOfApplicationsCreate
GroupOfApplicationsUpdate
GroupOfApplicationsDelete
FieldCreate

FieldUpdate

FieldDelete
SecurityLevelChange
ModeChange

INTEGRITY CONTROLLER
Checkintegrity

I

FAU_GEN.1.2 The TSF shall record within each audit record at last the following
information:

1. Date and time of the event, type of event, subje@dentity (if applicable),
and the outcome (success or failure) of the everand

2. For each audit event type, based on the auditablevent definitions of the
functional components included in the PP/ST, [signment: other audit
relevant information

Funcionalidad Datos auditados

date/time, user, application, field,
trust identity rate, quality per-
sonal record, pattern id, result,
WEBSERVICE ip, isp, time zone, use tab, us
enter

PORTAL ADMINISTRACION dateftime, ip, user, ever

date/time, type, errot

INTEGRITY CONTROLLER

]
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FAU_SAR.1_WEB-SERVICES Audit review

FAU_SAR.1.1  The TSF shall provide [assignmenttodos los usuarios del portaweb] with the
capability to read [assignmentiregistro de auditoria de la actividad de
autenticacion del grupo de aplicaciones asociada asuaric] from the audit
records.

FAU_SAR.1.2 The TSF shall provide the audit records in a mannesuitable for the user to
interpret the information.

FAU_SAR.1_ADMIN Audit review

FAU_SAR.1.1  The TSF shall provide [assignmentAdministrador del portal de
administracion] with the capability to read [assignment:registro de auditoria
de la actividad de uscde las funcionalidadesiel portal de administracién por
parte de los usuarios del portal de administraon] from the audit records.

FAU_SAR.1.2 The TSF shall provide he audit records in a manner suitable for the useto
interpret the information.

FAU_SAR.1_SSH Audit review

FAU_SAR.1.1 The TSF shall provide [assignmentusuario Authentest y usuario
administrador de consola] with the capability to read [assignment:
registro de auditoria de la actividac del chequeo de integrida al
arranque] from the audit records.

FAU_SAR.1.2 The TSF shall provide the audit records in a mannesuitable for the user to
interpret the information.

FAU_SAR.3 Selectable audit review

FAU_SAR.3.1  The TSF shall provide the ability to apply [assignrent: ordenacion vy filtro por
campod of audit data based on [assignmentzalores del juego de caractery.

FDP_ACC.2_WEB-SERVICES Complete access control

FDP_Acc.21  The TSF shall enforce the [assignméPolitica de acceso a lcweb-service} on
[assignment:

Sujetos: Servidores de aplicaciones remot
Objetos: Servicios exportados comweb-service

] and all operations among subjects and objects covereddSFP.

FDP_Acc.22 The TSF shall ensure thaall operations between any subject controlled by
TSF and any object controlled by the TSF are covetkby an access control SF

FDP_ACC.2_PORTAL_ADMINISTRACION Complete access control

FDP_Acc.21  The TSF shall enforce the [assignméPolitica de acceso al portede
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FDP_ACC.2.2

administracion] on [assignment

Sujetos: usuarios del portal we
Objetos: portal de administracior

] and all operations among subjects and objects co' by theSFP.

The TSF shall ensure that all operations between grsubject controlled by the
TSF and any object controlled by the TSF are coveteby an access control SF

FDP_ACF.1_WEB-SERVICES Security attribute based access control

FDP_ACF.1.1

FDP_ACF.1.2

FDP_ACF.1.3

FDP_ACF.1.4

The TSF shall enforce the [assignmenPolitica de acceso a Icweb-service$to
objects based on the following: [assignmer

Sujetos: Servidores de aplicaciones remotes, atributos: idédad del servidor de
aplicacién basada en su certificad

Objetos: Servicios exportados comweb-service atributos el nombre de
método]

The TSF shall enforce the following rules to determe if an operation among
controlled subjects and controlled objects is alloed: [assignment

1- La aplicacion remota podra invocarweb-service tras su autenticacior
mediante el certificado

2- El resultado de la invocacion de cadweb-serviceparticular se atiene a la
funcionalidad de cada uno de ellc]

The TSF shall explicitly authorise access of subjexto objects based on th
following additional rules: [assignment:ninguna).

The TSF shall explicitly deny access of subjects tibjects based on the followin
additional rules: [assignment:Cualquier otra combinacion).

FDP_ACF.1_PORTAL_ADMINISTRACION  Security attribute based access control

FDP_ACF.1.1

FDP_ACF.1.2

FDP_ACF.1.3

The TSF shall enforce the [assignmenPolitica de accesolgortal de
administracion] to objects based on the following: [assignmer

Sujetos: usuarios del portalde administracién, atributos: rol y grupo de
aplicaciones autorizadas

Objetos: Funcionalidad y datos del portalde administracion, atributos: la
identidad de la pantalle, la idertidad del grupo de aplicacioney el rol ]

The TSF shall enforcethe following rules to determine if an operation anang
controlled subjects and controlled objects is alloed: [assignment

1- El usuario podra acceder a las pantalle del portal autorizadas por rol.
2- El usuario podra accede a la informacién del portalfiltrad a por el grupo de
la aplicacion a la que tenga acceg]

The TSF shall explicitly authorise access of subjecto objects based on th
following additional rules: [assignment:ninguna).
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FDP_ACF.1.4 The TSF shall explicitly deny access of subjects tbjects based on the followin
additional rules: [assignment:Cualquier otra combinacion).

FMT_MSA.1_PORTAL _ADMINISTRACION Management of security attributes

FMT_MSA.1.1  The TSF shall enforce the [assignmenPolitica de acceso al portede
administracion [selection alta y baja] the security attributes [assignment:
identidad y rol de cualquier usuario dd portal de administracion (1), identidad
y rol de administradores del mismo grupc del portal de administracion (2)] to
[assignment:administrador del portal de administracionpara (1),
administrador de grupo del portal de administraciénpara (2)].

FMT_MSA.1_WEB-SERVICES Management of security attributes

FMT_MsSA.1.1  The TSF shall enforce the [assignmenPolitica de acceso los servicios
web[selection:alta y baja] the security attributes [assignment certificado raiz
para la autenticacion de las aplicaciones w: to [assignment:el usuario
Authentesty el administrador de consol: a través de la consola s.

FMT_MSA.3_PORTAL_ADMINISTRACION  Static attribute initialization

FMT_MSA.3.1  The TSF shall enforce the [assignmenPolitica de control de accesal portal de
administracion] to provide [selection, choose one orestrictive] default values
for security attributes that are used to enforce te SFP.

FMT_MSA.3.2 The TSF shall allow the [assignmentadministradores del porta] to specify
alternative initial values to override the defaultvalues when an object o
information is created.

FMT_MSA.3_WEB-SERVICES Static attribute initialization

FMT_MsSA.3.1  The TSF shall enforce the [assignmenPolitica de control de acceso servicios
web] to provide [selection, choose one orestrictive] default values for security
attributes that are used to enforce the SFF

FMT_MSA.3.2 The TSF shall allow the [assignmentel administrador de wmnsole y el usuario
Authentesf] to specify alternative initial values to overridethe default values
when an object or information is created

FMT_SMR.1 Security roles
FMT_SMR.1.1  The TSF shall maintain the roles [assignmen

Administrador de consol@uede realizar lactivacion del producto y ssonfiguraciol basica.

Usuario Authentestpuede realizr la configuracion de los parametros del entorncede, arrance
o detener el servicidBoss configurar el URL del endpoint del w-service, configurar el layout (
teclado, cambiar su propia password, cambiar gaseale firewall y administrdos certificados
digitales utilizados el webervice.

Aplicacion Web-serviceemota: invoca la funcionalidad autenticaciérbasada en ¢
comportamiento humanoteavé: de los metodos del web-serviegportados por el TOasi como
el resto de los métodagie permiten ligestionde los usuarios de las aplicaciones remotas
respectivos patrones biomeétricos
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Roles para el portal web:

Administrador de grupo: cuenta con los privilegiesesarios para administrar usuaric
aplicaciones que pertenezcamalpo de aplicaciones que adminis También visualizar lo
registros de auditoria de solicitudes de auternicdziométrica en las aplicaciones incluidas €
grupo que administra.

Administrador de portakste usuario es el que cuenta con los priios para crear grupos
aplicaciones, usuarios administradores de grupos oisuarios administradores de portal, lectur
toda la actividadyisualizar todos los registros de auditoria decgaliles de autenticacic
biométrica, ver registros dridibric de usalel portal, cambiar el nivel de seguridad de Autbst
Server y el activar o desactivar el modo de furemmiento silencios.

FMT_SMR.1.2 The TSF shall be able to associate users with role
FMT_SMF.1 Specification of Management Functions

FMT_SMF.1.1  The TSF shall be capable of performing the followig management functions
[assignment:

1- Gestidon de parametros de configuracionel TOE, conforme a laPolitica de
control de acceso a la consg, cuya légica se delegan el entorno, sistem:
operativo y ssh

2- Gestion de roles y capacidadeconforme a laPolitica de control de acceso ¢
portal.

Nota: No existen funciones de gestion ¢ TOE a través de wel-services
FIA_UAU.2_ WEB-SERVICES User authentication before any action

FIA_UAU.2.1  The TSF shall require each user tcsuccessfully authenticated before allowing
other TSFmediated actions on behalf of that L

FIA_ UAU.1 PORTAL_ADMINISTRACION  Timing of authentication

FIA_LUAU.1.1  The TSF shall allow [assignmentacceso a la pantalla ServiceStat] on behalf
of the user to be performed before the user is auémticated.

FIA_UAU.1.2  The TSF shall require each user to be successfubythenticated before allowing
any other TSFmediated actions on behalf of that use

FIA_UID.2_WEB-SERVICES User identification before any action

FIA_UID.2.1 The TSF shall require each user to be successéldhtified before allowing an
other TSFmediated actions on behalf of that L

FIA_UID.1_PORTAL_ADMINISTRACION Timing of identificatio n

FIA_UID.1.1 The TSF shall allow [assignmentacceso a la pantalla ServiceStat] on behalf
of the user to be performed before the user is iddified.

FIA_UID.1.2 The TSF shall require each user to be successfuiljentified before allowing any
other TSF-mediated actions on behalf of that use
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FPT_ITC.1

FPT_ITC.1.1

FTP_ITC.1

FTP_ITC.1.1

FTP_ITC.1.2

FTP_ITC.1.3

FPT_RPL.1

FPT_RPL.1.1

FPT_RPL.1.2

Inter- TSF confidentiality during transmission

The TSF shall protect all TSF data transmitted fromthe TSF to another trusted
IT product (Servicio de almacenamiento de patrones de comportéento) from
unauthorised disclosure diring transmission.

Inter- TSF trusted channel

The TSF shall provide a communication channel betven itself and another
trusted IT product that i s logically distinct from other communication chanrels
and provides assured identification of its end poits and protection of the
channel data from modification or disclosure.

The TSF shall permit [selection:el servidor de aplicaciones rem] to initiate
communication via the trusted channel

The TSF shall initiate communication via the trustel channel for [assignment:
acceso a los webervices).

Replay detection

The TSF shall detect replay for the following enties: [assignment:solicitudes
de autenticacion getTrust() sobreweb-services, detectando la igualdad de |
firma suministrada con respecto a la lista de lasrimas anteriores, de niumero
configurable durante la instalacior].

The TSF shall perform [assignmentel servicio devuelve un codigo de error co
la identificacion de la condicion andémal] when replay is detected

FCS_CKM.1 Cryptographic key generation

FCS_CKM.1.1

The TSF shall generate cryptographic keys in accoahce with a specifiec
cryptographic key generation algorithm [assignmentgeneracion de unéfirma
de la plataforma del TOE] and specified cryptographic key sizes [assignmen
256bitd that meet the following: [assignment |a firma es generada a partir de
las caracteristicas del hardware del servidcy es utilizada para cifrar con AES
el sistema @ archivos donde se encuentn los parametros de configuracio].

FDP_ITC.1_IMPORTACION_CERTIFICADOS Import of user data without security

attributes

FDP_ITC.1.1

FDP_ITC.1.2

FDP_ITC.1.3

The TSF shall enforce the [assignmenPolitica de control de acceso la
consold when importing user data, controlled under the SIP, from outside of
the TOE.

The TSF shall ignore any security attritutes associated with the user data whe
imported from outside the TOE.

The TSF shall enforce the following rules when imping user data controlled
under the SFP from outside the TOE: [assignmeniimportacion de certificados
conforme a los mcanismos y formatodel servidor de aplicaciones jBoq.

NOTA DE APLICACION 1:
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La politica que se referencia en el requisito, lg&rcita el sistema operativc
fuera del TOE y es necesaria para que el usuario adnistrador de consolz y el
usuario Authentes se les conceda el acceso que pesmitir4 ejercitar la
funcionalidad importacién de certificados, implementada en el TOERazo6n por
la cual no se satisface la dependencias FDP_A(ly FMT_MSA.1

FDP_ITC.1 CIFRADO_PATRONES_BIOMETRICOS Import of user data without
security attributes

FDP_ITC.1.1

FDP_ITC.1.2

FDP_ITC.1.3

The TSF shall enforce the [assignmenPolitica de control de acceso la
consold when importing user data, controlled under the SIP, from outside of
the TOE.

The TSF shall ignore any security attributes assoated with the user data wher
imported from outside the TOE.

The TSF shall enforce the following rules when imping user data controlled
under the SFP from outside the TOE: [assignmeniimportacion de clave de
cifrado AES en el momento de la instalacid.

NOTA DE APLICACION 2:

La politica que se referencieen el requisito, la ejercita el sistema operativ
fuera del TOE y es necesaria para que el usuario adnistrador de console y el
usuario Authentes se les conceda el acceso que pesmitira importar la clave
de cifrado AES en el momento de la instalaci¢, implementada en el TOE.
Razon por la cual no se satisface la dependenciad ACC.1y FMT_MSA.1

FCS_COP.1_AES CIFRADO_SISTEMA FICHEROS Cryptograph ic operation

FCS_COP.1.1

The TSF shall perform [assignmentcifrado y descifradode los activo A2 ] in
accordance with a specified cryptographic algorithmassignment:AES] and
cryptographic key sizes [assignmeni256bitg that meet the following:
[assignment:nong].

FCS_COP.1_AES CIFRADO_PATRONES_BIOMETRICOS Cryptog raphic operation

FCS_COP.1.1

The TSF shall perform [assignmentcifrado y descifrado de los activos A] in
accordance with a specified cryptographic algorithm{assignment:AES] and
cryptographic key sizes [assignmeni256bitg that meet the following:
[assignment:none].

FCS_COP.1_RSA Cryptographic operation

FCS_COP.1.1

The TSF shall perform [assignmentcifrado y descifrado asimétricc del canal
de comunicacién con los webservices del produ] in accordance with a
specified cryptographic algorithm [assignment:RSA] and cryptographic key
sizes [assignment4096bitg that meet the following: [assignmentnong].
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FPT_TST.1

FPT_TST.1.1

FPT_TST.1.2

FPT_TST.1.3

TSF testing

The TSF shall run a suite of self tests [selectioat the request of the authorisec
user] to demonstrate the correct operation of parts of TSH].

The TSF shall provide authorised users with the cagbility to verify the
integrity of [selection: nong.

The TSF shall provide authorised user with the capability to verify the
integrity of [selection: nong.

FTA TAB.1 PORTAL_ADMINISTRACION  Default TOE access banners

FTA_TAB.1.1

Before establishing a usr session, the TSF shall display an advisory warngm
message regarding unauthorised use of the TO!

FRU_RSA.1 Maximum quotas

FRU_RSA.1.1

The TSF shall enforce maximum quotas of the folloing resources:
[assignment:solicitudes web-services] that [selection: aplicaciones web-service
remotas ] can use [selectionsimultaneously].

Requisitos de garantia de seguridad
El TOE se evaluara conforme a los requisitos dargér de seguridad EA+ALC_FLR.1

Assurance
Class

Assurance components

ADV_ARC.1 Security architecture descript
ADV ADV_FSP.2 Securit-enforcing functional specificatic
ADV_TDS.1 Basic desic

AGD_OPE.1 Operational user guida

AGD AGD_ PRE.1 Preparative procedt

ALC_CMC.2 Use of a CM syste
ALC ALC_CMS.2 Parts of the TOE CM cover:
ALC_DEL.1 Delivery procedur¢

ASE_CCL.1 Conformance clait
ASE_ECD.1 Extended components defini
ASE_INT.1 ST introductio

ASE ASE_OBJ.2 Security objectiv
ASE_REQ.zDerived security requirements
ASE_SPD.1 Security problem definiti
ASE_TSS.1 TOE summary specificai

ATE_COV.1 Evidence of covera

ATE ATE_FUN.1 Functional testir
ATE_IND.2 Independent testir- sample

AVA AVA VAN.2 Vulnerability analysi:

ALC ALC_FLR.1 Flaw remediatic
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Justificaciéon de los requisitos

La siguiente tabla establece la correspondencia &# objetivos de seguridad a satisfacer p
TOE vy los requisitos funcionales de seguridad aplies

OT1 O0T2 O0T3 O0T4 OT5 OTé6
FAU_GEN.1 AUDIT
FAU_SAR.1_WEB-SERVICES
FAU_SAR.1_ADMIN

FAU_SAR.1_SSH

FAU_SAR.3

FDP_ACC.2_WEB-SERVICES
FDP_ACC.2_PORTAL_ADMINISTRACION
FDP_ACF.1_WEB-SERVICES
FDP_ACF.1_PORTAL_ADMINISTRACION
FMT_MSA.1_PORTAL_ADMINISTRACION
FMT_MSA.1_WEB-SERVICES
FMT_MSA.3_PORTAL_ADMINISTRACION
FMT_MSA.3_ WEB-SERVICES
FMT_SMR.1

FMT_SMF.1

FIA_UAU.2_WEB-SERVICES
FIA_UAU.1_PORTAL_ADMINISTRACION
FIA_UID.2_WEB-SERVICES
FIA_UID.1_PORTAL_ADMINISTRACION
FPT_ITC.1 X

FTP_ITC.1 X

FPT_RPL.1 X

FCS_CKM.1 X
FDP_ITC.1_IMPORTACION_CERTIFICADOS X
FDP_ITC.1_CIFRADO_PATRONES_BIOMETRICOS X

FCS_COP.1_AES _CIFRADO_SISTEMA_FICHEROS X
FCS_COP.1_AES_CIFRADO_PATRONES_BIOMETRICOS X

FCS_COP.1_RSA X

FPT_TST.1 X
FTA_TAB.1_PORTAL_ADMINISTRACION X
FRU_RSA.1 X

MoK X X X

KooK K X X R X X X ) X )X X X
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El objetivo OT1 permite garantizar la confidendalil de los patrones de comportamiento cui

se exportan a una base de datos externa al TOEjmyementara conforme a lo indicado en

requisitos funcionaleBPT_ITC.., que protege la comunicacionncel sistema de almacenamie

de patrones, FDP_ITC.CIFRADO_PATRONES_ BIOMETRICC, que importa la clave de
cifrado (La politica sobre la cual se importa la clave dmdo, es la de acceso al consola \

delega en el entorno, sistema operatvo y , y FCS COP. AES _CIFRADO

_PATRONES_BIOMETRICOSque realiza el cifrado simétrico de dichos pas

El objetivo OT2 permite implementar los roles yaeigades que tendran los usua

En el caso de la consola SSH se implementara cugefarlo indicad en los requisitc funciona-
les FMT_SMR.1, indicando que los parametros deigordcion del TOE seran accedic
segun la politica de control de acceso a co y FMT_SMF.1que como ya se mencio
anteriormente se delega en el entorno, sistematdgel ssh, la politica de control (
acceso a la consola.

Para los servicios web se implementara confornoaradicado en los requisitos funciona
FDP_ACC.2_WEBSERVICES, que especifica que seran controladasplascioneso-
bre los servicios exportados cc web-services cifrandolas @n canal segurc
FTP_ITC.1 mediante un algoritmo de clave publica RSA, FCSPAQORSA cuya iden-
tificacion estédasada en certificas, FDP_ACF.1_WEBSERVICES, dichos certificados
podran ser administrados deda consola ssh, FMT_MSA.1_WESBERVICES, siendo
importados desde la misma, FDP_IT_IMPORTACION_CERTIFICADO:!, pudiendo
asignar los valores iniciales mediante el usuatth@ntes (La politica sobre la cual ¢
importan los certificados, es la de acce: consola y se delega en el entornstema
operativo y ssh)FMT_MSA.3_ WEB-SERVICES, requiriendo la identificacior
FIA_UID.2_ WEB-SERVICE¢ y autenticacion, FIA_UAU.2_ WEBERVICES , antes de
poder realizar cualquier acc.

En el caso del portal de administracion se implgéar@rconforme a lo indicado en los requis
funcionales=DP_ACC.2_PORTAL_ADMINISTRACIOI, que especifica que seran co-
ladas las operaciones posibles a realizar solprertzll de administracién web litando el
acceso a las funcionalidades y datos, FDP_A(PORTAL_ADMINISTRACION, me-
diante la implementacién de roles y grupos, FMT_MS POR-
TAL_ADMINISTRACION, permitiendo al administrador del portal asigmar\alores ii-
ciales FMT_MSA.3_PORTAL_ADMINSTRACION, controlando las acciones permitic
para cada rol, FMT_SMR.1, gestionando los roleapacidades conforme a la politica
acceso al portal web, FMT_SMF.1, permitiendo ekaocsin
FIA _UID.1_PORTAL_ADMINISTRACION, ni autenticacion,

FIA_UAU.1 PORTAL_ADMINISTRACION, identificacion a la pantalla ServiceStz

El objetivo OT3 permite al TOE garantizaiconfidencialidadrente a agentes rautorizados de
los pardmetros del sistemase implementara almacenarlos parametros en un tema de archi-
vos cifradomediante una clave simétrica en el momento destalacion, FCS_CKM.1, que gene
la clave de ifrado final a partir dwn valor firma de la plataforma del TOE,
FCS_COP.1_AES_CIFRADO_SISTEMA_ FICHEROS que reaizzfradosimétrico de los
parametros del sistema. AdemBagjo demanda de un usuario autoriz secomprobard licorrecta
operacion de partes del T@&ra determinar si las funciones de seguridad dghmhan sido ce-
radas, FPT_TST.1.

El objetivo OT4 permite éablecer los sistemas de medida y distribuciéradmtga en los sei-

cios web impidiendo ataques de denegacion de sgryise implementara conforme a los indic.
en los requisitos funcionales FPT_RPL.1, que detedgualdad en la firma suminista con res-
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pecto a la lista de firmas anteriores y el requiBRU_RSA.1 limitando la cantidad de pedidi-
multaneos desde aplicaciones rem

El objetivo OT5 permite generar trazas de auditdeiactividad del servicio de autenticacion,
como las relativas aiso del portal de administrac, y se implementara conforme a lo indicadc
los requisitos funcionales FAU_GEN.1. Permitiende gean examinados segun lo indicado «
requisito funcional FAU_SAR.1 WE-SERVICES, FAU_SAR.1_ADMIN ¥AU_SAR.1 SSH
respectivamente, pudiendo ser seleccionados s&gunFAR.:

El objetivo OT6 permite la identificacion de la sign del TOE, condiciones de produ
certificado en la consola y pagina principal detg@lode administracion, advirtiendo |
responsatidades en el uso del producto utilizado o configlarde manera insegura, y
implementara conforma a lo indicado en el requiitecional
FTA_TAB.1_PORTAL_ADMINISTRACION

La dependencia de los requisitos de generacionditoaa con respecto al comgente
FPT_STM.1 sugiere su inclusion en la declaraciosedpiridad. Sin embargo, la fuente de tien
para la generacion de la auditoria, es el sisten@afgrma parte del TO

Las dependencian FDP_ACC.1y FMT_MSA.1 de los requiside importacién c certificados
FDP_ITC.1_IMPORTACION DE CERTIFICADOS vy de cifrade patrone
FDP_ITC.1_CIFRADO_PATRONES_ BIOMETRICOS no se cumgbderque la identificacion c
acceso la realiza el sistema operativo, por egtmrae menciona la politica de acceso a laola
en el requisito pero no la ejercita el TC

En cuanto a la gestion de claves criptogréficaSOdt las importa y crepara su uso en el cifra
del sistema de archivos y de los patrones de cdaamp@anto biométric, pero ncgestiona su
destruccionno siendo de aplicacicel requisito funcional de segurida@%_CKM.4

La eleccidn de los requisitos de garade seguridade basé en razones de mercy en
conformidad con EAL2+ALC_FLR.

Sintesis de la especificacion del TOE

Sintesis de la especificacion del TOE

FAU_GEN.1 AUDIT -DATA GENERATION

El TOE incluye un modulo de registro de datos diitatia tanto en el subsisterJBoss co-
mo en el portal web. En ambos de los casos, |las dit auditoria se almacenan en wvi-
dor externo. Por otra parte existe el almacenamigatdatos dauditori: en archivos internos
referidosa los test de integridad del T(

FAU_SAR.1_WEBSERVICES- AUDIT REVIEW
Mediante el portal web se puede visualizar lossldgauditoriagenerados partir de las

llamadas al métodgetTrust del we-service. Estos datos pueden ser visualizados fl-
quier usuario, pero vera solo los datos del grigaplicaciones que tiene asign:
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FAU_SAR.1_ADMIN -AUDIT REVIEW

El usuario administrador del poi podra visualizar la actividadke los usuarios del port
realizada dentro del portahediante una pantalla que muestra todos los evesdbzados
por los otros usuariagel portal. Esta funcionalidad se encuentra emptaom Admir-Audit
dentro del portal.

FAU_SAR.1_SSH AUDIT REVIEW

Mediantela aplicacién “Serve Administration”se puede visualizar los datos de auditce-
nerados por el integrityontroller al arranque del TC. Estos datos pueden ser visualize
por el usuario Authentest o usuario administrador de consola.

FAU_SAR.3 -SELECTABLE AUDIT REVIEW

Los usuarios del portal contaran cos capacidades de ordenamieynfidtros sobre los datc
auditados. Estos filtros cuentan cominimoun filtro por rango de fechas y uno por uso.

Politica de Control de Acceso a V-Services (FDP_ACC.2_WEBERVICES- COMPLETE
ACCESS CONTROL y FDP_ACF.1_WE-SERVICES -SECURITY ATTRIBUTE EASED AC-
CESS CONTROL

El control de acceso a los servicios web esta im@igado a través de Imecanismos de au-
tenticacion, mediante certificados digit:importados desde la consola ssh. Dichosa-
nismos sorprovistos por el servidor de aplicaciolJBoss.

Solo podran acceder a los servicios web aquellvgdsees de aplicacion remotos cpue-
dan autentificarse mediarun certificado valido.

Politica de Control de Acceso al Portal de Admiasttn FDP_ACC.2 PORTAL_ADMINIS-
TRACION - COMPLETE ACCESS CONTRCy FDP_ACF.1_PORTAL_ADMINISTRACION
- SECURITY ATTRIBUTE BASED ACCESS CONTRO

Secontrolara el acceso al portal de administraciodiamge la autenticacion por usuaris
contrasefa.

El portal de administracicimpedirdel acceso a las pantallas y datos mediante lac@étr
en las opciones de mentpgciones de filtro disponibles <«in las reglas definidas la poli-
tica organizativa P1

FMT_MSA.1_ PORTAL_ADMINISTRACION - MANAGEMENT OF SECURITY
ATTRIBUTES

El usuario administrador del portal puede modificaediante las pantallas de administrac
de usuarios, el rol y el grupo aplicaciones a la que pertenece cualquier us del portal de
administracionPor otra parte los usuariadministradores de gruplel portalsolo pueden
modificar los usuariode su grupo de aplicacior del portal.
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FMT_MSA.1_WEBSERVICES- MANAGEMENT OF SECURITY ATTRIBUTE!

El usuario Authentest el administrador de conscpodranagregar o eliminar certificados ¢
repositorio de certificados de JBoss permitienddrodar las aplicaciones que tienen acce
los WebServices.

FMT_MSA.3_PORTAL_ADMINISTRACION - STATIC ATTRIBUTE INITIALISATION
El TOE permite modificar a través del portal de adstracion los siguientes valor

Aplicaciones y campos para los que podra ser atibzel servicio de identificaci
Usuario y Grupode aplicaciones para la administracién web.

Reinicio de patrones de identificaci

Niveles de seguridad para el algoritmo de idemtdfiér

Establecer modo silencioso para el algoritmo daetifieacion

O O O O O

FMT_MSA.3_ WEBSERVICES - STATIC ATTRIBUTE INITIALISATION

El TOE permite lamportacior de certificados para el acceso a los webservicatede
consola SSH con el usuario Authentest y el admadst de consol

FMT_SMR.1 -SECURITY ROLE!
Los roles de seguridad seran los siguie

o Administrador deconsola:Se crea al momento de la instalacién y se constpkc-
ceso mediante los mecanismos generales del sisigenativo mediante usuaric
contrasefa.

o Usuario Authentest: Se crea al momento de la exstat y se controla su acce
mediante los mecanismos generales del sistema vpemadiante usuario y coa-
sefa.

o Aplicacion Webservice remota: Se crean mediante la administraitearertificado:
digitales, desde la consola por el usuario Auttetntgie le permiten acceder a
savicios web expuestos por el TC

Roles para el portal web:

o Administrador de portal: Se crea uno al momenttadestalacion y se controla
acceso mediante usuario, contrasefia y patrén dpartamiento biométrico. Pce-
riormente se puede asignar el a otros usuarios del portal.

o Administrador de grupo: Los crea el administradarpbrtal u otro administrador «
grupo para ese mismo gruy se controla su acceso mediante usuario, conaag
patrén de comportamiento biométri

FMT_SMF.1 - SPECIRTATION OF MANAGEMENT FUNCTIONS
La gestién dgparametroc del TOE se realizan mediante la consola, la apboa“Server
Administration” a estas dos pueden acceder los usuario administtadmnsola y usuar
Authentest, este ultimoon permisos restringidos para la con:
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El resto de lopardmetray roles se administran desde el portal web, apueden acceder
los usuarios que sean administrador de portal,r@dtrador de grupos o usuario norr

FIA_UAU.2_WEB-SERVICES USER AUTHENTICATIONBEFORE ANY ACTION
Los servidores de aplicaciébn remoto no podranzaakinguna llamada a los servicios v
publicados por el TOE si antes no se autenticade@xitosamente mediante el uso de ci-
cados digitales.

FIA_UAU.1_PORTAL_ADMINISTRACION- TIMING OFAUTHENTICATION
Los usuarios del portal web solo podran accedarpantalle” Service Statl” sin necesidad
de autenticarseSi deberan hacerlo para el resto de las fundaadds del mism

FIA _UID.2_WEB-SERVICES USER IDENTIFICATION BEFORE ANY ACTIOI
Los servidores de aplicacion remoto no podranzaakinguna llamada a los servicios v
publicados por el TOE si antes no se han identibexitosamente mediante el uso de d-
cados digitales.

FIA_UID.1 _PORTAL_ADMINISTRACION- TIMING OF IDENTIFICATION
Los usuarios del portal web solo podran accedarpahtalle“ Service Statl” sin necesidad
deidentificarse. Si deberan hacerlo para el restasl&uncionalidades del misn

FPT_ITC.1 - INTER-TSFECEONFIDENTIALITY DURING TRANSMISSION
El almacérde patrones de comportamiento se cifran con aflgorRES antes de ser alne-
nados en la base de datos externa al TOE, cuarsgovidio requiere acceder a los datos
leidosde la base de datos y luegocifrados por el servicio web en el T(

FTP_ITC.1 - INTERTSF TRUSTED CHANNEI
La comunicacion entre el TOE y los servicios wetemos se asegura a través de un ¢
seguro SSL con certificados digitales generadastyilslidos de forma segura tantc el
TOE como la aplicacion remota que consume el ser

FPT_RPL.1 REPLAY DETECTION
El TOE cuenta con la capacidad de detesolicitudes de autenticacion getTrust() sobre-
services, detectando la igualdad de la firma siwgtrada con respecto a lista de las firmas
anteriores, de numero configura

FCS_CKM.1 -CRYPTOGRAPHIC KEY GENERATIOI
Por cada instalacién smporte una clave que sirve para cifrar la informacién alemada el
la base de datos externa al TOE, tambiégenera una firma deardware que sera utiliza
como clave para cifrar el sistema de archivos deedencuentra el algoritmo de recci-
miento y parametros del T(. Los datos de la base de datad gistema c archivos se cifran
con algoritmo AES.

FDP_ITC.1_IMPORTACION_CRTIFICADOS 1 -IMPORT OF USER DATAWITHOUT
SECURITY ATTRIBUTES
La importacion de los certificados generados ext@ente en formato Jboss seran ina-
dos al TOBEmMediante la aplicacion “Sen Administration”,utilizando el usuariAuthentest
o el usuario administrador de cons. La importacion se realiza bgjolitica de acceso a
consola que se delega al entorno, sistema openratish
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FDP_ITC.1CIFRADO_PATRONES_BIOMETRICO - IMPORT OF USER DATAWITHOUT
SECURITY ATTRIBUTES
La importaddn de la clave final de cifrado AES para la enatpn de los patroneso-
meétricos se realizara durante el proceso de irsbal La importacion se realizbajo la poli-
tica de acceso a la consola que se delega al ensstema operativo y s

FCS_COP.1_AESCIFRADO_SISTEMA FICHERO - CRYPTOGRAPHIC OPERATIO
El algoritmo AES es utilizado para el cifrado \scifrado del sistema de fiche
En el cifrado y descifrado detos con algoritmo AES se usa Ulave de 256 bii, que es
generada a partde datos tomados del entol

FCS_COP.1_AESCIFRADO_PATRONES_BIOMETRICQO - CRYPTOGRAPHIC OPERATIO
El algoritmo AES es utilizado para el cifrado y dé&ado de los patrones almacenados ¢
base de datos externa al Tt
En el cifrado y descifrado (datos con algoritmo AES se usa Ullage de 256 bii, que es
importada al momento de la instalac

FCS_COP.1_RSACRYPTOGRAPHIC OPERATIO
En el cifrado y descifrado con certificados digagaltilizados en FTP_ITC- INTER-TSF
TRUSTED CHANNEL que utilizan claves R<conuna llave de 4096 bi

FPT_TST.1- TSF TESTING
Mediante la aplicacién “Server Administration” losuarios autorizadpodran verificar el
correctos funcionamiento de los servicios web @allos por el TOE. Se realizard una s
de pruebas a fin de determinar que los servicidsasén accesibles y respondan segt
esperado.

FTA_TAB.1_PORTAL_ADMINISTRACION - DEFAULT TOE ACCESS BANNER
En la pantalla inicial del sitio de administraciéab se presenta un texto advirtiendo ac
del uso no autorizado de la herramie

FRU_RSA.1 MAXIMUM QUOTAS

El TOE permite controlar la cantidad de conexiomégima de clientes e JBoss puede
atender simultaneamente.

Page 27 of 27



