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RESUMEN

Este documento constituye el Informe de Certificacion para el expediente de
certificacion del producto Modulo de Firma Electronica de Documentos, version
2.18.

El TOE es un médulo disefiado para llevar a cabo la gestion y firma de documentos
en formato PDF generados por la Alianza Renault-Nissan, tales como contratos de
financiacion con RCI Banque realizados en concesionarios.

Fabricante: RCI Banque S.A. Sucursal Espafia.
Patrocinador: RCI Banque S.A. Sucursal Espafa.

Organismo de Certificacién: Centro Criptoldgico Nacional (CCN) del Centro
Nacional de Inteligencia (CNI).

Laboratorio de Evaluacién: Epoche & Espri S.L.U.
Perfil de Proteccion: Ninguno.
Nivel de Evaluacion: Common Criteria v3.1 r3.
CEM v3.1 r3.
EAL1+ (ASE_SPD.1, ASE_OBJ.2, ASE_REQ.2).
Fecha de término de la evaluaciéon: 24/02/2014.

Todos los componentes de garantia requeridos por el nivel de evaluacién EAL1
(ampliado con ASE_SPD.1, ASE_OBJ.2 y ASE_REQ.2) presentan el veredicto de
‘PASA”. Por consiguiente, el laboratorio Epoche & Espri S.L.U. asigna el
VEREDICTO de “PASA” a toda la evaluacion por satisfacer todas las acciones del
evaluador a nivel EAL1 (ampliado con ASE_SPD.1, ASE_OBJ.2 y ASE_REQ.2),
definidas por los Common Criteria v3.1 r3 ([CC_P1], [CC_P2] y [CC _P3]) vy la
Metodologia de Evaluacion [CEM].

A la vista de las pruebas obtenidas durante la instruccion de la solicitud de
certificacion del producto Modulo de Firma Electronica de Documentos v2.18, se
propone la resolucion estimatoria de la misma.
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RESUMEN DEL TOE

Se trata de un modulo que permite la firma de contratos de financiacion,
prestaciones y servicios, u otros tipos de documentos utilizados en la actividad de
RCIl y empresas de la Alianza Renault-Nissan.

El TOE hace uso de un dispositivo de captura de firmas (tableta WACOM 520U)
para capturar las firmas de los intervinientes. Esta captura de firmas se realiza con
el fin de llevar a cabo un posterior uso de las mismas para adjuntarlas al
correspondiente documento PDF.

El TOE realiza la gestiéon de la comunicacion entre las partes cliente y el
componente servidor tanto para enviar documentos a firmar, como para recuperar
documentos previamente firmados. El procedimiento de firma se gestiona en el
componente servidor, e incluye tanto el firmado de los intervinientes sobre el
documento a firmar, como la inclusién de un sello de tiempo proveniente de una
TSA, y la firma digital de dicho documento, sus firmas y el sello de tiempo, por parte
de la plataforma de firmas ASF.

La plataforma de firmas tiene como objetivo confirmar la validez del certificado
electronico (no revocacion) con el que se va a firmar el documento, la consulta a la
TSA para recoger el sello de tiempo y la custodia final de los documentos firmados.

El TOE permite que la firma de documentos se realice en diferentes instantes, de
forma que se puedan ir incorporando nuevas firmas a lo largo del tiempo hasta el
cierre del proceso completo de firma, que culmina con la adicién del sello de tiempo
y la firma del emisor del contrato por parte de ASF.

En el proceso de firma, se pueden pasar varios documentos a firmar, aunque cada
uno sera firmado por separado.

REQUISITOS DE GARANTIA DE SEGURIDAD

El producto se evalu6 con todas las evidencias necesarias para la satisfaccion del
nivel de evaluacion EAL1, mas las requeridas por los componentes adicionales
ASE_SPD.1, ASE_OBJ.2 y ASE_REQ.2 segun [CC_P3].

Clase Familia/Componente
ASE_CCL 1
ASE_ECD.1
Security ASE_INT A

Target ASE_OBJ.2
evaluation | ASE_REQ.3
ASE_SPD.1
ASE TSS.1
Guidance | AGD_OPE 1
documents | AGD PRE.1
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Life-cycle
support

ALC_CMC.1
ALC_CMS.1

Development

ADV_FSP.1

Tests

ATE_IND.1

Vulnerability
assessment

AVA_VAN.1

REQUISITOS FUNCIONALES DE SEGURIDAD

La funcionalidad de seguridad del producto satisface los siguientes requisitos
funcionales, segun [CC_P2].

Clase Familia/Componente
FAU GEN.1 Audit data generation
POM.1 Process order management
FDP ITI1 Intra-TOE trusted information
RIP.1 Subset residual information protection
FMT SMF 1 Specification of management functions

E
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IDENTIFICACION

Producto: Médulo de Firma Electréonica de Documentos version 2.18.

Declaracion de Seguridad: Declaracion de Seguridad para Modulo de Firma
Electrénica de Documentos de RCI Banque Espafa, version 1.5, Noviembre 2013.

Perfil de Proteccion: ninguno.
Nivel de Evaluacién: Common Criteria v3.1 r3
CEM v3.1r3
EAL1+ (ASE_SPD.1, ASE_OBJ.2, ASE_REQ.2).

POLITICA DE SEGURIDAD

El uso del producto Mdédulo de Firma Electronica de Documentos v2.18, debe
implementar una serie de politicas organizativas, que aseguran el cumplimiento de
diferentes estandares y exigencias de seguridad.

El detalle de estas politicas se encuentra en la Declaracion de Seguridad. En
sintesis, se establece la necesidad de implementar politicas organizativas relativas a
los siguientes aspectos:

El TOE debera generar auditoria para las acciones que intervienen en los procesos
completos de firma.

Los documentos firmados por todos los intervinientes se deberan enviar a una
entidad externa donde se sellaran con una marca de tiempo y se firmaran
digitalmente.

El TOE debera implementar funcionalidad de gestidén relacionada con los procesos
completos de firma.

HIPOTESIS Y ENTORNO DE USO

Las siguientes hipotesis restringen las condiciones sobre las cuales se garantizan
las propiedades y funcionalidades de seguridad indicadas en la Declaracion de
Seguridad. Estas mismas hipotesis se han aplicado durante la evaluacién en la
determinacién de la condicion de explotables de las vulnerabilidades identificadas.
Por tanto, para garantizar el uso seguro del TOE, se parte de las siguientes
hipdtesis para su entorno de operacion. En caso de que alguna de ellas no pudiera
asumirse, no seria posible garantizar el funcionamiento seguro del TOE.
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Tanto los puestos clientes como los servidores centrales donde se ejecuta el TOE
(servidores Web, de aplicaciones, LDAP y base de datos), y los otros sistemas con
los que interactta (@baco, Plataforma ASF, Archivo Digital) estan bien
configurados, y no son una fuente de ataque

Todo el sistema global, a excepcidn de los puestos clientes y los dispositivos de
captura de firma, estan en un CPD securizado.

Los administradores de los sistemas centrales, tanto de RClI como de Renault, son
de confianza.

El entorno operacional del TOE es el encargado de autenticar al usuario del puesto
cliente con que se opera.

La integridad de los documentos y sus firmas es mantenida por el entorno
operacional.

La custodia de la PKI utilizada para la generacién de certificados firmados por la CA
del grupo Renault esta gestionada por personal confiable, y s6lo se generaran
certificados si su uso final es conocido y aceptado.

La parte servidor del TOE y su entorno esta desplegado en una red DMZ segura en
la que todas las comunicaciones con Internet son manejadas por un reverse proxy y
las comunicaciones con la Intranet se autorizan a nivel IP:Puerto. Se utilizan
servidores intermedios para las comunicaciones de tal manera que éstas nunca son
directas. Toda comunicacion entre elementos dentro de la DMZ se considera
segura. Tanto la configuracién de la red como la asignacién y utilizacién de los
pares IP:puerto en los nodos conectados a la misma es responsabilidad del grupo
de seguridad de Renault y no constituye una fuente de ataque.

El entorno operacional del TOE es el encargado de generar los documentos a firmar
y asegurar su envio de forma unica al TOE para cada proceso completo de firma

ACLARACIONES SOBRE AMENAZAS NO CUBIERTAS
Las siguientes amenazas no suponen un riesgo explotable para el producto Médulo
de Firma Electronica de Documentos v2.18, aunque los agentes que realicen
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ataques tengan potencial de ataque correspondiente a Basic de EAL1, y siempre
bajo el cumplimiento de las hipdtesis de uso y la correcta satisfaccion de las
politicas de seguridad.

Para cualquier otra amenaza no incluida en esta lista, el resultado de la evaluacién
de las propiedades del producto, y el correspondiente certificado, no garantizan
resistencia alguna.

Las amenazas cubiertas por las propiedades de seguridad del TOE se relacionan a
continuacion.

Un usuario sin autenticar logra acceso a la red donde esta desplegado el TOE vy
obtiene informacion de documentos, firmas y descriptores de firmas.

Cualquier agente modifica la secuencia de operaciones y hace que un documento
incompleto sea firmado digitalmente por ASF, y pasado a documento completo.

Cualquier agente inserta una firma en un documento en proceso de firma, sin que
dicha firma provenga directamente de un interviniente con el procedimiento habitual.

Cualquier agente envia al TOE un documento falso a ser firmado, y el TOE procesa
dicho documento como valido y realiza un proceso completo de firma.

Cualquier agente modifica un documento, sus firmas o el descriptor de firmas
durante el proceso completo de firma.

FUNCIONALIDAD DEL ENTORNO

El producto requiere de la colaboracién del entorno para la cobertura de algunos
objetivos del problema de seguridad definido.

Se relacionan, a continuacion, los objetivos que se deben cubrir por el entorno de
uso del TOE.

El entorno operacional proporcionara una marca de tiempo de una fuente confiable y
un mecanismo para realizar firmas digitales a los documentos firmados por todos
sus intervinientes.

El entorno operacional garantizara la integridad de los documentos y sus firmas.
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El entorno operacional sera el encargado de autenticar a los usuarios de los puestos
clientes.

Los administradores de los sistemas centrales tanto de RCI como de Renault son de
confianza.

Los puestos cliente y los servidores centrales donde se ejecuta el TOE estan bien
configurados.

Todo el sistema global, a excepcidén de los puestos clientes y los dispositivos de
captura de firma, estan soportados por un entorno seguro.

La custodia de la PKI utilizada para la generacién de certificados firmados por la CA
del grupo Renault estard gestionada por personal confiable, y sélo se generaran
certificados si su uso final es conocido y aceptado.

La parte servidor del TOE y su entorno se desplegara en una red DMZ segura en la
que todas las comunicaciones con Internet seran manejadas por un reverse proxy y
las comunicaciones con la Intranet se autorizaran a nivel IP:Puerto. Se utilizaran
servidores intermedios para las comunicaciones de tal manera que éstas nunca
seran directas. Tanto la configuracién de la red como la asignacion y utilizacion de
los pares IP:puerto en los nodos conectados a la misma es responsabilidad del
grupo de seguridad de Renault y no constituye una fuente de ataque.

La generacion y el del envio de los documentos a firmar sera realizada por el
entorno y solo se realizara dicho envio una unica vez para cada proceso completo
de firma.

Los detalles de la definicion del entorno del producto (hipotesis, amenazas y
politicas de seguridad) o de los requisitos de seguridad del TOE se encuentran en la
correspondiente Declaracién de Seguridad.
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ARQUITECTURA

ARQUITECTURA FiSICA

El TOE tiene una arquitectura cliente-servidor que se muestra en la siguiente figura.

— MONIIONFFIRMA (IFRVINAR)

_— —
WSALTA DATOS
CONTRATG [ GENERNDOR - -1 CAPA PERSISTENGIA CONTRATOD
CONTRATO - ENPRGCEEQ
j DEFIRMA
CLIENTEWS
ENVIO — WA NA GERFIRMAS - co'iEscf,mR
CONTRATQ ’
WS CONSULTA i
DoCs
SECURZADOS i
Archive

APLICACION WEB DE FIRMA DIGITAL

MODULO DEFIRMA (Puesto Cllents)

@ _ TOE
APPLET FIRMA

-

COMERCIAL Navegador
Y¥eb
Fluj ox entre =l stamas y componentes - Componsntes del TOE
Fujos diactos da interacsidn con el TOE - 1 Médulos da interaccidncen & TOE
- Flijos irtarros 38l TOZ 1 Meduosintemes a TOE
Flujos con sistemas auxiliares INTERVINIENTE 1 conetores
ARQUITECTURA LOGICA
Los componentes software de los que consta el TOE son:
Elemento Descripcién
tabletas.jar Fichero applet para la gestion de la firma con la tableta.

ContratoDigitalweb.war | Conjunto de manuales de instalacion y operacion para
Médulo de Firma Electrénica de Documentos.

Pagina 10 de 14
E Expediente: 2012-10

CERTIFICACION

[o)
N° 45/C-PR110 . . C/ Arger_ltona n . 20
Email: organismo.certificacion@cni.es



MINISTERIO DE LA PRESIDENCIA
CENTRO NACIONAL DE INTELIGENCIA
CENTRO CRIPTOLOGICO NACIONAL
ORGANISMO DE CERTIFICACION

DOCUMENTOS

El producto incluye los documentos indicados a continuacién, y que deberan
distribuirse y facilitarse de manera conjunta a los usuarios de la version evaluada.

- Declaracion de Seguridad para Modulo de Firma Electronica de Documentos de
RCI Banque Espainia, version 1.5, Noviembre 2013.

- Manual de operacion para Médulo de Firma Electronica de Documentos de RCI
Banque Espafia version 1.4, Noviembre 2013.

- Manual de instalacion para Modulo de Firma Electronica de Documentos de RCI
Banque Espafa version 1.3, Noviembre 2013.

PRUEBAS DEL PRODUCTO

El evaluador ha disefiado y ejecutado un plan de pruebas independiente para
verificar la funcionalidad de la totalidad de requisitos definidos en la declaracién de
seguridad e interfaces descritas en la especificacion funcional, con resultado
satisfactorio.

El evaluador también ha realizado pruebas de penetraciéon con el fin de comprobar
la existencia de vulnerabilidades obvias con un potencial de ataque BASIC,
obteniendo un resultado satisfactorio. Para el disefio de estas pruebas de
penetracién se ha tenido en cuenta:

- Vulnerabilidades publicas e inherentes a la tecnologia teniendo en cuenta el tipo
de TOE.

- Especificacion de requisitos de seguridad.

- La especificacion de interfaces externos y pruebas funcionales sobre los
Mismos.

Para la realizacién de dichas pruebas, el evaluador ha verificado la instalacion y ha
considerado que el TOE esta desplegado y configurado conforme a la declaracién
de seguridad y se encuentra en un estado conocido.

CONFIGURACION EVALUADA

El fabricante ha proporcionado al laboratorio una instalacién funcional del TOE en
un entorno virtualizado para la realizacion de las pruebas. El evaluador ha verificado
la instalacion y ha considerado que el TOE esta desplegado y configurado conforme
a la declaracién de seguridad y se encuentra en un estado conocido, considerandola
por tanto valida para la realizacién de las pruebas.

El evaluador ha realizado los pasos indicados para obtener la version del TOE en
operacion, y ha verificado que es la misma version que la descrita en la declaracién
de seguridad.
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Los requisitos software y hardware son los que se indican a continuacion. Asi, para
el funcionamiento del producto Mdédulo de Firma Electronica de Documentos v2.18
es necesario disponer de los siguientes componentes software:

Para los puestos Cliente:

- Sistema Operativo Windows XP o Windows 7.

- Navegadores: Internet Explorer v7 o superior o Mozilla Firefox v9 o superior.
- Plugin Flash v11 o superior.

- Tableta digitalizadora WACOM 520-U vy drivers.

- JVM versién 6 o superior.

- Microsoft Visual C++ 2005 o superior.

Para el servidor

- Sistema operativo: Solaris 10.

- Servidor web Apache 2.0.59 o superior.

- Servidor de aplicaciones J2EE WebSphere application server CE v.2.1.0.1.
- Java JRE v.1.6.20 o superior.

- Plataforma ASF de TB Solutions v.51.17 o superior.

- Puesto de venta RCI (@baco) v.1.04.267 o superior.

- Archivo digital.

- Camerfirma (Conexion SSL a sus servidores).

- LDAP SUN One DS 5.2P4.

En cuanto a los componentes hardware, el unico requisito es que soporten los
elementos software detallados previamente.

RESULTADOS DE LA EVALUACION

El producto Médulo de Firma Electronica de Documentos v2.18 ha sido evaluado en
base a la “Declaraciéon de Seguridad para Mddulo de Firma Electronica de
Documentos de RCI Banque Espana, version 1.5, Noviembre 2013”.

Todos los componentes de garantia requeridos por el nivel de evaluaciéon EAL1 mas
los componentes extendidos ASE_SPD.1, ASE_OBJ.2 y ASE_REQ.2 presentan el
veredicto de “PASA”. Por consiguiente, el laboratorio Epoche & Espri S.L.U. asigna
el VEREDICTO de “PASA” a toda la evaluacion por satisfacer todas las acciones
del evaluador a nivel EAL1+ (ASE_SPD.1, ASE_OBJ.2, ASE_REQ.2), definidas por
Common Criteria [CC-P3] y la Metodologia de Evaluacion [CEM] en su version 3.1
r3.
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RECOMENDACIONES Y COMENTARIOS DE LOS
EVALUADORES

A continuacion se proporcionan las recomendaciones acerca del uso seguro del
producto. Estas recomendaciones han sido recopiladas a lo largo de todo el proceso
de evaluacion y se detallan para que sean consideradas en la utilizacion del
producto.

- Tanto la red como los puestos cliente de acceso al TOE deben estar
configurados acorde a la declaraciéon de seguridad.

- El personal que hace uso del mismo debe estar adecuadamente preparado y
familiarizado con los procesos de firma.

RECOMENDACIONES DEL CERTIFICADOR

A la vista de las pruebas obtenidas durante la instruccion de la solicitud de
certificacion del producto Mdédulo de Firma Electronica de Documentos v2.18, se
propone la resolucion estimatoria de la misma.

GLOSARIO DE TERMINOS
CCN Centro Criptolégico Nacional

CNI Centro Nacional de Inteligencia
EAL Evaluation Assurance Level
ETR Evaluation Technical Report
oC Organismo de Certificacion

TOE Target Of Evaluation

BIBLIOGRAFIA

Se han utilizado las siguientes normas y documentos en la evaluacion del producto:

[CC_P1] Common Criteria for Information Technology Security Evaluation Part 1:
Introduction and general model, Version 3.1, R3 Final, July 2009.

[CC_P2] Common Criteria for Information Technology Security Evaluation Part 2:
Security functional components, Version 3.1, R3 Final, July 2009.

[CC_P3] Common Criteria for Information Technology Security Evaluation Part 3:
Security assurance components, Version 3.1, R3 Final, July 2009.

[CEM] Common Methodology for Information Technology Security Evaluation:
Version 3.1, R3 Final, July 2009.
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DECLARACION DE SEGURIDAD

Junto con este Informe de Certificacion, se dispone en el Organismo de Certificacion
de la “Declaracion de Seguridad para Médulo de Firma Electrénica de Documentos
de RCI Banque Espanfia, version 1.5, Noviembre 2013”.

También se encuentra disponible para su descarga en la web del Organismo de
Certificacion http.//www.oc.ccn.cni.es.
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