
MINISTERIO DE LA PRESIDENCIA 
CENTRO NACIONAL DE INTELIGENCIA 
CENTRO CRIPTOLÓGICO NACIONAL 

ORGANISMO DE CERTIFICACIÓN 
 

 Página 1 de 3 
  

 C/ Argentona nº 20  
  Email: organismo.certificacion@cni.es 

 

REF: 2014-42-INF-1387 v1 
Difusión: Expediente 
Fecha: 14.11.2014 

Creado: CERT10 
Revisado: CALIDAD 
Aprobado: TECNICO 

 
INFORME DE MANTENIMIENTO 

 
Expediente:  2014-42 Mantenimiento MFED 
Datos del solicitante: W00014596A RCI Banque, S.A., Sucursal en España 

Referencias: 
- [EXT-2606]  Solicitud de Mantenimiento de la Certificación. 
- [INF-1315] Informe de Certificación. 
- [CCRA]  Arrangement on the Recognition of Common Criteria Certificates in 

the field of Information Technology Security, September 2012. 
- [AC]  Assurance Continuity: CCRA requirements. V 2.1, June 2012. 

 
 
De acuerdo a los requisitos del CCRA (Common Criteria Recognition Arrangement) 
para continuidad de las garantías de seguridad [AC] y considerando el Informe de 
Análisis de Impacto (IAR, Impact Analisis Report) proporcionado por la empresa RCI 
Banque, S.A., Sucursal en España, la versión 2.19 se incluye como parte del 
proceso de mantenimiento del certificado del producto: Módulo de Firma Electrónica 
de Documentos (MFED). 
 
El punto de partida para esta valoración ha sido el Informe de Certificación [INF-
1315], la Declaración de Seguridad v1.5 y el Informe Técnico de Evaluación del 
producto Módulo de Firma Electrónica de Documentos (MFED) v2.18 certificado por 
el Centro Criptológico Nacional (CCN) como Organismo de Certificación del 
Esquema Español de Evaluación y Certificación de las TI, con número de 
expediente 2012-10, así como la Declaración de Seguridad v2.0 modificada con 
motivo del mantenimiento realizado con número de expediente 2014-42 y su 
correspondiente Informe de Análisis de Impacto. 
 
Considerando la naturaleza de los cambios, la conclusión es clasificar éstos como 
cambios menores y por tanto se lleva a cabo el mantenimiento del certificado como 
garantía de continuidad de la seguridad del producto. 
 
De este modo las garantías de seguridad descritas en el Informe de Certificación 
[INF-1315] y el Informe de Mantenimiento [INF-1387] se mantienen en esta nueva 
versión del producto. Los detalles se pueden encontrar en páginas posteriores. 
 
Este informe se considera un apéndice al informe de certificación INF-1315. 
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Introducción 
 
Esta sección describe la información relativa a la identificación del Informe de 
Análisis de Impacto, del OE certificado y modificado y de los correspondientes 
Declaraciones de Seguridad como se describe en [AC]. 

Identificación del informe de análisis de impacto 
 

• Identificación del documento: Impact Analysis Report v1.0 
• Título: Common Criteria Assurance Maintenance Impact Analysis Report 

para  Módulo de Firma Electrónica de Documentos (MFED) Versión 2.19. 
• Fecha de emisión: Septiembre de 2014. 
• Autor: RCI Banque, S.A., Sucursal en España. 
• Estado: Emitido 

Identificación del TOE certificado 
 
Módulo de Firma Electrónica de Documentos (MFED) versión 2.18.  

Identificación del TOE modificado 
 
Módulo de Firma Electrónica de Documentos (MFED) versión 2.19  

Identificación de la Declaración de Seguridad asociada al 
TOE certificado 
 

• Título: Declaración de Seguridad para Módulo de Firma Electrónica de 
Documentos de RCI Banque España.  

• Versión del documento: 1.5. 
• Fecha de emisión: Noviembre de 2013. 
• Autor: RCI Banque, S.A., Sucursal en España. 
• Estado: Emitido. 
• Versión de CC: 3.1r3. 

Identificación de la Declaración de Seguridad asociada al 
TOE modificado 
 

• Título: Declaración de Seguridad para Módulo de Firma Electrónica de 
Documentos (Versión 2.19). 

• Versión del documento: 2.0. 
• Fecha de emisión: Septiembre de 2014. 
• Autor: RCI Banque, S.A., Sucursal en España. 
• Estado: Emitido. 
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• Versión de CC: 3.1.r4. 

Descripción de los cambios 

Cambios en el TOE 
• El applet tabletas.jar incluido en el TOE ahora está firmado por una entidad 

reconocida por defecto por Java. 
• Asignación de atributos de seguridad del applet para permitir el correcto 

funcionamiento en las distintas versiones de Java versión 6 o superior, siendo 
el siguiente: 

o Sealed. 
o Permissions. 
o Trusted-Library. 
o Codebase. 
o Application-Library-Allowable-Codebase. 
o Caller-Allowable-Codebase. 

• Cambios en la interfaz gráfica y textos localizados de la aplicación. 
• Empaquetado del TOE. Los cambios anteriores han supuesto la generación 

de un nuevo archivo de la aplicación (ContratoDigitalWeb.war). 

Cambios en el entorno de operación del TOE 
• Se añaden los siguientes elementos como partes del entorno requerido por el 

TOE: 
o Windows 8. 
o Windows 8.1. 
o Internet Explorer 10. 
o Internet Explorer 11. 

• Se ha incluido una advertencia al abrir un archivo PDF. 

Evidencias de la certificación afectadas 
• Módulo de Firma Electrónica de Documentos versión 2.18, Noviembre 2013. 
• Declaración de Seguridad para Módulo de Firma Electrónica de Documentos 

de RCI Banque España, versión 1.5, Noviembre 2013. 
• Lista de elementos de configuración para Módulo de Firma Electrónica de 

Documentos de RCI Banque España versión 1.3, Noviembre 2013. 
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