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Identification du produit maintenu

Le produit maintenu est la carte - ID One™ ePass v2.1 en configuration BAC. Il est
développé par la société Oberthur Technologies et embarqué sur les microcontréleurs
P5CD040V0B, P5CD080V0B, P5CD144V0B développés et fabriqués par la société NXP.

La lecture du fichier EF.TOE avec la commande ReadBinary permet d’obtenir les
informations d’identification, notamment I’identification du correctif intitulé Optional Code
r3.0 for ePass v2.1 contenant les évolutions objet de ce rapport (cf. Patch ID) :

Eléments de configuration

Nom de la TOE - ID One™ ePass v2.1 en configuration BAC sur composants
P5CD040V0B, P5CD080V0B, P5CD144V0B

Code ROM ID 04 03 06 95 91

Patch ID 04 03 07 09 43 (3 correspondant a Optional Code r3.0 for ePass
v2.1, cf. plus bas)

PP EAC ID 04 01 26

PP BAC ID 040117

Support of EAC/AA | 04 01 0X, ou X = b1|0|b2|b3 avec

/IBAC security bl =EAC,ici=0

features b2 = AA
b3=BAC,ici=1

Nom de I’'IC / P5CD040 : ATR = 4F 54 49 44 25 94 XX XX XX XX

Identification de I’IC

P5CD080 : ATR = 4F 54 49 44 28 94 XX XX XX XX
P5CD144 : ATR = 4F 54 49 44 2B 94 XX XX XX XX
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Description des évolutions

Les évolutions, décrites ci-apres, correspondent au correctif Optional Code r3.0 for ePass
v2.1 qui sera chargé sur le produit maintenu. Ce correctif reprend les modifications apportées
dans Optional Code r1.0 for ePass v2.1 et dans Optional Code r2.0 for ePass v2.1 qui ont été
évaluées lors de la certification [CER].

MRZ sur 3 lignes

La norme [TR9303] a été mise a jour depuis la certification du produit en mai 2009. La
nouvelle version inclut la spécification d’un MRZ sur trois lignes, dont le contenu a été
modifié par rapport aux versions préliminaires utilisées lors du développement du produit.
Afin d’étre conforme a ces spécifications et d’éviter une erreur lors du calcul des clés LDS
(Logical Data Structure - structure logique des données) entrainant une erreur
d’authentification, des déplacements (offsets) ont été modifiés.

Commande Readbinary

Un statut d’erreur (Ox6F8C) était systématiquement renvoyé par la commande ReadBinary
lorsque moins de 4 octets étaient lus. Ce statut n’est désormais renvoyé que s’il y a
effectivement moins d’octets disponibles dans la zone de donnée lue que d’octets demandés.

Lecture de données avec Le=0

La lecture d’une donnée avec le paramétre Le=0 (longueur = 256 octets) entrainait une
réponse d’une longueur supérieure a 256 octets, y compris dans le mode short length APDU,
ce qui n’est pas conforme a la norme [ISO 7816]. Désormais, si Le=0, la longueur des
données utiles a renvoyer est bornée a 231 (bien inférieure & 256, laissant ainsi la marge pour
étre complétées, le cas échéant, par les données nécessaires lors d’un dialogue en canal
sécurisé).
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Fournitures impactées
Les fournitures suivantes ont été mises a jour :

[BAC-ST3] HEIMDALL - Security Target — BAC, FQR 110 4292 revision 5,
Oberthur Technologies

[BAC-ST-PUB3] ID One™ ePass v2.1 with BAC configuration — Public Security
Target, FQR 110 4641 revision 3, Oberthur Technologies

[STD3] ePass V2.1 on NXP P5CDXXX, Software Test Description, 069591
01 STD AB, Oberthur Technologies

[STR3] Optional Code r3.0 For ePass V2.1 — After masking with Codop,
Software Test Report, 070943 01 STR AA, Oberthur Technologies

[PGD3] Optional Code r3.0 For ePass V2.1, Product Generation Description,
070943 00 PGD AA, Oberthur Technologies

[CONF3] Heimdall — configuration list, FQR 110 4535 revision 3, Oberthur
Technologies

Conclusions
Les évolutions listées ci-dessus sont considérées comme ayant un impact mineur.

Le niveau de confiance dans cette nouvelle version du produit est donc identique a celui de la
version certifiée, a la date de certification.

Avertissement

Le niveau de résistance d’un produit certifié se degrade au cours du temps. L’analyse de
vulnérabilité de cette version du produit au regard des nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite dans le cadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle version du produit permettrait de maintenir le
niveau de confiance dans le temps.
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