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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesd@ions d'utilisation ou d’exploitation
définies dans ce rapport pour la version qui aeesduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititungisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rappercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatkquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanmaation du produit par 'agence nationale
de la sécurité des systémes d’information (ANS&lye garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatitgnale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

ANSSI-CC-2014/54

Nom du produit

IDeal PASS, version 2 - Application EAC avec PACE

Référence/version du produit

Version 2

Conformité a un profil de protection

Machine Readable Travel Document with

.ICAO Application”, Extended Access Control with PACE
(EAC PP)
Version 1.3.2, BSI-CC-PP-0056-V2-2012-MA-02
Machine Readable Travel Document using Standard Insection

Procedure with PACE (PACE PP),
Version 1.0, BSI-CC-PP-0068-V2-2011

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’évaluation

EAL 5 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

MORPHO Infineon Technologies AG
18 Chaussée Jules César, AIM CC SM PS — Am Campeon 1-12,
95520 Osny, France 85579 Neubiberg, Allemagne
Commanditaire
MORPHO

18 Chaussée Jules César, 95520 Osny, France

Centre d'évaluation

CEA - LETI

17 rue des martyrs, 38054 Grenoble Cedex 9, France

Accords de reconnaissance applicables

CCRA

@

>

Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
I'information est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lespports de
certification. Ces rapports précisent les caracteéristiques tgsctds de seécurité
proposes. lIs peuvent comporter tout avertissemeases rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communigqués ou non a des tiers ou rendus publitisléar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdicj@es de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaéisequises (article 8).

Les procédures de certification sont disponibledesgite Internet www.ssi.gouv.fr.
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce fermée «lIBA&S, version 2 - Application EAC avec

PACE ». Le produit est développé par la sociétépiloret embarqué sur le microcontréleur
M7892 B11, en configuration SLE78CLFX3000P ou S8EIFX4000P, de la société

Infineon Technologies.

Le produit évalué est de type « carte a puce » aveans contact. Il implémente les fonctions
de document de voyage électronique conformémentspeagifications de I'organisation de
I'aviation civile internationale (OAC). Ce produit est destiné & permettre la vérifiratie
I'authenticité du document de voyage et a idemts@n porteur lors d’un contréle frontalier, &
I'aide d’'un systeme d’inspection.

Ce microcontréleur et son logiciel embarqué ontation a étre insérés dans la couverture des
passeports traditionnels. lls peuvent étre intégoés forme de module ou d’inlay. Le produit
final peut étre un passeport, une carte plastiefae,

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est conforme au profil detgution [PP0O056V2]. Il s’agit d’'une

conformité stricte. Le profil de protection [PPOV2% est strictement conforme au profil de
protection [PP0068V2]. La cible de sécurité est adagalement strictement conforme a
[PP0O068V2].

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idendifians la liste de configuration [CONF].

La version certifiee du produit est identifiable s éléments deSPLC Datasuivants :
- IC Fabricator: 0x8100 ;
- IC Type: 0x7801 ou 0x7802 ;
— Operating System ldentifiel0x4947 ;
— Operating System Release Datx4087 ;
— Operating System Release Lev@x2000.

Ces valeurs peuvent étre vérifiees par une comm@aaBATA avec le tag 9F7F comme décrit
dans [GUIDES].

! Encore appelé ICAO poumternational Civil Aviation Organizatian
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1.2.3.Services de sécurité

Les principaux services de sécurité fournis paréeluit sont :

la protection en intégrité des données du porttagkées dans la carte : nations ou
organisations émettrices, numéro du document dagaydate d’expiration, nom du
porteur, nationalité, date de naissance, sexergiprautres données optionnelles,
données biométriques additionnelles et autres dmnpérmettant de gérer la sécurité
du document de voyage ;

le contréle d’acces aux données du porteur stoakses la carte ;

la protection, en intégrité et en confidentialiéé)aide du mécanisme de Secure
Messaging», des données lues ;

la validation de la chaine de certificats ;

'authentification du microcontréleur par le mécane optionnel «Active
Authentication» ;

I'authentification forte entre le microcontroleut k& systéme d’inspection par le
mécanisme EAC (« Extended Access Control ») préaiadnt a tout accés aux
données biométriques.

1.2.4.Architecture
Le produit est constitué de :

un microcontréleur Infineon M7892 B1ll et sa libmirToolbox v1.02.013, en
configuration SLE78CLFX3000P ou SLE78CLFX4000P ;
un logiciel embarqué développé par Morpho comprenan
0 un systeme d’exploitation (OS) et ses pilotes (HAL)
o0 une application (hors TOEative Security Domajrdésactivée en phase 7 du
cycle de vie ;
o une application ICAO et son mécanisAaive Authentication

1.2.5.Cycle de vie
Le cycle de vie du produit est décrit au premieapitie de la cible de sécurité [ST].

Les sites de développement et de production duwoatrdleur sont identifiés dans le rapport
de certification [CERT _IC].

Dans le cadre de cette évaluation, le site de dppement du logiciel embarqué a été audité.
Ce site est le suivant :

Morpho
Etablissement de recherche et développement d’Osny

18 Chaussée Jules César
95520 Osny, France

1.2.6.Configuration évaluée

Le certificat porte sur la configuration incluaesImécanismes suivants :

« Extended Access Contrel;
« Supplemental Access Contsol
« Active Authenticatiom.
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2. L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément @uxeres Communs version 3.1 révision 4CC]
et a la méthodologie d’évaluation définie dans &noel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtspar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pasayuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle daton est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu’'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Le microcontrbleur M7892 B11l a été certifié au maweEAL6 augmenté du composant
ALC_FLR.1, conformément au profil de protection (IPB5], le 11 septembre 2012 sous la
référence BSI-DSZ-CC-0782-2012. Ce microcontrokeaté maintenu sous la référence BSI-
DSZ-CC-0782-2012-MA-01. Enfin, le niveau de résiseadu microcontrbleur a été confirmé
par le BSI le 24 mars 2014.

Le rapport technique d’évaluation [RTE], remis ANSSI le 2 juillet 2014 détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques aégtiisée conformément au référentiel
technique de I'ANSSI [REF]. Les résultats obtenas$ fait 'objet d’un rapport d’analyse
[ANA-CRY]. Les mécanismes analysés sont conformas exigences des référentiels
cryptographiques de '’ANSSI sous réserve de preedreceompte les recommandations se
trouvant dans les guides (voir [GUIDES]), dont agrés sont rappelées ici :
- l'algorithme TDES doit étre considéré obsoléte pauusage aprés 2020 ;
- le module des clés RSA doit avoir une taille d’anims 2048 bits ;
- lalongueur des clés des courbes elliptiques d@td®au moins 200 bits ;
- pour les courbes elliptiques, l'ordre du groupet ddre un multiple d’'un nombre
premier d’au moins 200 bits jusqu’en 2020, et dianins 256 bits ensuite. La méme
exigence s’applique aux sous-groupes ;
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- pour les clés RSA, I'exposant public doit étre @iéint de 3 ;

- pour les échanges Diffie-Hellmann, la taille du miedpremier « p » doit étre d’au
moins 2048 bits ;

- pour les mécanismes de signature, les longueulracleage doivent étre d’au moins
224 bits jusqu’a 2020 et d’au moins 256 bits emsuit

Dans le cadre du processus de qualification re@&rane expertise de I'implémentation de la
cryptographie a été réalisée par le CESTI (voir.82& [RTE]). Ces résultats ont été pris en
compte dans l'analyse de vulnérabilité indépendaéédisée par I'évaluateur et n'ont pas
permis de mettre en évidence de vulnérabilité etgiite pour le niveau AVA_VAN.5 visé.

2.4. Analyse du générateur d’aléas

Le générateur de nombres aléatoires, de naturecqpleysutilisé par le produit final a été
évalué dans le cadre de I'évaluation du microcdedrd(voir [BSI-DSZ-CC-0782-2012]).

Par ailleurs, comme requis dans le référentieltogaphique de '’ANSSI ([REF]), la sortie
du générateur physique d’aléas subit un retraitéchenature cryptographique.

Les résultats de I'analyse ont été pris en comatss dlanalyse de vulnérabilité indépendante
réalisée par I'évaluateur et n'ont pas permis dérmen évidence de vulnérabilité exploitable
pour le niveau AVA_VAN.5 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regéésnormes en vigueur, avec la
compétence et lI'impartialité requises pour un a@emievaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « IDeal PA%Ssion 2 - Application EAC avec PACE»
soumis a l'évaluation répond aux caractéristiquessécurité spécifiees dans sa cible de
sécurité [ST] pour le niveau d’évaluation EAL 5 menté des composants ALC_DVS.2 et
AVA_ VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaamns la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fol(atDES].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGQR
Ce certificat est émis dans les conditions de atclu CCRA [CC RA|.
L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux

composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawgarque suivante :

! Les pays signataires de l'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’'assurance retenu
d’assurance pour le produit
EAL |EAL |EAL (EAL |EAL (EAL |EAL | EAL Intitulé du composant
1| 2|3|4|5|6]|7]5+ P
ADV_ARC 111l 1l1]1 1 Security architecture
description
Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
ADV Implementation
p ROV NP 1 1 2 2 1 representation of the TSF
Développemen :
ADV_INT 2 3 3 2 Well-structured internals
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 4 Semiformal modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides _
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC CMC | 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
ALC_cMs | 1 5 3 4 5 5 5 5 Development tools CM
coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | alc_pvs 1l1]1|2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
Compliance with
AHG e 1 2 £ £ 2 implementation standards
ASE_CCL | 1 1 1 1 1 1 1 1 Conformance claims
ASEECD| 1 | 2| 22|21 |2] 1] 1 EXt.e'.“.’ed components
efinition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdelaf ASEOBJ| 1 | 2 | 2 [ 2 | 2 | 2| 2 2 | Security objectives
cible de sécurité ASEREQ| 1 | 222|222 , | Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1113|334 3 | Testing: modular design
Tests ATE_FUN 1| 11|12 2] 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sampl
AVA
Estimation des|AVAVAN | 1 | 2 | 2 | 3 | 4 | 5 | 5

vulnérabilités

[}
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Annexe 2. Références documentaires du produit évalué

[ST]

Cible de sécurité de référence pour I'évaarat

Security target for IDeal PASS V2 EAC with PACE hagpagtion,
version 4.0.0, référence 0000094729, 13 décembrg2,
Morpho.

Pour les besoins de publication, la cible de s#&&wuivante a éf
fournie et validée dans le cadre de cette évalmatio

Security target for IDeal PASS V2 EAC with PACE hagpagtion,
version 4.0.0, référence 2014 0000001656, 13 déee(bil2
Morpho.

[RTE]

Rapport technique d’évaluation :
Evaluation Technical Report : ETR,
LETI.CESTI.ARE.RTE.001 —v1.2, 11 juillet 2014, CHATI.

référe

[BSI-DSZ-
CC-0782-
2012]

Infineon Security Controller M7892 B11 with optidriRSA2048/4096
v1.02.013, EC v1.02.013, SHA-2 v1.01 and Toolbox021013 libraries
and with specific IC dedicated software (firmware).

Certifié par le BSI le 11 septembre 2012 sous faremnce BSI-DSZ-CC

0782-2012.

[ANA-CRY]

Cotation des mécanismes cryptographiquésTI.CESTI.ARE.RT.001+
v1.0, 4 novembre 2013, CEA-LETI.

[CONF]

Liste de configuration du produit :
IDEAL_PASS V2N software Release
2014 0000000603, version 7, 4 juillet 2014.

Sheet, référe

é

1ce

D

ence

[GUIDES]

refer

Preparative  Procedure for IDealPass_ V2N,
2013 1000001952, version 5, 24 juin 2014, Morpho ;
Operational User Guidance IDealPass_V2N,
2013 1000001953, version 2, 20 janvier 2014, Morpho

refer

ence

ence

[PP0035]

Protection Profile, Security IC Platformotection Profile Version 1.
June 2007.Certifié par le BSI (Bundesamt fiur Sicherheit inr
Informationstechnik) sous la référence BSI-PP-02687.

[PP0068V2]

Protection Profile, Machine Readablev&trdocument using Standa
Inspection Procedure with PACE (PACE PP), Versidn 2 novembr
2011. Certifie par le BSI (Bundesamt fur Sicherheit inr
Informationstechnik) sous la référence BSI-CC-PB&W2-2011.

[PPO056V2]

Protection Profile - Machine Readablaveét Document with “ICAO
Application”, Extended Access Control with PACE (EAP), version
1.3.2, 5 décembre 201Rlaintenu par le BSI (Bundesamt fur Sicher

in der Informationstechnik) sous la référence BE&HEP-0056-V2+

2012-MA-02.

heit
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de la
sécurité offerte par les produits et les systemnessetchnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de I'information, B8NS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCROR2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCROR2-09-003

[CEM] Common Methodology for Information Technology SéyuEvaluation |
Evaluation Methodology,
September 2012, version 3.1, révision 4, ref CCROB2-09-004
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