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1. Références

a) Procédure MAI/P/01 Continuité de I'assurance.

b) Cible de sécurit¢ : Project Cayuse R2, Security gdiar of Samsung
S3FVIQM/S3FVIQK, 29 mai 2014, référence ST CayudeRl, version 4.1.

c) Cible de sécurité publique : Security Target LifesSamsung S3FVIQM/S3FVIQK,
29 mai 2014, référence ST Lite v4.0, version 4.0.

d) Rapport de certification ANSSI-CC-2014/75 émis leo¥embre 2014.

e) Rapport d’analyse d'impact: Project < Cayuse Ranmpact Analysis Report —
S3FVIQM and S3FVIQK Revision Comparison (IC Revisbvs Revision 4 and
Bootloader v2.5 vs v2.6), 28 novembre 2014, réf&ge@ayuse_Rev4 IAR v2.3,
version 2.3.

f) Rapport d’analyse d'impact: Project < Cayuse Ranmpact Analysis Report —
S3FVIQM and S3FV9QK Revision Comparison (IC Revisib vs Revision 5), 8
décembre 2014, référence Cayuse_Rev5 IAR_v3.lipneBsl.

g) Rapport technique d’évaluation : Evaluation TecahReport (ALC ETR) CAYUSE-
R CAYUSE-R2 CAYUSE-2 CAYUSE2-R COWICHAN2, 10 décemb2014,
référence LETI.CESTI.SAM.ALC.001-v1.0.

h) [SOG-IS] Mutual Recognition Agreement of InformatioTechnology Security
Evaluation Certificates, version 3.0, 8 janvier @0Management Committee.

i) [CC RA] Arrangement on the Recognition of CommoiiteZia certificates in the field
of information Technology Security, juillet 2014.

2. ldentification du produit maintenu

Le produit maintenu est le microcontréleuBAMSUNG S3FVI9QM/S3FVIQK », révision
5, référence rev6 SW10 26 11 30 GU136 12 111 13201 et
revs SW10 26 12 30 GU136 12 111 13 01 127, déwelogpla société Samsung.

Le produit «SAMSUNG  S3FVI9QM/S3FVOQK »  (révision 3, référence
rev3_SW10 25 11 30 GU136 12 111 13 01 124 et
rev3_SW10 25 12 30 GU136 12 111 13 01 124) a édt@alament certifié sous la
référence ANSSI-CC-2014/75 (référence d).

La version maintenue du produit est identifiablelpa €éléments suivants :
- microcontréleur SAMSUNG S3FVI9QM/S3FVIQK, révision 5,
- librairies logicielles Boot loader v2.6Crypto Library v1.1ouvl.2(optionnelle).

Ces éléments peuvent étre vérifiés par lectureatgstres situés dans une zone spéciale de la
mémoire FLASH (non effacable) :
- identification des microcontréleurs par lecturediix octets a I'adresse 0x400004 :
0x1A16 pour S3FVIQM ou 0x1A14 pour S3FVIQK ;
- version de I'lC :0x05 (our la révision 5) par lecture d'un octet a I'adre 0x40002A ;
- identification des logiciels embarqués :
» test ROM code 0x10 pour la révision 1.0 par lecture d’'un oédtdresse
0x40002B ;
* bootloader code: 0x26 pour la révision 2.6 par lecture d’'un octet a
I'adresse 0x400030 ;
e crypto library : Ox011A pour la révision 1.1 (support pour lescodd
cryptographiques RSA) ou 0x012A pour la révisio2 (support pour les
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calculs cryptographigues RSA et ECC) par lectureddex octets a
I'adresse 0x40002C ;

 DTRNG(Digital True Random Number Generatdibrary : 0x03 pour la
révision 3.0 par lecture d'un octet a I'adresse0DORF.

3. Description des évolutions

Les rapports d’analyse d’impact de sécurité (réfées e et f) mentionnent que les
modifications suivantes ont été opérées :
- nouvelle révision de I'lC, révision 5, du fait d@arhélioration de la fonction de
régulateur de tension ;
- nouvelle version dubootloader version 2.6, du fait de la suppression d’insiong
propriétaires qui faisaient partie de la TOE mais des TSF ;
- mise a jour d'un guidééférence [GUIDE]), correction d’erreurs ;
- remplacement du site de programme de @&keung Plant / SR2 Buildinget du site
de conception du circueiheung Plant/ SR3 Buildingpar :
Hwasung Plant/ DSR Building
1, Samsungjeonja-ro, Hwaseong-si, Gyeonggi-do,
Korea ;
- agjout d’'une nouvelle ligne de fabrication au sitefdbrication des wafers Giheung :
Giheung Plant/, Line 6, S1;
- remplacement du nom du site de stockage, sciagedeet polissage des
wafers ChangFeng Plant daesa Plant

Le CESTI en charge de I'évaluation initiale a émnsrapport partiel d’évaluation (référence
g) pour réévaluer les composants d’assurance Aljgadés par I'évolution du cycle de vie
du produit.

4. Fournitures impactées

Suite a cette maintenance, les fournitures suigammé également été mises a jour depuis le
certificat initial :

[CONF] Liste de configuration du produit : Life Qgdefinition (Class
ALC_CMC.4/CMS.5), référence Cayuse_R2_ALC CMC_CM8.1
version 4.1, 18 septembre 2088msung Electronics Co, Ltd.

[GUIDE] |Boot Loader Specification for S3FVIQM, 6pgembre 2014, référence
S3FVIQM_QK_BootloaderSpecification_v1.2.7, versiop.7.

[ST] Cible de sécurité de produit maintenu :

- Project Cayuse R2, Security Target of Samsung
S3FVIQM/S3FVIQK 32-bit RISC Microcontroller for Smha
Card with optional Secure RSA and ECC Library idahg
specific IC Dedicated Software, référence ST CayR&ev5.0,
version 5.0, 5 décembre 2014, Samsung Electrorocs.i@.

Pour les besoins de publication, la cible de s&stivante a été fournie
et validée dans le cadre de cette maintenance :
- Security Target Lite of Samsung S3FVI9QM/S3FVIQK bz
RISC Microcontroller for Smart Card with optiona¢@ire RSA
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and ECC Library including specific IC Dedicated Sdafre,
référence ST Lite S3FVIQM_QK v5.0, version 5.0,é&eaembre
2014, Samsung Electronics Co, Ltd.

5. Conclusions

Les évolutions listées ci-dessus sont considém@msne ayant un impaatineur. Le niveau
de confiance dans cette nouvelle version du pratitionc identique a celui de la version
certifiée, a la date de certification.

Les évolutions mineures du présent produit ne remiepas en cause les évaluations menées
en composition sur ce produlit.

6. Avertissement

Le niveau de résistance d’'un produit certifié sgrdéde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attagques apparues depuis
I'émission du certificat n’a pas été conduite densadre de cette maintenance. Seule une ré-
évaluation ou une surveillance de la nouvelle werslu produit permettrait de maintenir le
niveau de confiance dans le temps.

7. Reconnaissance du certificat

Ce rapport de maintenance est émis en accord avéocument : « Assurance Continuity :
CCRA Requirements, version 2.1, June 2012 ».
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Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS té Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (CGOR
Le certificat initial a été émis dans les condisiale I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

% Les pays signataires de I'accord sont : I'AllemagdtAustralie, I'Autriche, le Canada, le DanemaltEspagne,
les Etats-Unis, la Finlande, la France, la GréaeHbngrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la République Tchelgue
Royaume-Uni, Singapour, la Suede et la Turquie.
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