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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.qouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

ANSSI-CC-2016/23

Nom du produit

Applet IAS Classic V3 sur plateforme Java Card ouvde MultiApp
Essential V1.0 embarquée sur le composant M7793 AER G12

Référence/version du produit

Version de I'application IAS Classic : 3.4.e
Version de la plateforme Java Card MultiApp Essentl : 1.0

Conformité a un profil de protection
[PP-SSCD part 2], version 2.0.1 - PP for Secure 3igture Creation Device — Part 2 :
Device with key generation.

[PP-SSCD part 3], version 1.0.2 - PP for Secure Sigture Creation Device — Part 3 :
Device with key import.

[PP-SSCD part 4], version 1.0.1 - PP for Secure igture Creation Device — Part 4 :

Extension for device with key generation and trusté communication with certificate
generation application.

[PP-SSCD part 5], version 1.0.1 - PP for Secure 3igture Creation Device — Part 5 :

Extension for device with key generation and trusté communication with signature

creation application.
[PP-SSCD part 6], version 1.0.4 - PP for Secure 3igture Creation Device — Part 6 :
Extension for device with key import and trusted conmunication with signature creation
application.

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’évaluation

EAL 5 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

Gemalto Infineon
6 rue de la Verrerie, Am Campeon 1-12,
92190 Meudon Cedex, France 85579 Neubiberg, Allemagne
Commanditaire
Gemalto

6 rue de la Verrerie, 92190 Meudon Cedex, France

Centre d'évaluation

Serma Safety & Security
14 rue Galilée, CS 10055, 33615 Pessac Cedex, Fenc

Accords de reconnaissance applicables

CCRA
2T
&

Le produit est reconnu au niveau EAL2.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissempeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr

Page 4 sur 18 ANSSI-CC-CER-F-07.018



SECURITE

Applet IAS Classic V3 sur plateforme Java Card otev®lultiApp .
Essential V1.0 embarquée sur le composant M7793eAT212 Rapport de certification ANSsI-cc-201¢ Ul

Table des matieres

O I o 1516 1 PP PPRTPTRRP 6
1.1.  PRESENTATION DU PRODUIT...ctttttttiiiuutttttettaeaeaassaustessseeeessassssssseeeaasesssssssssssseseeesssssannnnes 6
1.2.  DESCRIPTION DU PRODUIT ..ceeeeiiiiuutttteetreeeeessssnnssssneeeesanaaaasssssesaessesamnsssssseseeseeessannnssnes 6..

22 T 1)1 £ Yo [T £ o IOt 6
1.2.2. Identification du produit.............oooeiii e 6
1.2.3. SErviCes de SECUIMLE ........ccoiii ittt b b aae e nsnnnsssssssssssssssnrnnes 7
I S AN o] 1 (=ox (1 | = 7
T O (od [0 L= T PR 8
1.2.6. Configuration EVAIUEE ............uuuuiiuuiiiceeeeeiiiiiiiriiiiii s s e s srsennnesnnnannes 10

N I Y 0 7N N O PRERRRR 11
2.1.  REFERENTIELS DEVALUATION ..iiiiiiiiiittitteiteeeeeesssiitsseeeeeeesssssnseeeasaeeesssassbbsnneeeeeesessanne 11
2.2, TRAVAUX D EVALUATION ..eiiuiieiaaeaaa e aa e ae e e e e e e e e e e e e e e e e e eeeeees s e s e e e e e e e e e e e e e e e e e eaaaaaens 11
2.3. COTATION DES MECANISMES CRYPTOGRAPHIQUES SELON LES REFEWRHELS TECHNIQUES
3 I N A1 3 1 PRSP 11
2.4.  ANALYSE DU GENERATEUR DALEAS.......uuuuttiiitiiaeaaaiiiiiiieeeeeeeeeesssnnnneesessssanninssnsseeeeeeesas 11

T I N 1 1 3 I [ (7 2 I [ S PRERRR 13
0 I @0 | Lo I ] o ] N PSR 13
3.2, RESTRICTIONS DUSAGE......ciitiiiiiiiiie ittt e e e 13
3.3, RECONNAISSANCE DU CERTIFICAT. ....cittttiitiiteietietiteeteeeeeeeeeseeseeeeeeeeaeeaeeeeeeeeeeeeeeeeeeeeeeeeees 14

3.3.1. Reconnaissance europeenne (SOG-IS).......cuuerrriiiiiiieiiiiiee e 14
3.3.2. Reconnaissance internationale critéres communs @CR..................cccc, 14

ANNEXE 1. NIVEAU D’EVALUATION DU PRODUIT ....cccoiiiiiiiiiis citiiiiieea et 15

ANNEXE 2. REFERENCES DOCUMENTAIRES DU PRODUIT EVALUE .........ccccccvvvveeeennnn. 16

ANNEXE 3. REFERENCES LIEES A LA CERTIFICATION .....uuiiiiis veieiiiiieiee e 18

ANSSI-CC-CER-F-07.018 Page 5 sur 18



ssssssss

Applet IAS Classic V3 sur plateforme Java Card ote/MultiApp
| Rapport de certification ANSSI-CC-2016/23 Essential V1.0 embarquée sur le composant M7793eAT212

1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce composés«digplet IAS Classic V3 sur plateforme
Java Card ouverte MultiApp Essential V1.0 embargsiée le composant M7793 Al2 et
G12 » développé p&EMALTOEt INFINEON

Le produit se présente sous la forme d’'une capgeca au format ISO 7816 fonctionnant en
mode contact (standard 1SO 7816-3) ; le microctedirdet la plateforme ouverte Java Card
fournissent des services de sécurité aux applety, lpplet de signature électronique IAS
Classic V3 embarquée sur la carte et objet dedsgnte évaluation.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est strictement conformepaafils de protection [PP-SSCD part 2],

version 2.0.1, [PP-SSCD part 3], version 1.0.2,-§9CD part 4], version 1.0.1, [PP-SSCD
part 5], version 1.0.1 et [PP-SSCD part 6], verdidit.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].

La version certifiée du produit est identifiable s éléments suivants :

Elément de configuration Valeur

Nom de la TOE IAS Classic V3 on MultiApp Essendél.O
on M7793 A12 and G12

Référence de la TOE (étiquette MKS) IDApplets.IASédial.Dev 011

Version de I'applet 33 2E 34 2E 65 (v3.4.e)

Date de compilation de I'applet 06/10/15

Identification du systeme d’exploitation (O5) 19 81

Date de production de 'OS 51 78 (i.e. 27/06/2015)

Version de I'OS 01 00

Fabriquant du microcontréleur (IC) 40 90

Version de I'lC 72 27

La commande GET DATA utilisée avec les tags suwgegrmet d’identifier de maniére
unique la TOE :

- TagDF 30 : version de l'applet ;

- Tags01 03 et 9F 7F : identification de la plateforme.

Ainsi la réponse a la commande GET DATA avec leD&QB0 est la suivante :
- DF 30 05 33 2E 34 2E 65 90 00,
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ou 33 2E 34 2E 65 désigne la version de 'appl&.4e »).
Toutes les applications qui étaient présentes @aosnfiguration du produit a la disposition
de I'évaluateur sont identifiées ci-aprés par lexmsis et AlD :

- MOC appletvl.1: 4D4F43415F436C69656E74 ;

- MOC server vl1.1 : 4D4AF43415F536572766572.

La commande GET STATUS permet a l'utilisateur dodoiit de vérifier quelles applications
et quels packages sont installés dans le produstdisposition.

1.2.3.Services de sécurité

Les principaux services de sécurité fournis paréeluit sont :

- la confidentialité et l'intégrité des clés cryptaghiques et des données applicatives
pendant I'exécution des opérations cryptographigues

- la confidentialité et lintégrité des données dharitification et des données
applicatives pendant I'exécution des opérationsttientification ;

- I'isolation des applications entre contextes défés et la confidentialité et I'intégrité
des données applicatives entre les applications ;

- lintégrité de I'exécution du code applicatif ;

- l'authentification du signataire par un code PIN ;

- la génération des données de création et de \aiifitde signature ;

- limport et le stockage des données de créatiosigieature ;

- I'export des données de vérification de signature ;

- la création d’'une signature électronique.

1.2.4.Architecture

Le produit, présenté figure 1, est constitué déséhts suivants :
- des fonctionnalités matérielles du composant ((RAM, ROM, EEPROM/FLASH,
I/O, coprocesseurs cryptographiques) ;
- d’une partie native composée elle-méme :
o d’un gestionnaire de mémoikdemory Manager
o d’'un gestionnaire de communicati@ommunication
o de librairies cryptographiquésrypto libs;
- d’'un systéme Java Card (JCS : Java Card Systenpas#m
o d'un environnementuntime(JCRE) ;
o d’'une machine virtuelle Java (VM) ;
o d’une interface de programmation (Java API) ;
o d'un gestionnaire d’applications (Card Manager) ;
- de I'application IAS Classic ;
- de l'application MOCA Server v1.1;
- de I'application MOCA Client v1.1.

Les applications déja chargées dans le produitteaitds identifiées dans le document [ST].
Bien que ces applications standards ne soiennpasses dans le périmétre de I'évaluation,
elles ont été prises en compte dans le proceséualdation conformément aux prescriptions
de [OPEN]. En effet, ces applications standardstnterifiées conformément aux

! Application Identifier.
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contraintes de développements d’applications d&scdans le rapport de certification [CER-
PTFI.

1.2.5.Cycle de vie

Le cycle de vie du produit peut étre décliné dexdagons selon que la pré-personnalisation
est réalisée sur module ou produit déja encarté @snocaux dSEMALTO

TOE ;
3 Sites
protection
4 A
: Phase 1 1
! Development | S*P1 (" Embedded Sonware Development ) |
! Y !
; 2 i
i Step 2 i IC design i
i \EIC dedicated software development i
o = i
2 3 BS = | Development sites
i Step 3 ( Integration and photomask fabrication ) !
= -y
m g . ¥ . R A
£ 2 Phase 2 IC production and testi !
E g MoREach L. p : ng J i IC manufacturer
3g s )
A SED & IC packaging and testi $
C FECKBGING MM I ) i Module manufacturer
Y
Step 5 , — T
( | IC pr&p&rr:cnallzatlan ) | SSCD manufacturer
Y ] i Y
A RS, , LR 'y
: i Infay manufacturing |
(T o S e | oo™ gt i |T'I1:1')" manufaciurer
' Y
Phase 3 "Jll"' ‘
p e Step6 7 SCD import or generation = I .
o ersonalization ( bl s | Personalizer
g3 . RAD initialization i |
e m !
28 v
g % Y
a3 Hosiie RAD update B
[ Usa
= i Step 7 DTBS import '
| Digital signature computation and export Holder = End User
i SCD import or generation P
i
' ' : \
End of lif i
L | s nd of life J

Figure 1 - Pré-personnalisation sur module

Page 8 sur 18 ANSSI-CC-CER-F-07.018



Applet IAS Classic V3 sur plateforme Java Card otev®lultiApp

Essential V1.0 embarquée sur le composant M7793eAT212

SECURITE

Rapport de certification ANSsI-cc-201¢ Ul
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! Perscnalization SCD impart or generation
! \ RAD Mitialiation j CEATY
i i
-
g9 Y
23 Phase 4 ¥ A
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|
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Figure 2 - pré-personnalisation sur produit encarté

Le produit a été développé sur le site suivant :

GEMALTOMeudon (Phase 1)

6 rue de la Verrerie

92190 Meudon
France

GEmMALTO Singapore(Phase 1, 4
& 5)

12 Ayer Rajah Crescent
Singapore 139941
(Singapour)

ANSSI-CC-CER-F-07.018
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GEMALTO GémenogPhase 4 GEMALTO Tczew(Phase 5)
&5) ul. Skarszewska 2
Avenue du Pic de Bertagne 33-110 Tczew

13881 Gemenos Pologne

France

GeEmALTOVantaa (Phase 5)

Myllynkivenkuja 4
Vantaa, Finland FI-01620
(Finlande)

Ces sites ont fait I'objet d’audits selon le référel d’exigences [MSSR]. Certains audits
n'ont pas été réalisés spécifiguement pour cetdudtion, mais dans le cadre de campagnes
annuelles ou biennales d’audits des sites du dgpelo ; les résultats ont pu étre réutilisés en
suivant la méthodologie et les exigences défineesdNOTE 17].

Le composant sur lequel la plateforme Java Caréralarquée a été développé sur les sites
d’I NFINEON audités au titre de la certification du microeétgur (voir [CER IC]).

Le guide [AGD-OPE] identifie également des recomdadions relatives a la livraison des
futures applications a charger sur cette carte.

Par ailleurs, les guides [AGD-Dev_Basic] et [AGDvD8ec] décrivent les regles de
développement des applications destinées a étmgédwa sur cette carte ; le guide [AGD-
OPE-VA] décrit les regles de vérification qui daneétre appliquées par l'autorité de
vérification.

1.2.6.Configuration évaluée

Le certificat porte sur la configuration identifiea 1.2.4.
L’applet évaluée est celle embarquée avec la platef Java Card sur le composant M7793
(mode contact uniquement).

La configuration ouverte du produit a été évaluéafarmément a [OPEN] : ce produit
correspond a une plateforme ouverte cloisonnaniasiAout chargement de nouvelles
applications conformes aux contraintes exposéeshapitre 3.2 du présent rapport de
certification et réalisé selon les processus asidiggremet pas en cause le présent rapport de
certification.

Toutes les applications identifiées dans [ST] datv@rifiées conformément aux contraintes
décrites dans [AGD-OPE_VA|].
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément &riteres Communs version 3.1 révision 4
[CC], a la meéthodologie d’évaluation définie dares inanuel CEM [CEM] et aux
interprétations suivantes :
- Certification of « open » smart cards prodyctersion 1.1, 4 février 2013, Joint
Interpretation Library (JOPEN]) ;
- Composite product evaluation for Smart Cards amdilar devicesversion 1.4, aolt
2015, Joint Interpretation Library ((COMP]) ;
- Minimum site security requirementgersion 1.1, juillet 2013, Joint Interpretation
Library ((MSSR]).

Pour les composants d’assurance qui ne sont pasrtspar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pasayuides [JIWG IC] et [JIWG AP] ont été
appligués. Ainsi, le niveau AVA VAN a été détermia@ suivant I'échelle de cotation du
guide [JIWG AP]. Pour mémoire, cette échelle daton est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’'évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résutta I'évaluation de la plateforme [CER-
PTF]

Le rapport technique d’évaluation [RTE], remis ANSSI le 28 janvier 2016, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I’ANSSI

[REF], n'a pas été réalisée. Néanmoins, I'évaluati@a pas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN.5 visé.

2.4. Analyse du générateur d’aléas

Le générateur de nombres aléatoires, de naturégoleysitilisé par le produit final a été évalué
dans le cadre de I'évaluation du microcontréleair(]lCER-IC]).

ANSSI-CC-CER-F-07.018 Page 11 sur 18
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Par ailleurs, comme requis dans le référentieltoggaphique de 'ANSSI ([REF]), la sortie du
générateur physique d’aléas subit un retraitememiadure cryptographique.

Les résultats ont été pris en compte dans l'analigse/ulnérabilité indépendante réalisée par
I'évaluateur et n'ont pas permis de mettre en éddede vulnérabilité exploitable pour le niveau

AVA_VAN.5 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Applet IABSSic V3 sur plateforme Java Card ouverte
MultiApp Essential V1.0 embarquée sur le compoddii793 Al2 et G12 » soumis a
I’évaluation répond aux caractéristiques de séewgpecifiées dans sa cible de sécurité [ST]
pour le niveau d’évaluation EAL 5 augmenté des amsapts ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folB$DES], notamment :

- toutes les futures applications chargées sur cdugir¢gchargemenpost-issuance
doivent respecter les contraintes de développemtena plateforme (guides [AGD-
Dev_Basic] et [AGD-Dev_Sec] selon la sensibilité’dpplication considérée ;

- les autorités de vérification doivent appliqueglede [AGD-OPE_VA].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (R
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs.

La reconnaissance s’applique jusqu’aux composaatsurance du niveau CC EAL2 ainsi
qu'a la famille ALC_FLR.

Les certificats reconnus dans le cadre de cet dsmtt émis avec la marque suivante :

! Les pays signataires de I'accord SOG-IS sont lididagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

? Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, la Suéde et la Turquie.
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Annexe 1. Niveau d’évaluation du produit

vulnérabilités

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL |[EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1|12 |3|4|5]|6|7]| 4+ P
ADV_ARC 111 11111 1 1 dSecur_lty_ architecture
escription
ADV FSP | 1 5 3 4 5 5 6 4 Com_p_lete_ functional
specification
Implementation
ADV el 1 1 2 2 1 representation of TSF
Développement apv INT 2 3|3
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6 3 Basic modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides
d'utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_CMC| 1 2 3 4 4 5 5 4 acceptance procedures and
automation
ALC_cMs | 1 5 3 4 5 5 5 4 Problem tracking CM
coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | by 111]1]2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT Well-defined development
tools
ASE CCL| 1 1 1 Conformance claims
AsEECD| 1 | 2| 1|1 |1 |a]| 1| 1 | FExtendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdelal ASEOBJ| 1 | 2 | 2 | 2 | 2 | 2 | 2 | 2 | Security objectives
cible de sécurité ASEREQ| 1 | 222|222 , | Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 (1|3 |3] 4 1 | Testing: basic design
Tests ATE_FUN 1|11 ([1f2]2 1 | Functional testing
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimationdes|AVA VAN | 1 | 2 | 2 | 3 | 4 | 5| 5

ANSSI-CC-CER-F-07.018
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Annexe 2. Références documentaires du produit évalué

[ST]

Cible de sécurité de référence pour I'évabrat
- MultiApp Essential IAS V1 Security Targetéférence
D1341165 93version 1.0, 15 janvier 2016.

Pour les besoins de publication, la cible de s#&twuivante a été

fournie et validée dans le cadre de cette évaluatio

- MultiApp Essential IAS V1 Security Targetéférence |

D1341165 93, version : 1.2p, 15 janvier 2016.

[RTE]

Rapport technique d’évaluation :
- Evaluation Technical Report - TULUM project, réfiéce :
TULUM-IAS-93_ETR_V1.0, version 1.0,SERMA Safety &
Security.

[CONF]

Liste de configuration du produit :

- LIS: Configuration List for IASClassicV3 on M779&férence |

D1379977 LIS DOC IASClassicV3 on M7793.xIsx, vens
1.1, GEMALTO.

[GUIDES]

[AGD-PRE] Guides d'installation du produit :
- MultiApp Essential V1.0 Software AGD document — CASsSIC
V3 Application référence : D1354335, version 1GEMALTO;

- Card Personalization Specification requirement f&SCDO

security evaluation IAS Classic,w&férence : WG.RND.5.0026,

version 1.0GEMALTQ,
[AGD-OPE] Guides d'utilisation :
- IAS Classic Applet V3 Reference Manuakéférence
D1204099H, version du 21 janvier 2015 ;
- [AGD-Dev_Sec]Guidance for secure application developm

o

ent

on Multiapp Essential platformséférence : D1349727, versipn

A00, GEMALTO.
- [AGD-Dev_Basic]Rules for applications on Multiapp Essen

ial

certified product référence : D1349720, version A0Q1,

GEMALTO.
[AGD-OPE_VA] Mesures pour le chargement d’applicas :
- Verification process of Gemalto non sensitive apfudaded in
pre-issuancgréférence : D1350374, version A00, GEMALT(
- Verification process of Third Party non sensitiygpket loadeg
in pre-issuance référence: D1350548, version A
GEMALTO.

[CER-IC]

Infineon Technologies Security Controller M7793 Adritli G12 with
optional RSA2048/4096 v1.02.010 or v1.02.013 0100202, EC
v1.02.010 or v1.02.013 or v2.00.002 and Toolbox02:010 or
v1.02.013 or v2.00.002 libraries and with specifiC-dedicatec
software certifié par le BSI sous la référence : BSI-DSZ-0926-

DO,

2014.
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[CER-
2015/73]

Plateforme Java Card MultiApp Essential v1.0, emfigorration
ouverte, sur le composant Infineon M7793 A12 ou &ERtifié sous I3
référence ANSSI-CC-2015/73 le 5 janvier 2016.

52

[PP-SSCD-
Part 2]

Protection profiles for secure signature creatienick — Part 2. Devic
with key generation, référence : prEN 14169-2:20&2sion 2.0.1 daté
du 23 janvier 2012.
Maintenu par le BSI le 21 février 2012 sous la réfée BSI-CC-PP
0059-2009-MA-01.

e

[PP-SSCD-
Part 3]

Protection profiles for secure signature creatienick — Part 3: Devic
with key import, référence : prEN 14169-3:2012,sien 1.0.2 datée o
24 juillet 2012.
Certifié par le BSI le 27 septembre 2012 sous fareiice BSI-CC-PH
0075-2012.

e

[PP-SSCD-
Part 4]

Protection profiles for secure signature creati®vice — Part 4:

Extension for device with key generation and trdstemmunicatiof
with certificate generation application, réféerenqga@EN 14169-4:2012
version 1.0.1 datée du 14 novembre 2012.
Certifié par le BSI le 12 décembre 2012 sous laraxfce BSI-CC-PH
0071-2012.

[PP-SSCD-
Part 5]

Protection profiles for secure signature creati®vice — Part 5:

Extension for device with key generation and trdstemmunicatiof
with signature creation application, référence ENbr14169-5:2012
version 1.0.1 datée du 14 novembre 2012.
Certifié par le BSI le 12 décembre 2012 sous laraxfce BSI-CC-PH
0072-2012.

[PP-SSCD-
Part 6]

Protection profiles for secure signature creati®vice — Part G:

Extension for device with key import and trusteanocounication with
signature creation application, référence : prEN6P46:2013, versio
1.0.4 datée du 3 avril 2013.

Certifié par le BSI le 16 avril 2013 sous la réféce BSI-CC-PP-0076

2013.

=)

D=

[PP0035]

Protection Profile, Security IC Platformoféction Profile, version 1.
juin 2007. Certifié par le BSI (Bundesamt fur Sicherheit inr
Informationstechnik) sous la référence BSI-PP-02667.

de
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de la
sécurité offerte par les produits et les systénasgechnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de I'information, B8NS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

septembre 2012, version 3.1, révision 4, référ&MB-2012-
09-001;
Part 2: Security functional components,

Septembre 2012, version 3.1, révision 4, référ&€rhIB-2012-
09-002;
Part 3: Security assurance components,

septembre 2012, version 3.1, révision 4, référeBGMB-2012-
09-003.

[CEM] Common Methodology for Information Technology SéwuEvaluation |
Evaluation Methodology,

septembre 2012, version 3.1, révision 4, référ&€MMB-2012-
09-004.

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, février 2009.

[JIWG AP] * | Mandatory Technical Document - Application of akt@otential to
smartcards, version 2.9, janvier 2013.

[OPEN] Certification of « open » smart cards prodyactsersion 1.1, 4 février
2013, Joint Interpretation Library.

[COMP] * Mandatory Technical Document — Composite produatweation for
Smart Cards and similar devices, version 1.2, mm@12.

[CC RA] Arrangement on the Recognition of Common Criterati@icates in the
field of Information Technology Security, 2 juill2D14.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 janvied1l@, Management
Committee.

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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