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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a&etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititudisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiivaiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougp@re est autorisee.
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Référence du rapport de certification

ANSSI-CC-2014/26

Nom du produit

SOMAS801STM — application EAC

Référence/version du produit

Version 1.0

Conformité a un profil de protection

BSI-CC-PP-0056-2009, [BSI-PP-0056}/ersion 1.10

Machine Readable Travel Document with "ICAO
Application", Extended Access Control

Critéres d’évaluation et version

CC version 3.1 révision 4

Niveau d’évaluation

EAL4 Augmenteé
ALC DVS.2 et AVA VAN.5

Développeurs

Arjowiggins Security SAS - STMicroelectronics
Gep S_p_A_ 190 avenue Celestin Cog, ZI de Rousset
B.P. 2, 13106 ROUSSET,

Viale Remo De Feo 1,
80022 Arzano (NA),
Italy

France

Commanditaire
Arjowiggins Security SAS - Gep S.p.A.

Viale Remo De Feo 1, 80022 Arzano (NA),
Italy

Centre d’évaluation

SERMA TECHNOLOGIES

14 rue Galilee, CS 10055, 33615 Pessac,
France

Accords de reconnaissance applicables

CCRA SOG-IS
@

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les daribs et les systémes des technologies de
linformation est régie par le décret 2002-535 duabril 2002 modifié. Ce décret indique
que :

* L’agence nationale de la sécurité des systemefodimation élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de sécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi€ar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciges de sécurité spécifiées. lls
attestent également que les évaluations ont étdudtes conformément aux regles et
normes en vigueur, avec la compétence et I'impdaéigequises (article 8).

Les procédures de certification sont disponibledessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce « SOMA801ST Mpplication EAC, version 1.0 »,
développée par Arjowiggins security SAS - Gep S.sA&r microcontréleur SB23YR80B
fabriqué par la société STMicroelectronics.

Le produit évalué est de type carte a puce sansorl implémente les fonctionnalités de
document de voyage électronique conformément awcifsgations de l'organisation de
l'aviation civile internationale. Ce produit eststieé a permettre de vérifier I'authenticité du
document de voyage et d’identifier son porteur lden contrdle frontalier, & I'aide d’'un
systeme d’inspection.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

La cible de sécurité est strictement conforme afilpgte protection [BSI-PP-0056].

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont iderdifi@ns la liste de configuration [CONF].

La version certifiée du produit est identifiabler p@s €léments présents dans la réponse que
donne le produit suite a la commande GET DATA (YGiUIDES]).

La version certifiée du produit est également ifiaie par les éléments suivants :

Configuration Source
Nom commercial de la TOE SOMA Electronic Passpadth wArjowiggins
EAC security SAS - Gep

S.p.A.

Référence du produit (label interneOMA801STM_1 0 Arjowiggins
security SAS - Gep
S.p.A.

Référence du produit (label IC) SB23YR80B Arjowigsg)i
security SAS - Gep
S.p.A.

Référence du systemeSOMA Arjowiggins

d’exploitation security SAS - Gep
S.p.A.

Référence fichier HEX SOMAS801STM_1 0.dlv Arjowiggin
security SAS - Gep
S.p.A.

Identification du circuit intégré SB23YR80B STMielectronics

Page 6 sur 16 ANSSI-CC-CER-F-07.011



SECURITE

SOMA801STM - application EAC, version 1.0 Rapport de certification ANSsI-cc-2014. LI

Référence du circuit intégré SB23YRS80B QLF STMidectonics

Version du code ROM 1.0 Arjowiggins
security SAS - Gep
S.p.A.

1.2.3.Services de sécurité

Les principaux services de sécugt@luédournis par la TOE sont :

- la protection de l'intégrité des données du portgtockées dans la carte : pays ou
organisation de délivrance, numéro du documenbgage, date d’expiration, nom du
porteur, nationalité, date de naissance, sexeigitotu porteur, données biométriques
additionnelles, données permettant de gérer larigéadu document de voyage et
autres données optionnelles ;

- lintégrité et la confidentialité des données lusl'aide du mécanisme eSure
Messaging

- l'authentification forte entre le microcontroleut k& systéme d’inspection par le
mécanisme EACHxtended Access Contygbréalablement a tout accés aux données
biométriques.

1.2.4.Architecture

Le produit est une carte a puce constituée :

- du microcontrdleur SB23YR80 révision B, développét fabriqué par

STMicroelectronics ;

- du systeme d’exploitation SOMA développé par Arjggins security SAS - Gep
SPpA.;

- de l'application MRTD développée par Arjowigginggaty SAS - Gep S.p.A..

L’architecture matérielle du produit est résuméelpdigure suivante :

~_L....._.: antenna ;
: P rogisters, ) :
' 1 timers, CRC, 1 :
' ! interrupts etc. ! '
; RNG - . EEPROM :
: ; MMU S22 H <z i
1 security p '
! 110 |K—=H e CPU = internal bus | :
: eopoco- | [ RaM | | ROm |
. processor !

Les composants logiciels sont divisés en un enseddbous-systemes :
- gestion de la couche d’abstraction du matériel HAardware Abstract Lay@r,
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- gestion des commandeSdmmands Managemé@nt

- gestion de la sécurit&écurity Management

- gestion des données et NVRdta object and Non Volatile Memory Management
- gestion de la communicatio@@mmunication Management

- gestion de l'initialisation et de la cartaiialization and Card Management

- gestion de correctiRatch Managemept

lls sont embarqués sur le circuit SB23YR80B, comgens la TOE.

1.2.5.Cycle de vie

Le cycle de vie du produit est le suivant :

- phase de développement (phase 1) ;
- phase de fabrication (phase 2) ;

- phase de personnalisation (phase 3) ;
- phase d'utilisation (phase 4).

Phase 1 Development
i - IC Developer /Q‘

!
| - Embedded Software Developer 'Ii%
!
i

i Phase 2

! - IC Manufacturer

I - MRTD Manufacturer
!

|

Les composants logiciels du produit ont été déymdssur le site suivant :
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Arjowiggins security SAS - Gep S.p.A.
Corso Salvatore D’Amato, 90

80022 Arzano (NA),

Italie

Le microcontréleur a été développé et fabriquéEmicroelectronics sur ses sites (voir
[ANSSI-CC-2012/68]).

Les « administrateurs du produit » sont les natmn®rganisations émettrices du document
de voyage.

Les « utilisateurs du produit » sont les voyageairées systemes d’inspection pendant la
phase d'utilisation.

1.2.6.Configuration évaluée

Le certificat porte sur le produit présenté au din@fd.2.1. L’évaluation n’a porté que sur
I'application EAC.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément &mtéres Communs version 3.1, révision 4
[CC] et a la méthodologie d’évaluation définie demmanuel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a peseguides [CC IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle datioh est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en appbn du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résultle I'évaluation du microcontréleur
« SB23YR80B au niveau EAL6 augmenté du composant ALC_FLR.hfarone au profil de
protection [BSI-PP-0035]. Ce microcontréleur acagifié le 4 janvier 2013 sous la référence
[ANSSI-CC-2012/68].

Le niveau de résistance du microcontroleur a étdirooé le 4 décembre 2013 dans le cadre
du processus de surveillance, voir [SUR_IC].

Le rapport technique d’évaluation [RTE], remis ANSSI le 25 mars 2014, détaille les
travaux menés par le centre d’évaluation et atiggeetoutes les taches d’évaluation sont a
« réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques seloaférentiel technique [REF-CRY] de
ANSSI n'a pas été realisée. Néanmoins, I'évahmtin’a pas mis en évidence de
vulnérabilités de conception et de constructionr pemiveau AVA_VAN visé.

2.4. Analyse du générateur d’'aléas
Le générateur d’aléas du produit était en dehorpétimétre de I'évaluation et n'a pas été

analysé. Le générateur d’aléas utilisé par le ptdiohal a cependant été évalué dans le cadre
de I'évaluation du microcontréleur (voir [ANSSI-CZD12/68]).
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3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « SOMA801STpplication EAC, version 1.0 » soumis
a I'évaluation répond aux caractéristiques de $&cspécifiées dans sa cible de sécurité [ST]
pour le niveau d’évaluation EAL4 augmenté des caapts ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au détrepl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement d’exploitation spécifiés dans lablei de sécurité [ST] et suivre les
recommandations se trouvant dans les guides folBrIDES].

3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS teé gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

! Les pays signataires de l'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-tlria Suéde.
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3.3.2.Reconnaissance internationale criteres communs (GQR
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

! Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeb
Tcheque, le Royaume-Uni, Singapour, la Suede Etilquie.
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Annexe 1. Niveau d’évaluation du produit

N

D

n

N

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL (EAL |EAL (EAL |EAL [EAL | EAL Intitulé du composant
1/2|[3|4]|5]|686 4+ P
ADV_ARC 1 1 1 1 1 1 Security architecture descripti
Complete functional
ADV_FSP | 1 2 3 4 5 5 4 specification
Implementation representatior
ADV ADV_IMP 1 1 2 1 the TSE
Développement APV_INT 2
ADV_SPM 1
ADV_TDS 1 2 3 4 5 3 Basic modular design
AGD AGD_OPE | 1 1 1 1 1 1 1 Operational user guidance
Guides
d’utilisation AGD_PRE | 1 1 1 1 1 1 1 Preparative procedures
Production support, acceptand
ALE EE 1 2 e ~ N S N procedures and automation
Problem tracking configuration
ahedeisn ! z e 4 S S 4 management coverage
ALC_DEL 1 1 1 1 1 1 Delivery procedures
ALC - Y P
Support au ALC_DVS 11112
cycle de vie ALC_FLR
ALC_LCD 1 1 1 1 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 1 Well-defined development too
ASE_CCL 1 1 1 1 1 1 1 Conformance claims
ASE_ECD | 1 1 1 1 1 1 1 Extended components definiti
ASE_INT 1 1 1 1 1 1 1 ST introduction
ASE -
Evaluation de laj ASE_0oBJ | 1 2 2 2 2 2 2 Security objectives
cible de securitg ASE_REQ | 1 2 2 2 2 2 2 Derived security requirements
ASE_SPD 1 1 1 1 1 1 Security problem definition
ASE_TSS 1 1 1 1 1 1 1 TOE summary specification
ATE_COV 1 2 2 2 3 2 Analysis of coverage
ATE ATE_DPT 1 1 3 3 1 Testing: basic design
Tests ATE_FUN 1l1]1]1]2 1 | Functional testing
ATE_IND 1 2 2 2 2 2 2 Independent testing: sample
AVA
Estimationdes| AVA VAN | 1 | 2 | 2 | 8 | 4 | 5
vulnérabilités

ANSSI-CC-CER-F-07.011
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat

- Security Target SOMA801STM electronic passport Betezl
Access Control
référence TCAE110002, version 1.3, 19 aolt 201iBe&gar
Arjowiggins security SAS - Gep S.p.A.

Pour les besoins de publication, la cible de s&twuivante a été
fournie et validée dans le cadre de cette évaluatio
- Security Target SOMA801STM electronic passport Betesl
Access Control — Public version
référence TCLE130007, version 1.2, 19 aodlt 201igc&gar
Arjowiggins security SAS - Gep S.p.A.

[RTE] Rapport technique d’évaluation :

- Evaluation Technical Report - SOMA801STM Projet
référence SOMA801STM_ETR_V1.1, version 1.1, 25 mars
2014, édité par Serma Technologies.

[CONF] Liste de configuration :

- Configuration List for the SOMA801STM electronicgsport,
référence TCAE130002, version 1.0, 15 septembr8,aidité
par Arjowiggins security SAS - Gep S.p.A.

[GUIDES] | Guide d’administration du produit :

- Personalization Guidance for the SOMA801STM Eleuto
Passport, référence TCAE120024, version 1.1, 282013,
édité par Arjowiggins Security SAS - Gep S.p.A. ;

- Pre-Personalization Guidance for the SOMA801STM Ebaic
Passport, référence TCAE120023, version 1.1, 2B20t3,
edité par Arjowiggins Security SAS - Gep S.p.A.

Guide d'utilisation du produit :

- User guidance for the SOMA801STM electronic padspor
référence TCAE120025, version 1.1, 23 avril 20H#éépar
Arjowiggins Security SAS - Gep S.p.A.

[ANSSI-CC- | « Microcontroleurs sécurisés SA23YR80/48 et SB23¥R8, incluant
2012/68] la bibliothéque cryptographique NesLib v2.0, v3.@ 3.1, en
configuration SA ou SB, référence: maskset K2MOA,
révision externe B, révision interne H ou | »

Certifié le 04 janvier 2013 sous la référence ANSE12012/68.

[SUR_IC] « SA23YR48B / SB23YR48B / SA23YR80B / SB23YR80B»
Rapport de surveillance du 04 décembre 2013 soté&féaence ANSSI
CC-2012/68-S01.
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[BSI-PP- Protection Profile - Machine Readable Travel Docoimeith “ICAO
0056] Application”, Extended Access Control, version 1.286 Mars 2009.
Certifie par le BSI (Bundesamt fur Sicherheit in rde
Informationstechnik) sous la réféerence BSI-PP-02669

[BSI-PP- Protection Profile, Security IC Platform ProtectiBrofile Version 1.0
0035] June 2007.Certifié par le BSI (Bundesamt fiur Sicherheit inr|de
Informationstechnik) sous la référence BSI-PP-026867.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&aluation et a la certification de la
sécurité offerte par les produits et les systenesg@echnologies de I'information.

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de 'information, B8NS

[CC]

Common Criteria for Information Technology Secufyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCROR2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCR0R2-09-003

[CEM]

Common Methodology for Information Technolo§ecurity
Evaluation : Evaluation Methodology, September 20&2sion 3.1,
revision 4, ref CCMB-2012-09-004.

[CC IC]*

Common Criteria Supporting Document - Maaory Technical
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200

[JIWG APJ*

Mandatory Technical Document - Application of ak@otential to
smartcards, version 2.9, January 2013.

[COMP]*

Common Criteria Supporting Document - Matatg Technical
Document - Composite product evaluation for smartie and similar
devices, reference CCDB-2007-09-001 version 1\@sien 1,
September 2007.

[CC RA]

Arrangement on the Recognition of CommorteZia certificates in the
field of information Technology Security, May 2000.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janvi@l@ Management
Committee.

[REF-CRY]

Mécanismes cryptographiques — Reglessebmmandations concernant
le choix et le dimensionnement des mécanismes agygbhiques
version 1.20 du 26 janvier 2010 annexée au Réiétegénéral de
sécurité, voir www.ssi.gouv.fr.

1%

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document

support du CCRA équivalent s’applique.
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