@]\ Zertifizierungsreport
% Bundesamt fur Sicherheit in der Informationstechnik

BSI-DSZ-CC-0275-2004
Zu
T-TeleSec Signet, Version 1.6.0.4
der

T-Systems International GmbH



5/ - Bundesamt flir Sicherheit in der Informationstechnik, Postfach 20 03 63, D-53133 Bonn
Telefon +49 228 9582-0, Infoline +49 228 9582-111, Telefax +49 228 9582-455



Deutsches SZ] \
IT-Sicherheitszertifikat \
erteilt vom é&i §\§
Bundesamt fiir Sicherheit in der Informationstechnik Bundesamt fiir Sicherheit

in der Informationstechnik

BSI-DSZ-CC-0275-2004 T

Security
T-TeleSec Signet, Version 1.6.0.4 Certified

Signaturanwendungskomponente

der

T-Systems International GmbH SOGIS-MRA

Das in diesem Zertifikat genannte IT-Produkt wurde von einer akkreditierten und lizenzierten Pruf-
stelle nach den Gemeinsamen Kriterien fiir die Priifung und Bewertung der Sicherheit von Infor-
mationstechnik (CC), Version 2.1 (ISO/IEC 15408:1999), unter Nutzung der Gemeinsamen
Evaluationsmethodologie fiir die Priifung und Bewertung der Sicherheit von Informationstechnik
(CEM), Teil 1 Version 0.6, Teil 2 Version 1.0, ergdnzt um Final Interpretations in Ubereinstimmung
mit Common Criteria Version 2.2 und Common Methodology Part 2, Version 2.2 sowie
Anweisungen der Zertifizierungsstelle fir Komponenten oberhalb von EAL4 evaluiert.

Priifergebnis:

Funktionalitat: produktspezifische Sicherheitsvorgaben
Common Criteria Teil 2 erweitert

Vertrauenswirdigkeit: Common Criteria Teil 3 konform
EAL3 / mit Zusatz von
ADV_IMP.1 (Teilmenge der Implementierung der TSF)
ADV_LLD.1 (Beschreibender Entwurf auf niedriger Ebene)
ALC_TAT.1 (Klar festgelegte Entwicklungswerkzeuge)
AVA_MSU.3 (Analysieren und Testen auf unsichere Zustinde)
AVA_VLA.4 (Hohe Widerstandsfahigkeit)

Dieses Zertifikat gilt nur flr die angegebene Version des Produktes in der evaluierten Konfiguration
und nur in Verbindung mit dem vollstandigen Zertifizierungsreport.

Die Evaluation wurde in Ubereinstimmung mit den Bestimmungen des Zertifizierungsschemas des
Bundesamtes fiir Sicherheit in der Informationstechnik durchgefihrt. Die im Evaluationsbericht ent-
haltenen SchlulRfolgerungen der Prifstelle sind in Einklang mit den erbrachten Nachweisen.

Die auf der Ruckseite aufgefuhrten Anmerkungen sind Bestandteil dieses Zertifikates.

Bonn, den 22.07.2004

Der Prasident des Bundesamtes fir
Sicherheit in der Informationstechnik

4% Common Criteria

Dr. Helmbrecht L.S.

Bundesamt fiir Sicherheit in der Informationstechnik

Godesberger Allee 185-189 - D-53175 Bonn - Postfach 20 03 63 - D-53133 Bonn
Telefon (0228) 9582-0 - Telefax (0228) 9582-455 - Infoline (0228) 9582-111



Dieses Zertifikat ist keine generelle Empfehlung des IT-Produktes durch das Bundesamt fir
Sicherheit in der Informationstechnik oder eine andere Organisation, die dieses Zertifikat aner-
kennt oder darauf Einfluss hatte. Eine Gewahrleistung fiir das IT-Produkt durch das Bundesamt fir
Sicherheit in der Informationstechnik oder eine andere Organisation, die dieses Zertifikat aner-
kennt oder darauf Einfluss hatte, ist weder enthalten noch zum Ausdruck gebracht.



BSI-DSZ-CC-0275-2004 Zertifizierungsreport

Vorbemerkung

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat gemaR
BSIG' die Aufgabe, fiir Produkte (Systeme oder Komponenten) der
Informationstechnik, Sicherheitszertifikate zu erteilen.

Die Zertifizierung eines Produktes wird auf Veranlassung des Herstellers oder
eines Vertreibers - im folgenden Antragsteller genannt - durchgefuhrt.

Bestandteil des Verfahrens ist die technische Prufung (Evaluierung) des Pro-
duktes gemal’ den vom BSI &ffentlich bekannt gemachten oder allgemein aner-
kannten Sicherheitskriterien.

Die Prufung wird in der Regel von einer vom BSI anerkannten Prufstelle oder
vom BSI selbst durchgefuhrt.

Das Ergebnis des Zertifizierungsverfahrens ist der vorliegende Zertifizierungs-
report. Hierin enthalten sind u. a. das Sicherheitszertifikat (zusammenfassende
Bewertung) und der detaillierte Zertifizierungsbericht.

Der Zertifizierungsbericht enthalt die sicherheitstechnische Beschreibung des
zertifizierten Produktes, die Einzelheiten der Bewertung und Hinweise fur den
Anwender.

! Gesetz Uber die Errichtung des Bundesamtes fur Sicherheit in der Informationstechnik

(BSI-Errichtungsgesetz-BSIG) vom 17. Dezember 1990, Bundesgesetzblatt | S. 2834
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A

1

Zertifizierung

Grundlagen des Zertifizierungsverfahrens

Die Zertifizierungsstelle fuhrt das Verfahren nach MalRgabe der folgenden Vor-
gaben durch:

BSIG?

BS|-Zertifizierungsverordnung®

BSI-Kostenverordnung*

besondere Erlasse des Bundesministeriums des Innern
die Norm DIN EN 45011

BSI-Zertifizierung: Verfahrensbeschreibung (BSI 7125)

Gemeinsame Kriterien fur die Prufung und Bewertung der Sicherheit von
Informationstechnik (CC), Version 2.1°

Gemeinsame Evaluationsmethodologie fur die Prufung und Bewertung
der Sicherheit von Informationstechnik (CEM)

- Teil 1, Version 0.6
- Teil 2, Version 1.0

BSI-Zertifizierung: Anwendungshinweise und Interpretationen zum
Schema (AIS)

Informationen von der Zertifizierungsstelle zur Methodologie flr
Vertrauenswurdigkeitskomponenten oberhalb von EAL 4

Die Verwendung der CC Version 2.1, der CEM Teil 2 Version 1 und der Final
Interpretations als Teil der AIS 32 ergibt eine Ubereinstimmung des
Zertifizierungsergebnisses mit CC Version 2.2 und CEM Version 2.2 wie durch
die Gremien im CC Anerkennungsabkommen festgelegt.

Gesetz Uber die Errichtung des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI-Errichtungsgesetz-BSIG) vom 17. Dezember 1990, Bundesgesetzblatt | S. 2834

Verordnung Uber das Verfahren der Erteilung eines Sicherheitszertifikats durch das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Zertifizierungsverordnung-
BSIZertV) vom 7.Juli 1992, Bundesgesetzblatt | S. 1230

Kostenverordnung fir Amtshandlungen des Bundesamtes fiir Sicherheit in der Informati-
onstechnik (BSI-Kostenverordnung-BSI-KostV) vom 29. Oktober 1992, Bundesgesetzblatt |
S. 1838

Bekanntmachung des Bundesministeriums des Innern vom 22. September 2000 im
Bundesanzeiger S. 19445
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2  Anerkennungsvereinbarungen

Um die Mehrfach-Zertifizierung des gleichen Produktes in verschiedenen Staa-
ten zu vermeiden, wurde eine gegenseitige Anerkennung von IT-Sicherheits-
zertifikaten - sofern sie auf ITSEC oder Common Criteria (CC) beruhen - unter
gewissen Bedingungen vereinbart. Zertifikate der Unterzeichnerstaaten werden
damit in den jeweils anderen Unterzeichnerstaaten anerkannt.

2.1 ITSEC/CC - Zertifikate

Das SOGIS-Abkommen uUber die gegenseitige Anerkennung von IT-Sicherheits-
zertifikaten, auf Grundlage der ITSEC, ist am 03. Marz 1998 in Kraft getreten.
Es wurde von den nationalen Stellen der folgenden Staaten unterzeichnet:
Deutschland, Finnland, Frankreich, Griechenland, GrofRbritannien, Italien,
Niederlande, Norwegen, Portugal, Schweden, Schweiz und Spanien. Das
Abkommen wurde zur gegenseitigen Anerkennung von IT-Sicherheits-
zertifikaten auf Basis der CC bis einschlieBlich der Evaluationsstufe EAL7
erweitert.

2.2 CC - Zertifikate

Im Mai 2000 wurde eine Vereinbarung (Common Criteria-Vereinbarung) Uber
die gegenseitige Anerkennung von IT-Sicherheitszertifikaten und Schutzprofilen
auf Basis der CC bis einschliellich der Vertrauenswuirdigkeitsstufe EAL 4
zwischen den nationalen Stellen in Australien, Deutschland, Finnland, Frank-
reich, Griechenland, GroR3britannien, Italien, Kanada, Neuseeland, Niederlande,
Norwegen, Spanien und den USA unterzeichnet. Im November 2000 ist Israel
der Vereinbarung beigetreten, Schweden im Februar 2002, Osterreich im
November 2002, Ungarn und Turkei im September 2003, Japan im November
2003.

A-2
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3 Durchfihrung der Evaluierung und Zertifizierung

Die Zertifizierungsstelle fuhrt fur jede einzelne Evaluierung eine Prufbegleitung
durch, um einheitliches Vorgehen, einheitliche Interpretation der Kriterienwerke
und einheitliche Bewertungen sicherzustellen.

Das Produkt T-TeleSec Signet, Version 1.6.0.4 hat das Zertifizierungsverfahren
beim BSI durchlaufen.

Die Evaluation des Produkts T-TeleSec Signet, Version 1.6.0.4 wurde von T-
Systems GEI GmbH, Business Unit ITC-Security durchgefuhrt. Das Pruflabor T-
Systems GEI GmbH, Business Unit ITC-Security ist eine vom BSI anerkannte
Priifstelle (ITSEF)°.

Antragsteller und Vertreiber ist T-Systems International GmbH.

Den Abschlul® der Zertifizierung bilden
o die Vergleichbarkeitsprifung und
o die Erstellung des vorliegenden Zertifizierungsreports.

Diese Arbeiten wurden am 22.07.2004 vom BSI abgeschlossen.

Das bestatigte Vertrauenswurdigkeitspaket gilt nur unter der Voraussetzung,
dass

o alle Auflagen bzgl. Generierung, Konfiguration und Betrieb, soweit sie im
nachfolgenden Bericht angegeben sind, beachtet werden,
o das Produkt in der beschriebenen Umgebung - sofern im nachfolgenden

Bericht angegeben - betrieben wird.

Dieser Zertifizierungssreport gilt nur flr die hier angegebene Version des Pro-
duktes. Die Gliltigkeit kann auf neue Versionen und Releases des Produktes
ausgedehnt werden, sofern der Antragsteller eine Re-Zertifizierung des gean-
derten Produktes entsprechend den Vorgaben beantragt und die Prufung keine
sicherheitstechnischen Mangel ergibt.

Hinsichtlich der Bedeutung der Vertrauenswurdigkeitsstufen und der bestatigten
Starke der Funktionen vgl. die Auszige aus den technischen Regelwerken am
Ende des Zertifizierungsreports.

6 Information Technology Security Evaluation Facility
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4  Veroffentlichung

Der nachfolgende Zertifizierungsbericht enthalt die Seiten B-1 bis B-22.

Das Produkt T-TeleSec Signet, Version 1.6.0.4 ist in die BSI-Liste der
zertifizierten Produkte [5], die regelmalig veroffentlicht wird, aufgenommen
worden (siehe auch Internet: http://www.bsi.bound.de). Nahere Informationen
sind Uber die BSI-Infoline 0228/9582-111 zu erhalten.

Weitere Exemplare des vorliegenden Zertifizierungsreports kdénnen beim
Vertreiber’ des Produktes angefordert werden. Unter der o. g. Internetadresse
kann der Zertifizierungsreport auch in elektronischer Form abgerufen werden.

4 T-Systems International GmbH, BU ITC Security, TeleSec, Untere Industriestr. 20, 57250

Netphen
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B Zertifizierungsbericht

Der nachfolgende Bericht ist eine Zusammenfassung aus

o den Sicherheitsvorgaben des Antragstellers fur den Evaluationsgegen-
stand,

o den entsprechenden Prufergebnissen des Pruflabors und

o erganzenden Hinweisen und Auflagen der Zertifizierungsstelle.

B-1
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1 Zusammenfassung

Der Evaluationsgegenstand ist die Applikation (Signaturanwendungskomponen-
te) T-TeleSec Signet, Version 1.6.0.4°.

Die Applikation T-TeleSec Signet 1.6.0.4 ist eine modulare Client Applikation
zur Erzeugung und Verifikation digitaler Signaturen auf Microsoft Windows
Systemen ab Windows 98. In der Sicherheitsumgebung der Applikation werden
eine Smartcard und ein Kartenleser mit sicherer Pin-Eingabe bendtigt, um die
kryptografischen Operationen zur Signaturerzeugung auf sichere Art und Weise
durchzufuhren. Die Applikation T-TeleSec Signet 1.6.0.4 kann sowohl einfache,
fortgeschrittene und qualifizierte digitale Signaturen erzeugen. Grundlage flr
die qualifizierte digitale Signatur sind das Signaturgesetz (SigG) [6] und die
Signaturverordnung (SigV) [7].

Die Applikation selbst beschrankt sich auf die Erzeugung von kryptografischen
Prifsummen (Hashwerten) nach den Algorithmen SHA1 und RIPE MD 160 und
kann somit die Integritat und Vertrauenswurdigkeit signierter Daten gemeinsam
mit den Komponenten fur Sperrlistenprifung, OCSP-Abfrage und gesicherter
Anzeigeeinheit fur TIFF und Text Dokumente sicherstellen.

Die Applikation T-TeleSec Signet 1.6.0.4 besteht aus mehreren Komponenten,
die in der folgenden Auflistung aufgeflhrt werden:

e T-TeleSec Signet Basiskomponenten fiur die Erzeugung und
Verifikation digitaler Signaturen (T-TeleSec Signet Manager). Der T-
TeleSec Signet Manager bildet das Kernstlick der vorgestellten
Applikation und stellt eine sichere Umgebung fur alle
sicherheitsrelevanten Vorgange im EVG zur Verfugung.

e T-TeleSec Signet Viewer zur Visualisierung von zu signierenden
Dokumenten und zur Anzeige signierter Dokumente auf Text und
TIFF Basis.

e T-TeleSec Signet Engine zum Einsatz mit Microsoft Outlook und
Microsoft Outlook Express.

e T-TeleSec Signet Shell Extension zur Erweiterung der Funktionen der
Microsoft Explorer Kontextmendus.

e T-TeleSec Signet Integritatscheck zur Uberpriifung der Integritat der
installierten Software auf dem Rechner des Anwenders.

Das Produkt T-TeleSec Signet 1.6.0.4 ist eine Anwendung, die zur Erzeugung
und Verifikation digitaler Signaturen durch den Inhaber eines Signatur-
zertifikates bestimmt ist. Der Benutzer arbeitet mit verschiedenen grafischen
Schnittstellen, die als Produktbestandteile dem Benutzer den Zugang zu den
Sicherheitsfunktionen des Produktes erlauben. Als Anwendungsbereich ist

8 Im Weiteren T-TeleSec Signet 1.6.0.4
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sowohl der Einsatz durch den Heimanwender als auch der Einsatz in grél3eren
Infrastrukturen, z.B. im behordlichen Umfeld, anzusehen.

Durch die T-TeleSec Signet Shell Extension wird die nahtlose Integration des
Produktes in den Kontext des Microsoft Explorers vorgenommen, die sichere
Anzeigeeinheit (T-TeleSec Signet Viewer) stellt die Funktionen einer
Betrachtung und Untersuchung der zu signierenden bzw. signierten TIFF- und
Textdokumente zur Verfugung. Der T-TeleSec Engine erlaubt die Integration
von Signaturmechanismen in die Umgebung eines E-Mail Clients und damit
verbunden die Verwendung einer Smartcard fur E-Mail Signaturen.

Die Evaluation des Produkts T-TeleSec Signet 1.6.0.4 wurde von T-Systems
GEI GmbH, Business Unit ITC-Security durchgefuhrt und am 08.07.2004 ab-
geschlossen. Das Pruflabor T-Systems GEI GmbH, Business Unit ITC-Security
ist eine vom BSI anerkannte Priifstelle (ITSEF)®.

Antragsteller und Vertreiber ist T-Systems International GmbH.

1.1 Vertrauenswiurdigkeitspaket

Das Produkt T-TeleSec Signet 1.6.0.4 wurde erfolgreich nach den Common
Criteria (CC) mit der Priifstufe EAL3+ (EAL3 mit Zusatz'® AVA_VLA.4 (gegen
ein hohes Angriffspotential), AVA_MSU.3 (eine vollstandige Missbrauchs-
analyse), ADV_IMP.1, ADV_LLD.1 und ALC_TAT.1) evaluiert.

1.2 Funktionalitat

Kurzbeschreibung:
Das Produkt T-TeleSec Signet 1.6.0.4 ist eine modulare'’ Client Applikation.
Sie bietet folgende Sicherheitsfunktionalitaten:

e Hashwertberechnung und Ansto® der Erzeugung elektronischer
Signaturen mit Zertifikaten unter Verwendung eines Kartenterminals
und einer Smartcard.

e Prifung von Hashwerten und Signaturen unter Verwendung von
Sperrlisten und optionaler OCSP-Abfrage.

e Erkennung der Manipulation von Komponenten (Modulen) an der
Applikation T-TeleSec Signet 1.6.0.4.

e Sicherstellung der Unversehrtheit des Produkts T-TeleSec Signet
1.6.0.4.

e Sichere Anzeige der zu signierenden und signierten Daten.

X Information Technology Security Evaluation Facility

' GemaR § 11 Abs. 3 in Verbindung mit Anlage | Nr. 1 SigV.
Im Weiteren als Komponente bezeichnet.
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e Schutz vor Hashwertverfalschungen.

Das Produkt T-TeleSec Signet 1.6.0.4 lauft auf Basis von Microsoft Windows
Systemen ab Windows 98 (s. u.). Mit der Sicherheitsumgebung der Applikation
(Smartcard und ein Kartenleser mit sicherer Pin- Eingabe), werden die krypto-
grafischen Operationen zur Signaturerzeugung auf sichere Art und Weise
durchzufihren. Fur die Erzeugung elektronischer Signaturen sind fur die drei
Falle, wie oben bereits erwahnt, immer eine Smartcard und ein Kartenleser mit
sicherer Pin- Eingabe erforderlich.

Das Produkt T-TeleSec Signet 1.6.0.4 erfullt die Anforderungen gemafy §17
Absatz 2 SigG und §15 Absatz 2 und Absatz 4 SigV.

1.3  Starke der Funktionen
SOF-hoch
Die eingesetzten Sicherheitsfunktionen erreichen die Starke hoch.

1.4 Zusammenfassung der Bedrohungen und der organisatorischen
Sicherheitspolitik, auf die das evaluierte Produkt ausgerichtet ist

Bedrohungen

Die Analyse der Bedrohungen gegen den EVG T-TeleSec Signet 1.6.0.4 und
die durch den EVG zu schutzenden Objekte wurde unterstitzt durch den
Ma1f23>nahmenkatalog fur technische Komponenten nach dem Signaturgesetz
[81°~.

Alle Bedrohungen gehen von einem Angreifer mit einem hohen Angriffpotential
aus.

Die zu schiutzenden Objekte sind: Eine Benutzerdatei, eine signierte Datei und
der EVG mit seinen Daten. Bei der Benutzerdatei handelt es sich um jede
Datei, die aus Sicht des Benutzers schutzenswert ist. Bei der signierten Datei
handelt es sich um jede Datei, die mit einer elektronischen Signatur zum Schutz
vor z.B. Manipulationen versehen worden ist. Bei dem EVG handelt es sich um
ein Softwareprodukt, das i.A. aus ausfluhrbaren Dateien und aus Datendateien
(z.B. Zertifikate) besteht.

T.DAT

Manipulation einer Benutzerdatei

Ein Angreifer manipuliert durch beliebige Mittel eine Benutzerdatei und die
Manipulation bleibt unerkannt.

Die Bedrohung ist hier bewusst sehr allgemein gehalten worden, da sie sehr
verschiedene Szenarien abdecken soll. Der Angreifer kann eine Datei mit
Mitteln wie mit einem Editor oder mit einem Netzwerktool wahrend der

12 Es ist anzumerken, dass dieser MalRnahmekatalog sich auf das ,alte” Signaturgesetz (vom

22.07.1997) bezieht. Die Referenzierung auf diesen Mallnahmenkatalog [8] ist dennoch zuldssig,
weil (nur gering eingeschrankt) die MalRnahmen auf das jetzt gliltige Signaturgesetz lbertragbar sind.

B-5
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Datenubertragung usw. manipulieren. Eine Manipulation schlie3t gezielte und
zufallige Veranderungen ein.

T.SIG_DAT

Manipulation einer signierten Datei

Ein Angreifer manipuliert durch beliebige Mittel eine signierte Datei und die
Manipulation bleibt unerkannt.

Die Bedrohung ist hier bewusst sehr allgemein gehalten worden, da sie sehr
verschiedene Szenarien abdecken soll. Bei der signierten Datei handelt es sich
um jede Datei, die mit einer elektronischen Signatur versehen worden ist. Der
Angreifer kann den Inhalt der Datei (also einschlieBlich der Daten der Signatur)
mit Mitteln wie mit Editor oder mit einem Netzwerktool wahrend der
Datenubertragung usw. manipulieren. Eine Manipulation schliel3t gezielte und
zufallige Veranderungen ein.

T. EVG

Manipulation des EVGs und seiner Daten

Ein Angreifer manipuliert oder tauscht Teile (Module) bzw. Daten des EVGs auf
dem Rechner aus und die Manipulation bleibt unerkannt.

Die Manipulation der Teile des EVGs richtet sich direkt gegen die EVG-
Software. Der Angreifer mit einem hohen Angriffspotential andert/vertauscht bei
dieser Bedrohung die Programmteile mit der Absicht die Sicherheitsfunk-
tionalitat des EVGs zu verandern und damit diese zu deaktivieren, zu umgehen
usSw.

T.VOR_SIG

Manipulation der Datei vor Entscheidung zu signieren

Ein Angreifer manipuliert durch beliebige Mittel den Inhalt einer Datei, bevor der
Benutzer sich entscheidet einen Signaturvorgang einzuleiten und die
Manipulation bleibt unerkannt.

Bei der Datei handelt es sich um eine Datei, flr die der Benutzer eine Signatur
erstellen will. Die Bedrohung geht von einem Angreifer mit einem hohen
Angriffpotential aus, der in der Lage ist die Datei zu verandern in dem Zeitraum
zwischen der Auswahl der Datei zur Unterschrift durch den Benutzer und der
Mitteilung des Benutzers an den EVG, die Datei zu signieren.

T.NACH_SIG

Erzeugung einer gefalschten digitalen Signatur

Ein Angreifer manipuliert den Hashwert nach der Entscheidung des Benutzers,
einen Signaturvorgang einzuleiten und die Manipulation bleibt unerkannt.

Die Bedrohung geht von einem Angreifer mit einem hohen Angriffpotential aus,
der in der Lage ist, den einer zu signierenden Datei zugeordneten Hashwert zu
verandern in dem Zeitraum zwischen der Mitteilung des Benutzers an den EVG,
die Datei zu signieren und der Ubergabe des Hashwertes an die Signaturkarte
zur Erzeugung der elektronischen Signatur. Der Angreifer kann z.B. den
Hashwert auf der Ubertragungsleitung zu der Signaturkarte verandern.
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Organisatorische Sicherheitspolitik
FUr den EVG ist keine organisatorische Sicherheitspolitik definiert.

1.5 Spezielle Konfigurationsanforderungen

Der EVG T-TeleSec Signet 1.6.0.4 ist eine Softwareapplikation und wird
eindeutig durch eine Konfigurationsliste im Dokument [9] bestimmt.

Die Konfiguration des EVGs und die technische Einsatzumgebung kdénnen aus
Kap. 1.6, 4.2 oder den Sicherheitsvorgaben [10] enthommen werden.

1.6  Annahmen uber die Einsatzumgebung

Die Softwareapplikation T-TeleSec Signet 1.6.0.4 lauft nur auf bestimmten
Hardwareplattformen.

Des weiteren gelten bestimmte Anforderungen an das Personal, der Anbindung
des EVGs an Netzwerke und fur den physikalischen Zugriff.

Nahere Informationen, siehe Kapitel 4.2 und Kapitel 8.

1.7 Gewahrleistungsausschluf

Dieses Zertifikat gilt nur fur die angegebene Version des Produktes in der
evaluierten Konfiguration und nur in Verbindung mit dem vollstandigen
Zertifizierungsreport. Dieses Zertifikat ist keine generelle Empfehlung des IT-
Produktes durch das Bundesamt fur Sicherheit in der Informationstechnik oder
eine andere Organisation, die dieses Zertifikat anerkennt oder darauf Einfluss
hatte. Eine Gewahrleistung fur das IT-Produkt durch das Bundesamt fur
Sicherheit in der Informationstechnik oder eine andere Organisation, die dieses
Zertifikat anerkennt oder darauf Einfluss hatte, ist weder enthalten noch zum
Ausdruck gebracht.

2 Identifikation des EVG

Der ausgelieferte EVG T-TeleSec Signet 1.6.0.4 besteht aus den folgenden
Teilen:

No. | Art Teil Version |Datum Art der
Ausliefe-
rung

1 Software T-TeleSec Signet |V1.6.0.4 [22.06.2004 |auf CD-
ROM

2 Dokumentation |User’s Guide, V1.6.0.4 |24.06.2004 |Windowshil

(Benutzerdoku- | T-TeleSec Signet fe-Datei auf
mentation) CD-ROM
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3  Sicherheitspolitik

Sicherheitsziele fiir den EVG

OT. DAT

Schutz einer Benutzerdatei

Der EVG muss einen Schutz gegen die Manipulation einer vom Benutzer
definierten Datei durch die Errechnung eines Hashwertes Uber die Daten der
Datei anbieten.

OT.SIG_DAT

Schutz einer signierten Datei

Der EVG muss es dem Benutzer ermdglichen, eine Manipulation einer
signierten Datei zu erkennen.

OT. EVG

Schutz des EVGs

Der EVG muss es dem Benutzer ermdglichen, Manipulationen seiner
Komponenten bzw. seiner Daten zu erkennen.

OT.VOR_SIG

Schutz der Datei vor Entscheidung zu signieren

Der EVG soll eine Datei dem Benutzer derart darstellen, dass der Benutzer in
der Lage ist, den Inhalt der Datei eindeutig zu erkennen.

OT.NACH_SIG

Schutz vor Félschung der Signatur

Der EVG muss es dem Benutzer ermoglichen, eine Manipulation des
Hashwertes einer zu unterschreibenden Datei nach Erzeugung der Signatur, zu
erkennen.

Sicherheitsziele fur die Umgebung des EVGs
Die Sicherheitsziele flr die Umgebung des EVGs sind aus den Annahmen der
EVG-Sicherheitsumgebung und aus der Bedrohung T.DAT abgeleitet.

OE.Plattform

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass der Benutzer als Hardwareplattform einen Intel 586 kompatiblen Rechner,
der Uber mindestens 64 MB RAM und 60 MB freien Festplattenplatz verfugt,
verwendet.

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass der Benutzer auf dem Rechner eines der folgenden Betriebssysteme
installiert: Microsoft Windows 98, Microsoft Windows 98 SE, Windows ME,
Windows NT 4.0 mit Servicepack 6.0, Windows 2000 oder Windows XP. Des
weiteren, dass der Internet Explorer ab Version 4.01 SP2 mit der Shell32.dll ab
Version 4.0 und die Microsoft Smartcard Base Components ab Version 1.0 auf
dem Rechner installiert sind.

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass alle Komponenten des Betriebssystems und alle sonstig installierte
Software korrekt und vertrauenswiurdig sind.
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Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass ein sicheres Signaturerzeugungssystem, welche aus Kartenleser mit
sicherer Pin-Eingabe und Smartcard besteht, verwendet wird und dass eine der
folgenden SigG konformen Smartcards entsprechend den Vorgaben des
Herstellers eingesetzt wird:

o TeleSec E4Netkey-Karte

e OpenLimit Karte als spezielle Konfiguration einer TeleSec E4NetKey-
Karte.

e TeleSec PKS Karte

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass einer der folgenden Kartenleser mit sicherer Pin-Eingabe (Anmerkung: der
EVG bietet keine Funktionalitat zur Pin-Prufung an) entsprechend den
Vorgaben des Herstellers eingesetzt wird:

Cherry SmartBoard G83-6700
SCMMicrosystems SPx32/ChipDrive Pin-Pad
Reiner SCT CyberJack e-com Version 2.0
Reiner SCT CyberJack pinpad Version 2.0.

Bei den verwendeten peripheren Komponenten werden ausschliesslich im
Sinne des SigG [12] bestatigte Komponenten verwendet, die zugehorigen
Bestatigungen fur diese Produkte kdnnen von den Seiten der RegTP bezogen
werden (www.regtp.de).

OE.Personal

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass der Benutzer, der Administrator und das Wartungspersonal vertrauens-
wurdig sind und die Anweisungen in der Benutzerdokumentation des EVGs be-
folgen. Insbesondere prift der Benutzer die Integritdt des EVGs entsprechend
der Benutzerdokumentation [12].

OE.Netzwerk

Es muss durch geeignete organisatorische MalRhahmen sichergestellt werden
in dem Fall, dass der Rechner an das Internet angeschlossen ist, z.B. durch
die Verwendung einer Firewall, dass keine Systemdienste oder Systemkompo-
nenten durch Zugriffe aus dem Internet kompromitiert werden kénnen. Weiter-
hin, dass ein Virenscanner, der in der Lage ist, sowohl klassische Virenpro-
gramme wie Makroviren als auch Backdoor Programme zu erkennen und den
Anwender im Falle eines Angriffs Uber diesen Zustand in Kenntnis zu setzen,
eingesetzt wird.

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden
in dem Fall, dass der Rechner Uber einen Intranetzugang verfugt, ein Viren-
scanner, welcher in der Lage ist, sowohl klassische Virenprogramme wie
Makroviren als auch Backdoor Programme zu erkennen und den Anwender im
Falle eines Angriffs Uber diesen Zustand in Kenntnis zu versetzen, eingesetzt
wird.

B-9



Zertifizierungsreport BSI-DSZ-CC-0275-2004

OE.Zugriff

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass der Rechner des Anwenders sich in einer Umgebung, in welcher der
Anwender volle Kontrolle Uber eingelegte Datentrager und Netzwerkfreigaben
hat, befindet. Weiterhin, dass der EVG so geschitzt ist, dass er Uber eine
Netzwerkfreigabe nicht erreichbar ist, und dass der Zugriff auf den EVG vom
Rechner des Anwenders maoglich ist.

OE.SIG_DAT

Schutz der Benutzerdateien

Es muss durch geeignete organisatorische MalRnahmen sichergestellt werden,
dass die IT-Umgebung eine Funktionalitdt zur Errechnung einer digitalen
Signatur aus einem Hashwert anbietet.

4 Annahmen und Klarung des Einsatzbereiches

4.1 Annahmen lber den Einsatz

Die Softwareapplikation T-TeleSec Signet 1.6.0.4 findet in den Bereichen
Home-PC, offentliche Verwaltung und Wirtschaftsunternehmen ihre Anwen-
dung.

4.2 Angenommene Einsatzumgebung

A.Plattform

Der Benutzer verwendet als Hardwareplattform einen Intel 586 kompatiblen
Rechner, der Uber mindestens 64 MB RAM und 60 MB freien Festplattenplatz
verfugen.

Auf dem Rechner ist eines der folgenden Betriebssysteme Microsoft Windows
98, Microsoft Windows 98 SE, Windows ME, Windows NT 4.0 mit Servicepack
6.0, Windows 2000 oder Windows XP installiert. Es sind der Internet Explorer
ab Version 4.01 SP2 mit der Shell32.dll ab Version 4.0 und die Microsoft
Smartcard Base Components ab Version 1.0 auf dem Rechner installiert.

Der Benutzer stellt sicher, dass alle Komponenten des Betriebssystems und
alle sonstig installierte Software korrekt und vertrauenswiurdig sind.

Der Benutzer verwendet eine sicheres Signaturerzeugungssystem, welches aus
Kartenleser mit sicherer Pin-Eingabe und Smartcard besteht. Der Benutzer
setzt eine der folgenden SigG konformen Smartcards entsprechend den
Vorgaben des Herstellers ein:

o TeleSec E4Netkey-Karte
OpenLimit Karte als spezielle Konfiguration der TeleSec E4NetKey-
Karte.

e TeleSec PKS Karte
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Der Benutzer setzt einen der folgenden Kartenleser mit sicherer Pin-Eingabe
entsprechend den Vorgaben des Herstellers ein:

Cherry SmartBoard G83-6700
SCMMicrosystems SPx32/ChipDrive Pin-Pad
Reiner SCT CyberJack e-com Version 2.0
Reiner SCT CyberJack pinpad Version 2.0.

Bei den verwendeten peripheren Komponenten werden ausschliesslich im
Sinne des SigG [6] bestatigte Komponenten verwendet, die zugehérigen
Bestatigungen fur diese Produkte konnen von den Seiten der RegTP bezogen
werden (www.regtp.de).

A.Personal

Der Benutzer, der Administrator und das Wartungspersonal sind vertrauens-
wurdig und befolgen die Anweisungen in der Benutzerdokumentation des
EVGs. Insbesondere pruft der Benutzer die Integritat des EVGs entsprechend
den Anweisungen im Benutzerhandbuch [12].

A.Netzwerk

Der Rechner, auf dem der EVG installiert ist, kann Uber einen Internetzugang
verfugen. In diesem Falle wird eine Firewall verwendet, die sicherstellt, dass
keine Systemdienste oder Systemkomponenten durch Zugriffe aus dem Internet
kompromittiert werden koénnen. Weiterhin setzt der Benutzer einen
Virenscanner ein, der in der Lage ist, sowohl klassische Virenprogramme wie
Makroviren als auch Backdoor Programme zu erkennen und den Anwender im
Falle eines Angriffs Uber diesen Zustand in Kenntnis zu setzen.

Der Rechner, auf dem der EVG installiert ist, kann Uber einen Intranetzugang
verfugen. In diesem Falle setzt der Anwender einen Virenscanner ein, welcher
in der Lage ist, sowohl klassische Virenprogramme wie Makroviren als auch
Backdoor Programme zu erkennen und den Anwender im Falle eines Angriffs
uber diesen Zustand in Kenntnis zu versetzen.

A.Zugriff
Der Rechner des Anwenders befindet sich in einer Umgebung, in welcher der
Anwender volle Kontrolle Uber eingelegte Datentrager und Netzwerkfreigaben
hat. Der EVG ist so geschutzt, dass er Uber eine Netzwerkfreigabe nicht
erreichbar ist. Der Zugriff auf den EVG vom Rechner des Anwenders ist
maglich.

4.3 Klarung des Einsatzbereiches

Mit Auslieferung des Produkts T-TeleSec Signet 1.6.0.4 ist der Anwender auf
die Einhaltung der oben genannten Einsatzbedingungen hinzuweisen.

Die folgenden Merkmale kann das Produkt T-TeleSec Signet 1.6.0.4 nicht
leisten:

¢ Sicherstellung des privaten Schlisselmaterials. Die Sicherstellung der
Unversehrtheit und der Geheimhaltung der privaten Schlussel obliegt
der Smartcard.
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e Sicherstellung der korrekten Uhrzeit auf dem Rechner des
Anwenders. Das Produkt T-TeleSec Signet 1.6.0.4 enthalt keine
Mechanismen fur die Verwendung von Zeitstempeln und kann auch
keine Aussagen Uber die Plausibilitat der eingestellten Uhrzeit treffen.

e Sicherstellung der Integritdt des Betriebssystems. Das T-TeleSec
Signet 1.6.0.4 enthalt keine Mechanismen, um die Integritat seiner
Umgebung zu uberprufen. Der Anwender mul} sicherstellen, dass er
geeignete Vorkehrungen trifft, um eine Kompromittierung seines
Betriebssystems zu vermeiden.

e Sicherheit der kryptografischen Operationen. Das Produkt T-TeleSec
Signet 1.6.0.4 benutzt Bibliotheken zur Erzeugung elektronischer
Signaturen uber das RSA Public Key Verfahren. Er kann die Starke
der kryptografischen Mechanismen nicht garantieren und keine
Aussagen uber die Starke der kryptografischen Funktionen
postulieren.

Die Leistungsmerkmale des Produkts T-TeleSec Signet 1.6.0.4 beschranken
sich auf die Erzeugung kryptografischer Priufsummen (Hashwerte) und die
Verwendung einer sicheren Signaturerstellungseinheit (SSCD) fur die Erzeu-
gung elektronischer Signaturen sowie die Verwendung des RSA Algorithmus fur
die Verifikation elektronischer Signaturen. Fur den Verifikationsprozess werden
Sperrlisten verwendet, OCSP-Abfragen stehen als Mechanismus ebenfalls zur
Verfugung. Das Produkt T-TeleSec Signet 1.6.0.4 kann Manipulationen an
Zertifikatsverzeichnissen ebenso wenig abwehren wie die Protokollierung
elektronischer Signaturvorgange auf dem Rechner des Anwenders.

Evaluiert wurde der T-TeleSec Signet Manager (TSSM) mit seinen weiteren
Komponenten (Modulen) (wie oben beschrieben).

Anwendungen, die das Produkt T-TeleSec Signet 1.6.0.4 nutzen, sind nicht
Gegenstand dieser Zertifizierung.

Besondere Beschrankungen und Ausnahmen
Der Kartenleser

e Reiner SCT CyberJack e-com Version 2.0 wird nicht von Windows 98

und
e Reiner SCT CyberJack pinpad Version 2.0 wird nicht von Windows
NT SP 6
unterstitzt.

Fur diese Konfigurationen gilt diese Zertifizierung nicht.
5 Informationen zur Architektur

T-TeleSec Signet 1.6.0.4 ist eine modulare Client Applikation zur Erzeugung
und Verifikation digitaler Signaturen auf Microsoft Windows-Systemen.
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Die folgende Grafik gibt eine Ubersicht tiber den Entwurf auf hoher Ebene und
die Schnittstellen des EVGs. Die Ubersicht erfolgt auf Basis von identifizierten
Subsystemen. Die logische Aufteilung in Subsysteme wie sie in der folgenden
Grafik dargestellt ist, spiegelt sich nicht in jedem Falle in der realen physischen
Abbildung auf ausfuhrbare Dateien und Module wieder. Vielmehr wird eine
logische Abgrenzung vorgenommen und die Abgrenzung in der Realisierung
der einzelnen Module wird detailliert fur die identifizierten Subsysteme
beschrieben.
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Benutzerschnittstelle (U1)
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Der EVG realisiert die folgenden Subsysteme:

e T-TeleSec Signet Viewer
Manager T-TeleSec Signet Manager (Das SignCubes Job Interface
ist Teil des T-TeleSec Signet Managers.)

e T-TeleSec Signet Shell Extension
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e T-TeleSec Signet Engine

Das Subsystem T-TeleSec Signet Integritatscheck wird in der einleitenden
Grafik nicht dargestellt, sondern wird als entkoppeltes Subsystem beschrieben.
Eine Beschreibung der Subsysteme und ihrer Schnittstellen wird im High-Level
Design gegeben.

6 Dokumentation

Die folgenden Dokumente geben dem Endanwender weitergehende Informa-
tionen Uber die Funktionsweise, Sicherheitseigenschaften und Installation der
Softwareapplikation T-TeleSec Signet 1.6.0.4.

Die Sicherheitsvorgaben [10] geben Auskunft Gber die Sicherheitseigenschaften
des EVGs, d. h. Darlegung der Sicherheitsziele, Bedrohungen und Sicherheits-
funktionen, die die erkannten Bedrohungen abwehren.

Die Benutzerdokumentation [12] gibt wichtige Informationen Uber die Installation
des EVGs auf den Arbeitsplatzrechner, den sicheren Gebrauch der Software-
applikation und die Konfiguration.

7 Testverfahren

Der EVG T-TeleSec Signet 1.6.0.4 wird eindeutig durch eine Konfigurationsliste
im Dokument [9] bestimmt.

Die fur die Tests verwendete Testkonfiguration ist im Evaluationsbericht [11]
beschrieben. Die Ergebnisse der von den Evaluatoren durchgeflhrten Tests
finden sich ebenfalls in [11].

8 Evaluierte Konfiguration

Der EVG T-TeleSec Signet 1.6.0.4 besteht aus einer festen und bei der
Installastion nicht einstellbaren Konfiguration. Die Installation der Software-
applikation wird Uber das T-TeleSec Signet Installationsprogramm vorgenom-
men. Es existiert keine Mdglichkeit, das Produkt T-TeleSec Signet 1.6.0.4 ohne
Verwendung des Installationsprogramms auf dem Rechner des Anwenders zu
installieren.

Die Annahmen aus den Sicherheitsanforderungen im Bezug auf Rechner,
Arbeitsspeicher und Festplattenplatz mussen erfullt sein. Die Tests wurden auf
den folgenden Betriebsystemen durchgeflhrt:

Windows 98

Windows 98 SE

Windows Millenium Edition
Windows NT SP 6
Windows 2000
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e Windows XP.

Es muss der Internet Explorer ab Version 4.0.1 auf dem Rechner installiert sein.
Die folgenden Smartcard Terminals wurden zu den Tests herangezogen:

Cherry SmartBoard G83-6700.
SCMMicrosystems SPRx32/ChipDrive Pin-Pad.
Reiner SCT CyberJack e-com Version 2.0.
Reiner SCT CyberJack pinpad Version 2.0.

Die folgenden Smartcards wurden zu den Tests verwendet:

TeleSec E4Netkey-Karte.

e OpenLimit Karte als spezielle Konfiguration der TeleSec E4NetKey-
Karte.

e TeleSec PKS Karte.

Die Durchfuhrung und die Ergebnisse der Testfalle wurde im Evaluationsbericht
[11] festgehalten.

9 Ergebnisse der Evaluierung

Der Evaluationsbericht [11] wurde nach den Erfordernissen der Common
Criteria [1] den Common Evaluation Methodology [2], den Anforderungen des
Zertifizierungs-Schemas [3] und den Anwendungshinweisen und Interpreta-
tionen (AIS) [4] von der Prufstelle T-Systems GEI GmbH, Business Unit ITC-
Security erstellt.

Die Gesamtergebnisse gemaly der Common Criteria [1], Teil 3 Vertrauenswur-
digkeitsklassen (entsprechend der EAL 3 mit Zusatz von AVA_VLAA4,
AVA_MSU.3, ADV_IMP.1, ADV_LLD.1 und ALC_TAT.1) sind in der folgenden
Tabelle zusammengefasst:

Vertrauenswurtigkeitsklassen und Komponenten: Ergebnis
ASE, Prufung und Bewertung der Sicherheitsvorgaben PASS
ADV_FSP, Entwicklung_Funktionale Spezifikation PASS
ADV_HLD, Entwicklung_Entwurf auf hoher Ebene PASS
ADV_LLD, Entwicklung_Entwurf auf niedriger Ebene PASS
ADV_IMP, Entwicklung_Darstellung der Implementierung PASS
ADV_RCR, Entwicklung_Ubereinstimmung der Darstellung PASS

ACM_CAP, Konfigurationsmanagement_CM-Leistungsvermogen | PASS

ACM_SCP,Konfigurationsmanagement_ CM-Anwendungsbereich | PASS
ADO_DEL, Auslieferung und Betrieb_Auslieferung PASS
ADO _IGS, Auslieferung und Betrieb_Installation, Generierung PASS
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und Anlauf

ALC_DVS, Lebenszyklus-Unterstitzung_Sicherheit beim PASS
Entwickler

ALC_TAT, Lebenszyklus-Unterstitzung_Werkzeuge und PASS
Techniken

AGD_ADM, Handbucher_Systemverwalterhandbuch PASS
AGD_USR, Handblcher Benutzerhandbuch PASS
ATE_IND, Testen_Unabhangiges Testen PASS
ATE_COV, Testen_Testabdeckung PASS
ATE_DPT, Testen_Testtiefe PASS
ATE_FUN, Testen_Funktionale Tests PASS
AVA_MSU, Schwachstellenbewertung_Mifl3brauch PASS
AVA_SOF, Schwachstellenbewertung_Starke der EVG- PASS
Sicherheitsfunktionen

AVA_VLA, Schwachstellenbewertung_Schwachstellenanalyse PASS

Erweiterung der Ergebnisse auf andere Konfigurationen

Die Ergebnisse der durchgefuhrten Evaluierung sind nur anwendbar auf T-
TeleSec Signet 1.6.0.4. Die Ergebnisse der aktuellen Evaluierungen sind auf
andere Konfigurationen ohne weitere Untersuchungen nicht erweiterbar.

10 Kommentare und Empfehlungen

Zur Erzeugung elektronischer Signaturen wird vom Produkt T-TeleSec Signet
1.6.0.4 die Hashfunktionen SHA-1 bereitgestellt. Zur Prifung elektronischer
Signaturen werden vom Produkt T-TeleSec Signet 1.6.0.4, die Hashfunktionen
RIPEMD-160 sowie SHA-1 und der RSA-Algorithmus mit einer Schlissellange
von 1024 Bit bereitgestellt.

Die verwendeten kryptografischen Algorithmen sind gemafl der Veroffentli-
chung im Bundesanzeiger Nr. 30 — S. 2537-2538 vom 13. Februar 2004
,Geeignete Algorithmen zur Erfullung der Anforderungen nach §17 Abs. 1 bis 3
SigG vom 22. Mai 2001 in Verbindung mit Anlage 1 Abschnitt 1 Nr. 2 SigV vom
22. November 2001 als geeignet eingestuft.

Die verwendeten Hashalgorithmen RIPEMD-160 und SHA-1 gelten bis Ende
2009 als geeignet.

Der RSA-Algorithmus mit einer Schlissellange von 1024 Bit gilt bis Ende 2007
als geeignet.
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11

Keine

Anhange

12 Sicherheitsvorgaben

Die Sicherheitsvorgaben [10] sind Bestandteil dieses Zertifizierungsreports.

13 Definitionen

13.1 Abkiurzungen

BSI
CcC

CRL

CSP

CTL
EAL
ETR
EVG

OCSP

PP
SF
SOF
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Bundesamt fiir Sicherheit in der Informationstechnik

Gemeinsame Kriterien fur die Prufung und Bewertung der
Sicherheit von Informationstechnik.

Certificate Revocation List. Eine CRL ist eine Liste mit gesperrten
Zertifikaten, die eine Negativprifung von Zertifikaten ermdglicht.

Cryptographic Service Provider. Microsoft stellt einen Mechanis-
mus zur Realisierung einer eigenen Sicherheitsinfrastruktur auf
Basis der CSPs zur Verfiugung. Mit diesem Mechanismus ist es
Applikationen sowohl moglich, CSPs, die vom Betriebssystem zur
Verfugung gestellt werden, fur kryptografische Operationen zu
nutzen als auch die Realisierung eigener CSPs vorzunehmen und
diese dem Betriebssystem zur Verfugung zu stellen. CSPs konnen
verschiedene Aufgaben wahrnehmen, der SignCubes CSP wurde
zur Erzeugung digitaler Signaturen im Kontext des Betriebssys-
tems entwickelt.

Certifcate Trust List. Ist eine Zertifikatsvertrauensliste.
Evaluation Assurance Level — Vertrauenswurdigkeitsstufe
Evaluation Technical Report

Evaluationsgegenstand

Informationstechnik

Online Certificate Status Protocol. Dies ist ein Mechanismus der
eine Positiv-Abfrage zu einem gegebenen Zertifikat ermoglicht.

Protection Profile - Schutzprofil
Sicherheitsfunktion
Strength of Function - Starke der Funktionen
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SSCD Secure Signature Creation Device. Unter einem SSCD wird ein
Gerat verstanden, mit dem es moglich ist, auf sichere Art und
Weise eine digitale Signatur zu erzeugen.

ST Security Target - Sicherheitsvorgaben

TSC TSF Scope of Control - Anwendungsbereich der TSF-Kontrolle
TSF TOE Security Functions - EVG-Sicherheitsfunktionen

TSP TOE security policy - EVG-Sicherheitspolitik

13.2 Glossar

Zusatz - Das Hinzufugen einer oder mehrerer Vertrauenswurdigkeitskompo-
nenten aus Teil 3 der CC zu einer EAL oder einem Vertrauenswurdigkeitspaket.

Erweiterung - Das Hinzufigen von funktionalen Anforderungen, die nicht in
Teil 2 enthalten sind, und/oder von Vertrauenswirdigkeitsanforderungen, die
nicht in Teil 3 enthalten sind, zu den Sicherheitsvorgaben bzw. dem Schutzpro-
fil.

Formal - Ausgedruckt in einer Sprache mit beschrankter Syntax und festge-
legter Semantik, die auf bewahrten mathematischen Konzepten basiert.

Informell - Ausgedruckt in naturlicher Sprache.

Objekt - Eine Einheit im TSC, die Informationen enthalt oder empfangt und mit
der Subjekte Operationen ausfuhren.

Schutzprofil - Eine implementierungsunabhangige Menge von Sicherheitsan-
forderungen fur eine Kategorie von EVG, die besondere Konsumentenbedurf-
nisse erfullen.

Sicherheitsfunktion - Ein Teil oder Teile eines EVG, auf die zur Durchsetzung
einer hierzu in enger Beziehung stehenden Teilmenge der Regeln der EVG-Si-
cherheitspolitik Verlal® sein mul3.

Sicherheitsvorgaben - Eine Menge von Sicherheitsanforderungen und Sicher-
heitsspezifikationen, die als Grundlage fur die Prafung und Bewertung eines
angegebenen EVG dienen.

Semiformal - Ausgedruckt in einer Sprache mit beschrankter Syntax und fest-
gelegter Semantik.

Starke der Funktionen - Eine Charakterisierung einer EVG-Sicherheitsfunk-
tion, die den geringsten angenommenen Aufwand beschreibt, der notwendig ist,
um deren erwartetes Sicherheitsverhalten durch einen direkten Angriff auf die
zugrundeliegenden Sicherheitsmechanismen auller Kraft zu setzen.

SOF-Niedrig - Eine Stufe der EVG-Starke von Funktionen, bei der die Analyse
zeigt, dall die Funktionen einen angemessenen Schutz gegen zufalliges Bre-
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chen der EVG-Sicherheit durch Angreifer bieten, die Uber ein geringes An-
griffspotential verfugen.

SOF-Mittel - Eine Stufe der EVG-Starke von Funktionen, bei der die Analyse
zeigt, dal} die Funktionen einen angemessenen Schutz gegen naheliegendes
oder absichtliches Brechen der EVG-Sicherheit durch Angreifer bieten, die Uber
ein mittleres Angriffspotential verfugen.

SOF-Hoch - Eine Stufe der EVG-Starke von Funktionen, bei der die Analyse
zeigt, dald die Funktionen einen geeigneten Schutz gegen geplantes oder orga-
nisiertes Brechen der EVG-Sicherheit durch Angreifer bieten, die Uber ein ho-
hes Angriffspotential verfugen.

Subjekt - Eine Einheit innerhalb des TSC, die die Ausfihrung von Operationen
bewirkt.

Evaluationsgegenstand - Ein IT-Produkt oder -System - sowie die da-
zugehdrigen Systemverwalter- und Benutzerhandbucher - das Gegenstand ei-
ner Prifung und Bewertung ist.

EVG-Sicherheitsfunktionen - Eine Menge, die die gesamte Hardware, Soft-
ware, und Firmware des EVG umfaldt, auf die Verlal®R sein mufl, um die TSP
korrekt zu erfullen.

EVG-Sicherheitspolitik - Eine Menge von Regeln, die angibt, wie innerhalb
eines EVG Werte verwaltet, geschutzt und verteilt werden.

Anwendungsbereich der TSF-Kontrolle - Die Menge der Interaktionen, die
mit oder innerhalb eines EVG vorkommen konnen und den Regeln der TSP
unterliegen.
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C Auszige aus den technischen Regelwerken

CC Teil 1:

Kennzeichnung der Evaluationsergebnisse (Kapitel 5.4) / Final
Interpretation 008

The conformance result indicates the source of the collection of requirements that is
met by a TOE or PP that passes its evaluation. This conformance result is presented
with respect to Part 2 (functional requirements), Part 3 (assurance requirements) and, if
applicable, to a pre-defined set of requirements (e.g., EAL, Protection Profile).

The conformance result consists of one of the following:

Part 2 conformant - A PP or TOE is Part 2 conformant if the functional requirements
are based only upon functional components in Part 2

Part 2 extended - A PP or TOE is Part 2 extended if the functional requirements
include functional components not in Part 2
plus one of the following:

Part 3 conformant - A PP or TOE is Part 3 conformant if the assurance requirements
are based only upon assurance components in Part 3

Part 3 extended - A PP or TOE is Part 3 extended if the assurance requirements
include assurance requirements not in Part 3.

Additionally, the conformance result may include a statement made with respect to sets
of defined requirements, in which case it consists of one of the following:

Package name Conformant - A PP or TOE is conformant to a pre-defined named
functional and/or assurance package (e.g. EAL) if the requirements (functions or
assurance) include all components in the packages listed as part of the conformance
result.

Package name Augmented - A PP or TOE is an augmentation of a pre-defined
named functional and/or assurance package (e.g. EAL) if the requirements (functions
or assurance) are a proper superset of all components in the packages listed as part of
the conformance result.

Finally, the conformance result may also include a statement made with respect to
Protection Profiles, in which case it includes the following:

PP Conformant - A TOE meets specific PP(s), which are listed as part of the
conformance result.
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CC Teil 3

Assurance categorisation (chapter 2.5)

BSI-DSZ-CC-0275-2004

»1he assurance classes, families, and the abbreviation for each family are shown in
Table 2.1.

Assurance Class

Assurance Family

Abbreviated Name

Class ACM: CM automation ACM_AUT
Configuration
management

CM capabilities ACM CAP

CM scope ACM SCP

Class ADO: Delivery |Delivery ADO_DEL
and operation

Installation, generation and start-up ADO _IGS

Class ADV: Functional specification ADV_FSP
Development

High-level design ADV_HLD

Implementation representation ADV_IMP

TSF internals ADV_INT

Low-level design ADV _LLD

Representation correspondence ADV_RCR

Security policy modeling ADV_SPM

Class AGD: Guidance |Administrator guidance AGD_ADM

documents
User guidance AGD USR
Class ALC: Life cycle |Development security ALC _DVS
support

Flaw remediation ALC_FLR

Life cycle definition ALC LCD

Tools and techniques ALC TAT

Class ATE: Tests Coverage ATE _COV

Depth ATE_DPT

Functional tests ATE _FUN

Independent testing ATE_IND

Class AVA: Covert channel analysis AVA_CCA
Vulnerability
assessment

Misuse AVA MSU

Strength of TOE security functions AVA_SOF

Vulnerability analysis AVA VLA

Table 2.1 -Assurance family breakdown and mapping“
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Evaluation assurance levels (chapter 6)

»1he Evaluation Assurance Levels (EALs) provide an increasing scale that balances
the level of assurance obtained with the cost and feasibility of acquiring that degree of
assurance. The CC approach identifies the separate concepts of assurance in a TOE
at the end of the evaluation, and of maintenance of that assurance during the
operational use of the TOE.

It is important to note that not all families and components from Part 3 are included in
the EALs. This is not to say that these do not provide meaningful and desirable
assurances. Instead, it is expected that these families and components will be
considered for augmentation of an EAL in those PPs and STs for which they provide
utility.

Evaluation assurance level (EAL) overview (chapter 6.1)

Table 6.1 represents a summary of the EALs. The columns represent a hierarchically
ordered set of EALs, while the rows represent assurance families. Each number in the
resulting matrix identifies a specific assurance component where applicable.

As outlined in the next section, seven hierarchically ordered evaluation assurance
levels are defined in the CC for the rating of a TOE's assurance. They are hierarchically
ordered inasmuch as each EAL represents more assurance than all lower EALs. The
increase in assurance from EAL to EAL is accomplished by substitution of a
hierarchically higher assurance component from the same assurance family (i.e.
increasing rigour, scope, and/or depth) and from the addition of assurance components
from other assurance families (i.e. adding new requirements).

These EALs consist of an appropriate combination of assurance components as
described in chapter 2 of this Part 3. More precisely, each EAL includes no more than
one component of each assurance family and all assurance dependencies of every
component are addressed.

While the EALs are defined in the CC, it is possible to represent other combinations of
assurance. Specifically, the notion of “augmentation” allows the addition of assurance
components (from assurance families not already included in the EAL) or the
substitution of assurance components (with another hierarchically higher assurance
component in the same assurance family) to an EAL. Of the assurance constructs
defined in the CC, only EALs may be augmented. The notion of an “EAL minus a
constituent assurance component® is not recognised by the CC as a valid claim.
Augmentation carries with it the obligation on the part of the claimant to justify the utility
and added value of the added assurance component to the EAL. An EAL may also be
extended with explicitly stated assurance requirements.
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Assurance Assurance Assurance Components by
Class Family Evaluation Assurance Level
EAL1 | EAL2 | EAL3 | EAL4 | EALS | EAL6 | EALY
Configuration ACM_AUT 1 1 2 2
management
ACM_CAP 1 2 3 4 4 5 5
ACM SCP 1 2 3 3 3
Delivery and ADO_DEL 1 1 2 2 2 3
operation
ADO IGS 1 1 1 1 1 1 1
Development ADV_FSP 1 1 1 2 3 3 4
ADV_HLD 1 2 2 3 4 5
ADV_IMP 1 2 3 3
ADV_INT 1 2 3
ADV_LLD 1 1 2 2
ADV_RCR 1 1 1 1 2 2 3
ADV_SPM 1 3 3 3
Guidance AGD_ADM 1 1 1 1 1 1 1
documents
AGD USR 1 1 1 1 1 1 1
Life cycle ALC_DVS 1 1 1 2 2
support
ALC_FLR
ALC LCD 1 2 2 3
ALC TAT 1 2 3 3
Tests ATE_COV 1 2 2 2 3 3
ATE_DPT 1 1 2 2 3
ATE_FUN 1 1 1 1 2 2
ATE_IND 1 2 2 2 2 2 3
Vulnerability AVA_CCA 1 2 2
assessment
AVA_MSU 1 2 2 3 3
AVA_SOF 1 1 1 1 1 1
AVA VLA 1 1 2 3 4 4

c-4
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Evaluation assurance level 1 (EAL1) - functionally tested (chapter 6.2.1)

»Objectives

EAL1 is applicable where some confidence in correct operation is required, but the
threats to security are not viewed as serious. It will be of value where independent
assurance is required to support the contention that due care has been exercised with
respect to the protection of personal or similar information.

EAL1 provides an evaluation of the TOE as made available to the customer, including
independent testing against a specification, and an examination of the guidance
documentation provided. It is intended that an EAL1 evaluation could be successfully
conducted without assistance from the developer of the TOE, and for minimal outlay.

An evaluation at this level should provide evidence that the TOE functions in a manner
consistent with its documentation, and that it provides useful protection against
identified threats.*

Evaluation assurance level 2 (EAL2) - structurally tested (chapter 6.2.2)

»Objectives

EAL2 requires the co-operation of the developer in terms of the delivery of design
information and test results, but should not demand more effort on the part of the
developer than is consistent with good commercial practice. As such it should not
require a substantially increased investment of cost or time.

EAL2 is therefore applicable in those circumstances where developers or users require
a low to moderate level of independently assured security in the absence of ready
availability of the complete development record. Such a situation may arise when
securing legacy systems, or where access to the developer may be limited.*

Evaluation assurance level 3 (EAL3) - methodically tested and checked
(chapter 6.2.3)
,Objectives

EAL3 permits a conscientious developer to gain maximum assurance from positive
security engineering at the design stage without substantial alteration of existing sound
development practices.

EAL3 is applicable in those circumstances where developers or users require a
moderate level of independently assured security, and require a thorough investigation
of the TOE and its development without substantial re-engineering.*

Evaluation assurance level 4 (EAL4) - methodically designed, tested, and
reviewed (chapter 6.2.4)

,Objectives

EAL4 permits a developer to gain maximum assurance from positive security
engineering based on good commercial development practices which, though rigorous,
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do not require substantial specialist knowledge, skills, and other resources. EAL4 is the
highest level at which it is likely to be economically feasible to retrofit to an existing
product line.

EALA4 is therefore applicable in those circumstances where developers or users require
a moderate to high level of independently assured security in conventional commodity
TOEs and are prepared to incur additional security-specific engineering costs.*

Evaluation assurance level 5 (EALS5) - semiformally designed and tested
(chapter 6.2.5)

,Objectives

EAL5 permits a developer to gain maximum assurance from security engineering
based upon rigorous commercial development practices supported by moderate
application of specialist security engineering techniques. Such a TOE will probably be
designed and developed with the intent of achieving EAL5 assurance. It is likely that
the additional costs attributable to the EAL5 requirements, relative to rigorous
development without the application of specialised techniques, will not be large.

EALS5 is therefore applicable in those circumstances where developers or users require
a high level of independently assured security in a planned development and require a
rigorous development approach without incurring unreasonable costs attributable to
specialist security engineering techniques.”

Evaluation assurance level 6 (EAL6) - semiformally verified design and
tested (chapter 6.2.6)

,Objectives

EAL6 permits developers to gain high assurance from application of security
engineering techniques to a rigorous development environment in order to produce a
premium TOE for protecting high value assets against significant risks.

EALG is therefore applicable to the development of security TOEs for application in
high risk situations where the value of the protected assets justifies the additional
costs.”

Evaluation assurance level 7 (EAL7) - formally verified design and tested
(chapter 6.2.7)

,Objectives

EAL7Y is applicable to the development of security TOEs for application in extremely
high risk situations and/or where the high value of the assets justifies the higher costs.
Practical application of EAL7 is currently limited to TOEs with tightly focused security
functionality that is amenable to extensive formal analysis.*
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Strength of TOE security functions (AVA_SOF) (chapter 14.3)
AVA_SOF  Strength of TOE security functions

»Objectives

Even if a TOE security function cannot be bypassed, deactivated, or corrupted, it may
still be possible to defeat it because there is a vulnerability in the concept of its
underlying security mechanisms. For those functions a qualification of their security
behaviour can be made using the results of a quantitative or statistical analysis of the
security behaviour of these mechanisms and the effort required to overcome them. The
qualification is made in the form of a strength of TOE security function claim.*

Vulnerability analysis (AVA_VLA) (chapter 14.4)
AVA_VLA  Vulnerability analysis

,Objectives

Vulnerability analysis is an assessment to determine whether vulnerabilities identified,
during the evaluation of the construction and anticipated operation of the TOE or by
other methods (e.g. by flaw hypotheses), could allow users to violate the TSP.

Vulnerability analysis deals with the threats that a user will be able to discover flaws
that will allow unauthorised access to resources (e.g. data), allow the ability to interfere
with or alter the TSF, or interfere with the authorised capabilities of other users.”

LApplication notes

A vulnerability analysis is performed by the developer in order to ascertain the
presence of security vulnerabilities, and should consider at least the contents of all the
TOE deliverables including the ST for the targeted evaluation assurance level. The
developer is required to document the disposition of identified vulnerabilities to allow
the evaluator to make use of that information if it is found useful as a support for the
evaluator's independent vulnerability analysis.”

»Independent vulnerability analysis goes beyond the vulnerabilities identified by the
developer. The main intent of the evaluator analysis is to determine that the TOE is
resistant to penetration attacks performed by an attacker possessing a low (for
AVA _VLA.2), moderate (for AVA_VLA.3) or high (for AVA_VLA .4) attack potential.”
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