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1 ST-Einfihrung

1.1 ST-ldentifikation

Das vorliegende Dokument Sicherheitsvorgaben Envicomp-Security System

, Envicomp

Systemlogistik GmbH & Co. KG, beschreibt die Sicherheitsvorgaben fir den

Evaluierungsgegenstand (EVG) ,Envicomp Security System, Version 4.2 (ESS)”

(im

weiteren ,ESS" genannt) im Zertifizierungsprozess nach der CC-Version 3.1 und
Vertrauenswiurdigkeitsstufe EALL, genauer definiert in Abschnitt 5.3, Tabelle 6, erweitert
um ASE_SPD.1, ASE_OBJ.2 und ASE_REQ.2 zu EAL1+.

Tabelle 1: ESS Security Module und Betriebsdokumentation

Nr. |Typ | Bezeichnung Release |Datum Auslieferungs - Ubergabeform
name
1 Dok | Handbuch V1.0 14.05.2009 [0090009 Handbuch
»rechnischer Technischer
Benutzer* Benutzer
Handbuch
2 Dok | EnviCONVERT V2.1 12.07.2010 | 0090009 Handbuch
Dokumentation EnviCONVERT
Dokumentation
3 Dok | Handlungsanweis (V2.0 06.05.2010 |00 90009 Dokument
ungen Handlungsanweis
ungen
4 Dok | Handbuch BC04 V1.0 25.05.2009 | 0090009 Handbuch
Handbuch BC04
5 SW | EnviCONVERT V1.0 09.07.2009 |EnviCONVERT CD-ROM
Secure V1.0
6 HW | TAG-Varianten - 01.03.2009 | TAG (siehe Hardware
Anhang Punkt
Update 5.14, Tag-
09.09.2013 | Varianten)
7 HW | 1003 V3.0 01.03.2009 |1003 Hardware
7.1 |Sw |Controller SW 455510 |09.07.2009 455510 _0001_00 |Software
1003 0001_00 20.bin
20.bin
8 HW | Reader - 01.03.2009 | Multireader 134xx |Hardware
Multireader
Version: 4.2 Seite 4 von 41
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8.1 |SW |Reader SW SR _705 |- 705m Software
m.bin
9 HW | ReaderTiris Series - TI-Reader Hardware
2000
9.1 |SW |Reader SW 1.50.bin |- 1.50 Software
10 |HW |Reader TagSys P013 - P013 Reader Hardware
10.1 | SW |Reader SW LF11776 |- V1.6 Software
V2.1
11 |HW | Mikron-Reader RWDDH |- HF-Teil Hardware
(HF-Tell) FE1
M11000
19

HW = Hardware, SW = Software, Dok = Dokumentation

Die SW fir die Reader (Tiris, Multi, PO13 und Mikron) wird vom Lieferanten installiert. Es
kann lediglich eine Adresse (Parameter) zugeordnet werden.

Der EVG wird von Envicomp fertig personalisiert installiert und ausgeliefert.
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1.2 ST-Ubersicht

Der EVG ist das ESS. Dieses ist Bestandteil des Systems EnvilD / EnviWeight , welches
im Bereich der Abfallentsorgung und der damit verbundenen Gebuhrenerhebung
eingesetzt wird. Nachfolgend beschrieben sind die Sicherheitsvorgaben des
Evaluierungsgegenstandes (EVG) hinsichtlich der Erfassung, Ubertragung und
Speicherung von Abfallbehalter-Leerungsdaten. Auch wenn der EVG noch weitere
Funktionen und Sicherheitsmal3Bhahmen bereitstellt, so sind diese nicht Gegenstand dieser
Evaluierung.

Das ESS ist ein sog. ,Waste Bin Identification System (WBIS) “, ein Abfallbehalter-
Identifikationssystem welches Abfallbehalter mit einem ID-Tag (etwa dem Transponder,
einem elektronischen Chip) identifiziert und tGber diesen die zugehdrigen Leerungsdaten
erfasst. Hierzu gehdren etwa die Anzahl der Leerungen des Behalters sowie die Daten
des Anwohners. Zu beachten ist, dass das System nur die Abfallbehalter identifiziert, und
nicht die eigentlichen Abfélle.

Das Abfallbehalter-ldent-System kann zusétzlich mit einem Wiege- oder
Volumenmel3system verbunden werden, welches anhand von Leerungsgewicht und —
Haufigkeit eine verursacherbezogene Abrechnung ermoglicht.

Individuell abgestimmt auf jeden Kunden, etwa eine Stadt oder Gemeinde, kann so ein
modulares System fur optimale und vertrauenswirdige Gebuhrenabrechnung bereit
gestellt werden.

Das ESS ist in jeder Phase des Entsorgungsprozesses gegen Datenmanipulation und
Datenverlust geschitzt und bietet so eine zuverlassige Funktionsfahigkeit im taglichen
Einsatz fur jede abgerechnete Leerung. Eine verbrauchergerechte und
verursacherbezogene Rechnungserstellung durch die jeweiligen entsorgenden
Kommunen ist somit seitens der Herstellerfirma jederzeit gewahrleistet.

Die Leerungsdatensétze des EBICS-Systems werden an das Sicherheitsmodul des
Burorechners der Entsorgungsfirma ubertragen. Nach genauer Prifung und Validierung
durch dieses Sicherheitsmodul EnviCONVERT konnen die Daten danach an die
jeweiligen entsorgenden Korperschaften zur Rechnungsstellung tbermittelt werden.
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1.3 Postulat der Ubereinstimmung mit den CC
Die Sicherheitsvorgaben sind

- Konform mit den Common Criteria Version 3.1, Teil 1 (Revision 1, September 2006),
und Teil 3 (Revision 2, September 2007)

- Common Criteria Version 3.1 (Revision 2) Teil 2 erweitert
- EAL1 erweitert um ASE_SPD.1, ASE_OBJ.2, ASE_REQ.2

- Konform mit der Evaluierungsmethodologie CEM Version 3.1 (Release 2, September
2007)

- Konform zum Schutzprofil Waste Bin Identification Systems (WBIS-PP) [BSI-PP0010]
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2 EVG-Beschreibung

Der EVG, das ESS, besteht aus Teilen des Abfallbehéalter-ldentifizierungsystems (WBIS)
,ESS" der Envicomp Systemlogistik GmbH & Co. KG.

Das WBIS selber besteht aus folgenden Komponenten:
* ID-Tag mit den Identifizierungsdaten des Abfallbehélters
* Fahrzeug Reader

» Fahrzeugrechner IO03 und einem optionalen Wiege-, Volumenmess- oder
ahnlichem System. Die Fahrzeugsoftware ist installiert auf dem Fahrzeugrechner
(1003).

» Sicherheitsmodul Software EnviCONVERT  auf dem Birorechner (Bestehend aus
der Software EnviCONVERT und beliebigem Ausgabemodul)

Das Ausgabemodul ist fur den Betrieb des EVG erforderlich und hat die Aufgabe die
Daten dem Benutzer in einer angemessenen Weise anzuzeigen.

Die folgende Abbildung gibt einen Uberblick (iber das ESS:

Sammelfahrzeug Office PC

Reader EnviConvert Ausgabemodul

Bild 1: Abfallbehélter-ldentifizierungssystem (WBIS)

Die in Bild 1 blau unterlegten Komponenten bilden den EVG. Damit stellt diese Abbildung
gleichzeitig die Integration des EVG in das Abfallbehalter-Identifizierungssystem (WBIS)
dar. Der BCO04 ist als technische Schnittstelle zu betrachten.

Das Abfallbehélter-Identifizierungssystem dient der verursacherbezogenen Abrechnung
und Veranlagung der Gebuhren der Abfallwirtschaft. Das System kann aul3er im
kommunalen Einsatz zur GeblUhrenveranlagung auch im privaten und gewerblichen
Bereich eingesetzt werden.

Das System bietet die Mdglichkeit, die Abrechnung tber die Anzahl der Leerungen eines
Abfallbehalters durchzufiihren. Die Abfallbehélter werden mit einem Datentrager (ID-Tag)
ausgestattet. Das ID-Tag speichert Identifizierungsdaten, die zur Identifizierung des
Abfallbehalters herangezogen werden. Diese Daten sind einmalig und nicht vertraulich.
Jedem Datensatz ist in der Regel ein Gebuhrenpflichtiger eindeutig zugeordnet. Die
Identifizierungsdaten werden wahrend (bzw. vor/nach) der Leerung eines Manipulationen
werden erkannt. Die Identifizierungsdaten werden dann an die Fahrzeugsoftware
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weitergeleitet. Optional wird das Gewicht der Abfalle oder der Fullstand der Tonne durch
eine entsprechende Sensorik im Fahrzeug ermittelt und parallel zu den
Identifizierungsdaten an die Fahrzeugsoftware Ubermittelt. Die Fahrzeugsoftware erganzt
diese Daten um Datum- und Zeitangaben und bildet daraus einen Leerungsdatensatz .

Ein oder mehrere Leerungsdatensétze werden zu einem Leerungsdatenblock
zusammengefasst. Es kdnnen auf diese Weise alle Leerungsdatensatze einer Tour zu
einem Leerungsdatenblock zusammengefasst werden.

Die Leerungsdatenblocke werden an das EnviCONVERT Abfallbehalters durch den
Reader ausgelesen. Die dabei méglichen Ubertragungsfehler und eventuelle

Ubermittelt welches sich aus der Software selbst und einem beliebigen Ausgabemodul
zusammensetzt. Die Fahrzeugsoftware sorgt durch Backup der Daten in einem Speicher
dafur, dass die Ubermittlung auch nach einem Datenverlust oder nach dem Transport zum
EnviCONVERT madglich ist. Bei der Ubermittlung der Leerungsdatenblocke an die
EnviCONVERT Software wird sichergestellt, dass nur die in einem Fahrzeug des
betreffenden Entsorgungsunternehmen erstellten Datenbldcke als giltig erkannt werden.
Zusatzlich werden die bei einer Ubertragung mdglichen Fehler erkannt.

EnviCONVERT gestattet ein Uberpriufen der Daten um z.B. weitere denkbare Angriffe
(ungultige, kopierte Identifikationsdaten usw.) abzuwehren. Die Leerungsdatensatze, die in
den Datenblocken enthalten sind, oder die Datenblocke selbst werden an externe
Systeme (z.B. bei den Kommunen) zur Abrechnung mit dem Kunden weitergeleitet.

Das ID-Tag und die Datenlubertragungsstrecke zwischen dem ID-Tag und der
Fahrzeugsoftware, die im Fahrzeug gespeicherten Daten sowie die Ubertragungstrecke
zwischen der Fahrzeugsoftware und dem Sicherheitsmodul sind potenziellen Angriffen
ausgesetzt. Bei der Betrachtung des Angriffspotenzials muss der potenzielle Wert der zu
schitzenden Daten in Betracht gezogen werden. Dieser Wert ist als gering zu sehen. Es
wird deshalb ein niedriges Angriffpotential angenommen. Der Zugang zu der
Fahrzeugsoftware und zum Sicherheitsmodul ist durch geeignete physikalische und
organisatorische MalRnahmen nur autorisiertem Personal moéglich. Dieser Schutz wird
durch das Fahrzeug mit seinen Komponenten und durch das Bliro mit dem Birorechner
realisiert.
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Abgrenzung des Evaluierungsgegenstandes

Der Evaluierungsgegenstand ist ein Produkt im Sinne der Common Criteria. Der
Evaluierungsgegenstand besteht aus dem ID-Tag, dem Reader, dem 1003 und der
EnviCONVERT Software und ist in Bild 2 blau unterlegt. Der Bordcomputer BC04 wird
optional von der Firma Envicomp angeboten, gehort jedoch nicht zum EVG, er ist als
technische Schnittstelle zu betrachten. Die wichtigsten Schnittstellen des
Evaluierungsgegenstand sind folgende (in der Abbildung durch gelbe Rauten
gekennzeichnet):

» eine logische interne Schnittstelle vom Tag zum Reader des Fahrzeugs
(sicherheitsrelevant)

» eine logische interne Schnittstelle zwischen dem Reader und dem 1003
(sicherheitsrelevant)

* eine interne Schnittstelle zwischen dem 1003 und der Fahrzeugausstattung (nicht
sicherheitsrelevant)

+ eine externe Schnittstelle zwischen dem 1003 und dem Ubertragungskanal
(sicherheitsrelevant)

+ eine externe Schnittstelle zwischen dem Ubertragungskanal und EnviCONVERT
(sicherheitsrelevant)

* eine externe Schnittstelle zwischen dem EnviCONVERT und dem Benutzer
(sicherheitsrelevant)

Fahrzeug
(Schiittung etc.)

o

<>_ <>~ EnviConvert <>+ Ausgabemodul H Benutzer ‘

Bild 2: Evaluierungsgegenstand
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3 EVG-Sicherheitsumgebung

Der folgende Abschnitt dient der Definition von Art und Umfang der
Sicherheitsbedirfnisse, die der EVG adressiert. Daher enthalt dieser Abschnitt alle
Annahmen an die Umgebung des EVG, die zu schiitzenden Werte, die bekannten
Angreifer und die Bedrohungen, die sie fir die Werte darstellen sowie die
organisatorischen Sicherheitspolitiken oder Regeln, die der EVG erflllen muss, um den
Sicherheitsbedirfnissen zu gentigen.

Im Folgenden werden zunéachst die Werte, Subjekte und Angreifer definiert.
Schutzwurdige Objekte

AT Ein Leerungsdatensatz AT zu einer Leerung ist ein schutzwirdiges Objekt in
einem WBIS. Ein Leerungsdatensatz AT besteht aus:

. Fortlaufender Nummer

. Mac des Vorgangerdatensatzes

. Zeitstempel (AT2)

. Verweis auf Schittungsseite

. Verweis Datentyp

. Status (AT3)

J TAG-Typ

. Chipnummer (AT1)

. Netto (AT4)

. Mess-Identifier

. Mess-Signatur

. GPS

. Kilometerstand

. IAC-Code

. MAC (AT5)
AT1 Identifikationsdaten des Abfallbehalters
AT2 Zeitstempel (Datum und Uhrzeit) des Leerungsvorgangs.

Der Leerungsdatensatz AT entspricht im ESS-System dem Leerungsdatensatz und
enthalt in Ubereinstimmung mit der Anwendungsbemerkung 1 des Schutzprofils WBIS-PP
weitere zu schitzende Datenfelder:

AT3 Statuscode des Leerungsvorganges (Kontrollziffer)
AT4 optional: Nettogewicht der entsorgten Abfalle
Version: 4.2 Seite 11 von 41
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AT5 Prifsumme

AT+ Bei der Ubertragung der Leerungsdatensatze AT von der Fahrzeugsoftware
zum Sicherheitsmodul im Biro werden die Leerungsdatensétze zu einem
Leerungsdatenblock AT+ zusammengefasst. Der Leerungsdatenblock AT+ ist
ein schutzwirdiges Objekt in einem WBIS bei der Kommunikation zwischen der
Fahrzeugsoftware und dem Sicherheitsmodul.

3.1 Subjekte
S.Trusted Vertrauenswirdige Benutzer

Besatzung des Fahrzeugs, Benutzer des Burorechners. Personen, die das System
installieren oder warten. Ferner Personen, die fur die Sicherheit der Umgebung
verantwortlich sind.

3.2 Angreifer
S.Attack Angreifer

Eine Person oder ein fur eine Person aktiver Prozess, die sich aul3erhalb des EVG
befinden. Das Hauptziel des Angreifers S.Attack ist es, sensitive Daten der Anwendung zu
modifizieren oder zu verfalschen. Der Angreifer verfigt hochstens Uber Kenntnisse
offensichtlicher Schwachstellen.

3.3 Annahmen
A.ld ID-Tag

Das ID-Tag befindet sich fest am Abfallbehélter. Die Identifizierungsdaten (AT1) des
Abfallbehalters sind in dem ID-Tag gespeichert. Es werden nur ID-Tags mit einmaligen
Identifizierungsdaten installiert. Die korrekte Zuordnung dieser Daten zum
Gebuhrenpflichtigen ist organisatorisch auf3erhalb des Evaluierungsgegenstandes
sicherzustellen.

A.Trusted Vertrauenswirdiges Personal

Die Besatzung des Fahrzeugs und die Benutzer des Burorechners (S.Trusted) sind
autorisiert und vertrauenswirdig. Alle Personen, die das System installieren oder warten
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sind autorisiert und vertrauenswirdig (S.Trusted). Alle Personen, die fur die Sicherheit der
Umgebung verantwortlich sind, (S.Trusted) sind autorisiert und vertrauenswurdig.

A.Access Zugangsschutz

Die Umgebung stellt durch geeignete MaRnahmen (Verschluss, Zugangskontrolle durch
Passworter usw.) sicher, dass nur die Benutzer bzw. das Servicepersonal (S.Trusted) den
direkten Zugang zu allen Komponenten des Evaluierungsgegenstands, auf3er zum ID-Tag,
haben. Die Beeinflussung der internen Verbindungskanéle durch einen potenziellen
Angreifer (S.Attack) innerhalb der IT - Struktur des Burorechners ist aufgrund geeigneter
Malinahmen ausgeschlossen.

A.Check Uberprifung der Vollstandigkeit

Der Benutzer (S.Trusted) pruft in regelméaRigen Abstéanden, ob alle Leerungsdatenblécke
(AT+) von dem Fahrzeugrechner tbertragen worden sind (Vollstandigkeit der
Ubertragungen). Erkannte Datenverluste werden vom Benutzer in einem bestimmten
Zeitraum durch erneute Anforderung beim Fahrzeugrechner behoben. Dieser Zeitraum ist
konsistent mit der Kapazitat des entsprechenden Speichers am Fahrzeugrechner, der zur
Speicherung der Leerungsdatenblécke (AT+) zur Verfigung steht.

A.Backup Datensicherung

Der Benutzer (S.Trusted) sichert die vom Evaluierungsgegenstand erzeugten Daten
regelmanig im Archiv. Der Evaluierungsgegenstand schitzt nicht vor Datenverlusten im
Archiv.

Hinweis : Fur den EVG wird insbesondere angenommen, dass ein Angreifer keine
Passworter des ESS-Systems kennt.
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3.4 Bedrohungen

Ein Angreifer nutzt die Schnittstellen des EVG mit dem Ziel Schwachstellen auszunutzen.
Dies fuhrt zu einer zunachst nicht ndher spezifizierten Kompromittierung der Sicherheit
des EVG. Die Bedrohungen adressieren alle Werte.

T.Man Manipulierte ldentifikationsdaten

Ein Angreifer (S.Attack) manipuliert die Identifizierungsdaten (AT1) im ID-Tag durch Mittel
(z.B. mechanische Einwirkung), die die Identifizierungsdaten (AT1) ausschlief3lich rein
zufallig verfélschen.

T.Jam#1l Gestorte Identifikationsdaten

Ein Angreifer (S.Attack) stort die Ubertragung der Identifizierungsdaten (AT1) vom IDTag
zum Reader im Fahrzeug durch Mittel (z.B. elektromagnetische Strahlung), die die
Identifizierungsdaten (AT1) ausschlie3lich rein zufallig verfalschen.

T.Jam#2 Verfalschte Leerungsdatensatze und Leerungsdatenbldcke

Ein Angreifer (S.Attack) verfalscht Leerungsdatensatze (AT) wéhrend der Bearbeitung und
der Speicherung innerhalb des Fahrzeuges oder stort die Ubertragung der
Leerungsdatenbldcke (AT+) von der Fahrzeugsoftware zum Sicherheitsmodul z.B. durch
elektromagnetische Strahlung, um die Daten der Leerungsdatenbldcke (AT+)
ausschlief3lich rein zufallig zu verfalschen.

T.Create Ungultige Leerungsdatenbldcke

Ein Angreifer (S.Attack) erzeugt beliebige Leerungsdatenblocke (AT+) und Ubertragt diese
an das Sicherheitsmodul.

3.5 Organisatorische Sicherheitspolitik
Die folgende Regel wird fur den TOE (EVG) formuliert:
P.Safe Fehlertoleranz

Die Fahrzeugsoftware muss sicherstellen, dass die Daten der Leerungsdatenblocke (AT+)
durch eine redundante Speicherung in einem sekundaren Speicher so geschitzt sind,
dass die Ubertragung der Leerungsdatenblocke von der Fahrzeugsoftware zum
Sicherheitsmodul nach einem Verlust der Daten in einem primaren Speicher erfolgt.
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4 Sicherheitsziele

Dieser Abschnitt identifiziert und definiert die Sicherheitsziele fiir den TOE (EVG) und
seine Umgebung. Sicherheitsziele spiegeln die festgelegte Absicht wider und wirken den
identifizierten Bedrohungen entgegen; genauso wie sie der identifizierten
organisatorischen Sicherheitspolitik und den Annahmen entsprechen.

Mogliche Bedrohungen sind etwa

* Manipulation an den Identifikationsdaten AT1 oder Leerungsdatenblocke AT+
Uber die am Abfallbehalter angebrachten Transponder (T.Man)

* Manipulation der Identifikationsdaten AT1 oder Leerungsdatenblocke AT+ aufgrund
eines Ubertragungsfehlers zwischen Transponder und Fahrzeugrechner (T.Jam)

« Manipulation der Leerungsdatenblocke AT+ bei der Ubertragung zwischen
Fahrzeugsoftware und Sicherheitsmodul des Burorechners (T.Jam 2, T.Create)

e Verlust aller Leerungsdatenblécke AT+ einer Tour durch Verlust oder Beschadigung
wahrend der Datenubertragung auf dem Bordrechner (P.Safe)

4.1 Sicherheitsziele fur den TOE (EVG)

Die Sicherheitsziele fur den TOE (EVG) sind exakt dem Schutzprofil WBIS-PP
entnommen.

OT.Inv#1 Erkennung von ungultigen Identifizierungsdaten

Der TOE (EVG) soll manipulierte Identifizierungsdaten (AT1), die im ID-Tag gespeichert
sind oder wahrend der Ubertragung zwischen ID-Tag und dem Reader im Fahrzeug
verandert wurden erkennen.

OT.Inv#2 Erkennung von ungultigen Leerungsdatensatzen

Der TOE (EVG) soll jeden Versuch, willkiirliche Leerungsdatenblécke (AT+) an das
Sicherheitsmodul zu tbertragen, erkennen. Der TOE (EVG) soll Manipulationen eines
Leerungsdatensatzes (AT) wéahrend der Verarbeitung und Speicherung im
Sammelfahrzeug erkennen und Manipulationen von Leerungsdatenblocken (AT+) durch
zufallige Stérung wahrend der Ubertragung vom Sammelfahrzeug an das
Sicherheitsmodul erkennen.

OT.Safe Fehlertoleranz

Die Bordrechner-Software , als ein Teil des TOE (EVG), soll sicherstellen, dass die Daten
der Leerungsdatenblécke (AT+) durch eine redundante Speicherung in einem
sekundaren Speicher in der Art und Weise gesichert werden, dass die Ubertragung der
Leerungsdatenblocke (AT+) von der Bordrechner -Software zum Sicherheitsmodul fur
den Fall moglich ist, dass Leerungsdatenblocke (AT+) im primaren Speicher der
Bordrechner -Software verloren gegangen sind.
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4.2 Sicherheitsziele fur die Umgebung
OE.Id ID-Tag

Das ID-Tag befindet sich fest am Abfallbehélter. Die Identifizierungsdaten (AT1) des
Abfallbehalters sind in dem ID-Tag gespeichert. Es werden nur ID-Tags mit einmaligen
Identifizierungsdaten benutzt. Die korrekte Zuordnung dieser Daten zum
Gebuhrenpflichtigen ist organisatorisch aul3erhalb des TOE (EVG) sicherzustellen.

OE.Trusted Vertrauenswirdiges Personal

Die Besatzung des Sammelfahrzeuges und die Benutzer des Birorechners (S.Trusted)
sind autorisiert und vertrauenswirdig. Alle Personen, die das System installieren oder
warten (S.Trusted) sind autorisiert und vertrauenswitirdig. Alle Personen, die fiir die
Sicherheit der Umgebung verantwortlich sind (S.Trusted), sind autorisiert und
vertrauenswirdig.

OE.Access Zugangsschutz

Die Umgebung stellt durch geeignete MaRnahmen (Verschluss, Zugangskontrolle durch
Passworter usw.) sicher, dass nur die Benutzer bzw. das Servicepersonal (S.Trusted) den
direkten Zugang zu allen Komponenten des Evaluierungsgegenstands, aul3er zum ID-Tag,
haben. Die Manipulation der internen Verbindungskanale durch einen potenziellen
Angreifer (S.Attack) innerhalb der IT-Struktur des Blrorechners muss aufgrund
ausreichender MalRnahmen ausgeschlossen werden.

OE.Check Uberprifung der Vollstandigkeit

Der Benutzer (S.Trusted) pruft in regelméfkigen Abstanden, ob alle von dem
Fahrzeugrechner zum Sicherheitsmodul im Biro Gbertragenen Daten vollstandig sind.
Erkannte Datenverluste werden vom Benutzer durch erneute Anforderung beim
Fahrzeugrechner behoben. Der Zeitraum muss konsistent mit der Kapazitat des
entsprechenden Speichers am Fahrzeugrechner sein.

OE.Backup Datensicherung

Es soll sichergestellt sein, dass der Benutzer (S.Trusted) Sicherheitskopien der Daten, die
vom TOE (EVG) erzeugt wurden, in regelmaRigen Zeitabstédnden erstellt.
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4.3 Erklarung der Sicherheitsziele
4.3.1 Abdeckung der Sicherheitsziele

Tabelle 2: Zuordnung der Sicherheitsziele

Bedrohungen,
Annahmen,
Politik /
Sicherheitsziele

oT.
Inv#1
oT.
Inv#2
oT.
Safe
OE.Id
OE.
Trusted
OE.
Access
OE.
Check
OE.
Backup

T.Man X

T.Jam#1 X

T.Create X

T.Jam#2 X

A.ld X

A.Trusted X

A.Access X

A.Check X

A.Backup X

P.Safe X
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4.3.2 Zulanglichkeit der Sicherheitsziele
4.3.2.1 Politik und Zulanglichkeit der Sicherheitsz  iele

P.Safe (Fehlertoleranz) begriindet die Verfigbarkeit von passenden Daten zur
Ubertragung von Leerungsdatenblocke (AT+) von der Bordrechner-Software zum
Sicherheitsmodul auch im Falle des Verlustes von diesen Daten in einem Priméarspeicher
der Bordrechner-Software durch Haltung dieser Daten in einem sekundaren Speicher.
Dies ist das exakt wiederholte Ziel OT.Safe, so dass dieses Ziel hinlanglich durch P.Safe
abgedeckt ist.

4.3.2.2 Bedrohungen und Zulanglichkeit der Sicherhe itsziele

T.Man (Manipulierte Identifizierungsdaten)  handelt von Angriffen, bei denen die
Identifizierungsdaten (AT1) innerhalb der Identifizierungseinheit ID-Tag manipuliert worden
sind. Gemal3 OT.Inv#1 werden die manipulierten ldentifizierungsdaten (nach dem Lesen
durch den Reader) durch den TOE erkannt, welcher hierdurch direkt die Bedrohung T.Man
abwehrt.

T.Jam#1 (Zerstorte Identifizierungsdaten)  handelt von Angriffen, bei denen gestorte
Identifizierungsdaten (AT1) (durch zufallige Stérung) dem Reader angeboten werden.
Gemal OT.Inv#1 werden die gestorten Identifizierungsdaten (nach dem Lesen durch den
Reader) durch den TOE erkannt, welcher hierdurch direkt die Bedrohung T.Jam#1
abwehrt.

T.Create (Ungiltige Leerungsdatenséatze) handelt von Angriffen, bei denen
Leerungsdatensatze willkirlich erzeugt werden und an das Sicherheitsmodul Ubertragen
werden. Gemal3 OT.Inv#2 werden jegliche Versuche von willkirlich Gibertragenen
Leerungsdatensatzen (i. Allg. ungultige) an das Sicherheitsmodul erkannt, wodurch direkt
der Angriff T.Create abgewehrt wird.

T.Jam#2 (Zerstorte Leerungsdatensatze) handelt von Angriffen, bei denen
Leerungsdatensatze (AT) wahrend ihrer Verarbeitung und Speicherung im
Sammelfahrzeug zerstort werden oder deren Ubertragung zum Sicherheitsmodul gestort
wird. GemalR OT.Inv#2 werden Leerungsdatensétze, deren Verarbeitung und Speicherung
im Sammelfahrzeug gestort wird bzw. deren Ubertragung zum Sicherheitsmodul gestort
wird durch den TOE erkannt, welcher hierdurch die Bedrohung T.Jam#2 direkt abwehrt.

4.3.2.3 Annahmen und Hinlanglichkeit der Sicherheit  sziele

A.ld (Identifizierungseinheit ID-Tag) stellt sicher, dass die Identifizierungseinheit am
Abfallbehalter befestigt ist den sie identifiziert und dass ihre Daten eindeutig sind. Die
Zuordnung zwischen der Identifizierungseinheit und dem Gebuhrenpflichtigen ist
hergestellt durch organisatorische Mal3nahmen. Weil das Ziel OE.ld exakt das gleiche
bestatigt, ist es hinreichend fir A.ld.
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A.Trusted (Vertrauenswiirdiges Personal)  stellt sicher, dass alle Subjekte (mit
Ausnahme des Angreifers) autorisiert und vertrauenswurdig sind. Das Ziel OE.Trusted
bestétigt genau das Gleiche, so dass es hinlanglich fir A.Trusted ist.

A.Access (Zugangsschutz) stellt sicher, dass der Zugang zum TOE (EVG), mit
Ausnahme der Identifizierungseinheit, ausschlief3lich auf autorisiertes und vertrauens-
wurdiges Personal begrenzt ist. Es schliel3t auch die Fahigkeiten eines Angreifers aus,
den interne Verbindungskanal innerhalb der IT-Struktur des Office-Computers zu
beeinflussen. Das Ziel OE.Access bestatigt exakt das Gleiche, so dass es hinlanglich ist
fur A.Access.

A.Check (Uberpriifung der Vollstandigkeit) stellt sicher, dass der Benutzer in
regelmanigen Intervallen Uberprtft, ob die tbertragenen Daten vom Sammelfahrzeug zum
Biro vollstandig sind. Erkannter Verlust von Daten kann wiederhergestellt werden durch
wiederholte Ubertragung der Daten. Die Intervalle sind konsistent mit der Kapazitat des
zugehorigen Speichers auf dem Bordrechner des Sammelfahrzeuges. Das Ziel OE.Check
bestétigt exakt das Gleiche, so dass es hinlanglich ist fir A.Check.

A.Backup (Datensicherung) stellt sicher, dal3 der Benutzer in regelméalfiigen
Zeitabstanden Sicherheitskopien von den Daten erstellt, die der TOE (EVG) erzeugt hat,
weil der TOE (EVG) uUber keine entsprechende Funktionalitat verfugt. Das Ziel OE.Backup
bestétigt exakt das Gleiche, so dass es hinlanglich fur A.Backup ist.
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5 IT-Sicherheitsanforderungen

Dieses Kapitel liefert die funktionalen Sicherheitsanforderungen und die Anforderungen an
die Vertrauenswirdigkeit des TOE (EVG) und an dessen Umgebung.

Die Komponenten der funktionalen Sicherheitsanforderungen beschrieben in Abschnitt 5.1
»Funktionale Sicherheitsanforderungen an den TOE (EVG)” wurden von den Common
Criteria abgeleitet; mit Ausnahme von der Komponente FDP_ITT.5, die im Schutzprofil [4]
definiert worden ist. Die im Schutzprofil ausgefuihrten Operationen der Zuweisung und der
Auswahl sind kursiv kenntlich gemacht.

Die Aufstellung der Anforderungen an die Vertrauenswiurdigkeit des TOE beschrieben in
Abschnitt 5.2 ,,Anforderungen an die Vertrauenswurdigkeit des TOE" wurde von den
Komponenten der Vertrauenswiurdigkeit der Common Criteria abgeleitet.

Abschnitt 5.3 identifiziert die IT-Sicherheitsanforderungen, die durch die IT-Umgebung
einzuhalten sind.

Die Sicherheitsanforderungen an die Nicht-IT-Umgebung sind in Abschnitt 5.4
beschrieben.

5.1 Funktionale Sicherheitsanforderungen an den TOE (EVG)
5.1.1 Datenauthentisierung (FDP_DAU)
5.1.1.1 Einfache Datenauthentisierung (FDP_DAU.1)

FDP_DAU.1.1 Die TSF mussen die Fahigkeit zur Generierung von Nachweisen als
Gultigkeitsgarantie von Leerungsdatensatzen (AT) und Leerungs-
datenbldcken (AT+) bereitstellen.

FDP_DAU.1.2 Die TSF mussen den Benutzern (S.Trusted) die Fahigkeit zur
Verifizierung des Gultigkeitsnachweises der angezeigten Information
bereitstellen.
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5.1.2 EVG-interner Transfer (FDP_ITT)
5.1.2.1 Integritat der internen Ubertragung (FDP_IT  T.5)
(Der Teil 2 der Common Criteria wurde im zugrunde liegenden Schutzprofil erweitert.)

FDP_ITT.5.1 Die TSF sollen die Einhaltung der Datenintegritats-Politik erzwingen,
um die Modifizierung der Benutzerdaten zu verhindern, wenn diese
zwischen physisch getrennten Teilen des TOE (EVG) Ubertragen
werden.

Die folgende Politik der Sicherheitsfunktionen (SFP) Datenintegritats-Politik  ist definiert
fur die Anforderung ,Einfacher interner Ubertragungsschutz (FDP_ITT.5)*

,Die Benutzerdaten (AT1 und AT+) sollen geschitzt werden,
um ihre Integritat sicherzustellen.”

5.1.3 Integritat der gespeicherten Daten (FDP_SDI)
5.1.3.1 Uberwachung der Integritat der gespeicherte  n Daten (FDP_SDI.1)

FDP_SDI.1.1 Die TSF mussen die innerhalb von Blécken gespeicherten und von
den TSF kontrollierten Benutzerdaten auf zufallige Manipulation bei
allen Objekten auf Basis folgender Attribute Gberwachen:
Identifizierungsdaten AT1 in der Identifizierungseinheit ID-Tag und
den Leerungsdatensatzen AT wahrend der Speicherung im
Sammelfahrzeug.

5.1.4 Fehlertoleranz (FRU_FLT)
5.1.4.1 Verminderte Fehlertoleranz (FRU_FLT.1)

FRU FLT.1.1 Die TSF miissen den Betrieb von der Ubertragung der
Leerungsdatenblocke (AT+) von der Bordrechner-Software zum
Sicherheitsmodul mit Hilfe der im sekundaren Speicher gesicherten
Daten sicherstellen, wenn die folgenden Fehler auftreten: Verlust der
Benutzerdaten im priméren Speicher des Sammelfahrzeuges.
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5.1.5 Hinlanglichkeit der Sicherheitsanforderungen

5.1.5.1 Hinlanglichkeit der Sicherheitsanforderunge  n des TOE und
gegenseitige Unterstltzung

OT.Inv#1 (Erkennung von zerstorten Identifizierungs  daten) behandelt die Erkennung
von manipulierten Identifizierungsdaten (AT1) von Leerungsdatensatzen (AT) innerhalb
der Identifizierungseinheit und wahrend der Ubertragung zwischen Identifizierungseinheit
und der Bordrechner-Software, welche ein separater Teil des TOE (EVG) ist. Der Schutz
der Integritat der Identifizierungsdaten (AT1), welche in der Identifizierungseinheit
gespeichert sind, ist gefordert von FDP_SDI.1 und wehrt direkt zuféllige Veranderungen
von diesen Daten ab. Der Schutz der Benutzerdaten AT1 um ihre Integritat zu sichern ist
gefordert von FDP_ITT.5 fir die Ubertragung zwischen physisch getrennten Teilen des
TOE (EVG). Die Sicherung der Datenintegritat schuitzt also direkt vor Verdnderungen der
Daten wahrend ihrer Ubertragung.

OT.Inv#2 (Erkennung von ungultigen Datensatzen)  behandelt die Erkennung von
Manipulationen von Leerungsdatensatzen (AT), welche zwischen der Bordrechner-
Software und dem Sicherheitsmodul Ubertragen werden; d.h. zwischen zwei physikalisch
getrennten Teilen des TOE (EVG). Der Schutz dieser Benutzerdaten AT1 um ihre
Integritat sicherzustellen ist gefordert von FDP_ITT.5 fir die Datentbertragung zwischen
physisch getrennten Teilen des TOE. Der Schutz der Datenintegritat schitzt gleichzeitig
gegen Manipulationen der Daten.

OT.Inv#2 behandelt also auch die Erkennung von ungultigen Leerungsdatensatzen AT
wahrend ihrer Verarbeitung und Speicherung im Sammelfahrzeug und Manipulationen der
Leerungsdatensatze AT, die zum Sicherheitsmodul tbertragen werden. Der TOE (EVG)
liefert gemald FDP_DAU.1 eine Fahigkeit einen Beweis zu erzeugen welcher durch den
Anwender benutzt werden kann, um die Gultigkeit der Daten zu verifizieren. Der Schutz
der Integritat der Benutzerdaten (AT) welche im Sammelfahrzeug gespeichert sind ist
gefordert durch FDP_SDI.1 und wehrt direkt zufallige Verdnderungen von diesen Daten
ab. Die Anforderungen FDP_ITT.5, FDP_DAU.1 und FDP_SDI.1 unterstitzen sich
gegenseitig fur die Datenauthentisierung und Integritat. Deswegen decken die
Anforderungen FDP_ITT.5, FDP_DAU.1 und FDP_SDI.1 das Sicherheitsziel OT.Inv#2
hinlanglich ab.

OT.Safe (Fehlertoleranz) behandelt die Verfiigbarkeit passender Daten zur Ubertragung
von Leerungsdatenséatzen (AT) von der Bordrechner-Software zum Sicherheitsmodul fir
den Fall des Verlustes innerhalb des primaren Speichers der Bordrechner-Software. Die
Funktionalitat fur diese Datentibertragung mit Hilfe eines sekundéren Speichers nach dem
Verlust der Daten in einem primaren Speicher wird durch den TOE realisiert gemaf
FRU_FLT.1.
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5.1.5.2 Hinlanglichkeit der Sicherheitsanforderunge  n der Umgebung des TOE

OE.Id (Identifizierungseinheit ID-Tag) wird bereitgestellt durch R.1d; so wie R.ld fordert,
was das Ziel OE.ld bestatigt.

OE.Trusted (Vertrauenswirdiges Personal)  wird bereitgestellt durch R.Trusted; so wie
R.Trusted fordert, was das Ziel OE.Trusted bestétigt.

OE.Access (Zugangsschutz) wird bereitgestellt durch R.Access; so wie R.Access
fordert, was das Ziel OE.Access bestatigt.

OE.Check (Uberprifung der Vollstandigkeit)  wird bereitgestellt durch R.Check; so wie
R.Check fordert, was das Ziel OE.Check bestatigt.

OE.Backup (Datensicherung) wird bereitgestellt durch R.Backup; so wie R.Backup
fordert, was das Ziel OE.Backup bestétigt.
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5.2 EVG-Sicherheitsfunktionen

FDP_DAU.1.1 (Erzeugung einer Gultigkeitsgarantie)

Der EVG erzeugt durch den 1003 einen Message Authentication Code (MAC3z;) Uber jeden
Leerungsdatensatz AT bevor dieser in die Primarspeicher des 1003 geschrieben wird.
Auch der BackUp-Speicher auf dem 1003 ist MACs,-gesichert. Zuséatzlich wird tber jeden
Leerungsdatenblock AT+ ein MAC3, gebildet.

FDP_DAU.1.2 (Verifizierung einer Glltigkeitsgaranti  e)

Der EVG pruft durch das EnviCONVERT den MAC3;; Uber jeden Leerungsdatensatz AT
beim Einlesen und zeigt die Ergebnisse in einer Logdatei an. Die AT+ werden nach ihrem
fortlaufenden Counter, Fahrzeugnummer, Ein-und Ausschaltzeit verifiziert sowie deren
MAC;, geprift, die Ergebnissre werden in eine Logdatei geschrieben. Auch bei jedem
durch ein Restore wiederhergestellten Leerungsdatensatz AT wird der MAC3, gepruft und
die Ergebnisse werden in einer Logdatei angezeigt, ungultige Leerungsdatenblocke AT+
oder Leerungsdatensatze AT werden abgelehnt.

FDP_ITT.5.1 (Integritat der internen Ubertragung)

Die Ubertragung der Identifikationsdaten des Abfallbehalters (AT1) erfolgt zwischen ID-
Tag und Leser sowie zwischen Leser und 1003 mit einem CRC-Code gesichert, sowie
durch Wiederholung und Vergleich der Ubertragung.

Die Integritat von AT+ wird gewahrleistet indem nach Ergdnzung eines Datensatzes AT
ein MAC3; berechnet wird. AT+ verflgt tber einen Anfangs und einen End-Datensatz
welcher in dieser Berechnung eingeschlossen ist, deshalb werden nur komplette
Leerungsdatenblocke AT+ Ubertragen.

FDP_SDI.1.1 (Uberwachung der Integritat der gespeic  herten Daten)

Die Identifikationsdaten des Abfallbehalters (AT1) werden im ID-Tag mit CRC-Code
gesichert, durch den Leser gelesen und geprift. Erkannte Modifizierungen fithren zu
Fehlermeldungen an die Bediener.

Der EVG erzeugt und speichert einen MACj3, Uber jeden Leerungsdatensatz AT im Primar-
und Sekundarspeicher und priift vor jeder Ubertragung den MACs; tiber jeden
Leerungsdatensatz AT im Primér- und Sekundarspeicher. Nur als unverfalscht erkannte
Leerungsdatensatze AT werden an EnviCONVERT Ubergeben.

FRU_FLT.1.1 (Datensicherung)

Treten Verluste von Leerungsdatensatzen AT oder Leerungsdatenblocken AT+ im
primaren Speicher, USB Stick/GPRS oder im EnviCONVERT auf, so werden diese
festgestellt und dem Bediener mitgeteilt. Fir diesen Fall sind die Leerungsdatenblécke
AT+ ausreichend lange im sekundaren Speicher des 1003 gespeichert, um diese Daten
mit der Restore-Funktion wieder herstellen zu kénnen. Somit sind die Daten zweimal auf
den internen Speichern des 1003 vorhanden.
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5.3 Anforderungen an die Vertrauenswiurdigkeitdes T  OE (EVG)

Tabelle 6: Anforderungen an die Vertrauenswaurdigkeit fur Stufe EAL1+

Klasse der Komponente der
Vertrauenswirdigkeit Vertrauenswirdigkeit
ADV ADV_FSP.1
AGD AGD_OPE.1
AGD_PRE.1
ALC ALC_CMC.1
ALC_CMS.1
ASE ASE_CCL.1
ASE_ECD.1
ASE_INT.1
ASE_OBJ.2
ASE_SPD.1
ASE_REQ.2
ASE_TSS.1
ATE ATE_IND.1
AVA AVA VAN.1

5.3.1 Entwicklung (ADV)

Die Schutzklasse ADV definiert Anforderungen zur Bereitstellung von Informationen tber
das Design des TOE, seine Struktur und seine Schnittstellen. Diese Informationen dienen
als Grundlage fur die Durchfihrung von Analysen und Tests von Sicherheitslicken.

5.3.1.1 Funktionale Spezifikation (ADV_FSP)

Der Entwickler muss eine funktionale Spezifikation bereitstellen. Diese muss die TSF und
ihre externen Schnittstellen in einem informellen Stil beschreiben. Sie muss in sich
konsistent sein, den Zweck und die Methode des Gebrauchs aller externen TSF-
Schnittstellen einschlief3lich Details der Wirkungen, Ausnahmen, und Fehlermeldungen
beschreiben und die TSF vollstandig darstellen.
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5.3.2 Handbiicher (AGD)

Die Schutzklasse AGD definiert Anforderungen an die Verstandlichkeit, Abdeckung und
Vollstandigkeit der vorbereitenden und benutzerfihrenden Dokumentation, die die
Entwickler fir den Anwender verfassen. Ein Benutzer ist in diesem Zusammenhang eine
Person, die befugt ist, den TOE im Einklang mit den funktionalen
Sicherheitsanforderungen zu betreiben. Diese Dokumentation, die Informationen fur alle
Benutzer-Rollen, ist ein wichtiger Faktor fur die sichere Bereitstellung und den Betrieb des
TOE.

5.3.2.1 Benutzerfuhrung (AGD_OPE)

Benutzer-Handbuch

Der Entwickler muss ein Benutzer-Handbuch bereitstellen. Dieses muss die Funktionen
und Schnittstellen beschreiben, die den Benutzern des TOE (EVG) zur Verfiigung stehen,
die nicht fir Systemverwaltung zustandig sind. Das Benutzer-Handbuch muss den
Gebrauch der vom TOE (EVG) bereitgestellten Sicherheitsfunktionen, die fir den Benutzer
zuganglich sind, beschreiben. Es muss Warnungen beziglich den Benutzern
zuganglichen Funktionen und Privilegien enthalten, die in einer sicheren
Verarbeitungsumgebung kontrolliert werden kénnen. Das Benutzer-Handbuch muss alle
Verantwortlichkeiten des Benutzers klar darstellen, die fur den sicheren Betrieb des TOE
(EVG) notwendig sind, einschlief3lich derjenigen, die mit den in der Darlegung der EVG-
Sicherheitsumgebung enthaltenen Annahmen zum Benutzerverhalten zusammenhéngen.
Es muss konsistent mit allen anderen fir die Prifung und Bewertung gelieferten
Dokumentationen sein und alle Sicherheitsanforderungen an die IT-Umgebung
beschreiben, die fur den Benutzer relevant sind.

5.3.2.2 Vorbereitende Prozeduren (AGD_PRE)

Konfigurations-Dokumentation

Der Entwickler muss eine Konfigurations-Dokumentation bereitstellen. Diese muss dem
Benutzer alle Informationen vermitteln, die nétig sind um sicherzustellen, dass sein
Exemplar des TOE akzeptiert, konfiguriert und aktiviert werden kann und um die
Sicherheitsfunktionen wahrend des Betriebs zu gewéhrleisten.

5.3.3 Lebenszyklus-Support (ALC)

Die Schutzklasse ALC definiert Anforderungen fur die Qualitatssicherung durch die
Annahme eines genau definierten Lebenszyklus-Modells fur alle Schritte der TOE-
Entwicklung, einschliel3lich der Fehlerbehebung, SicherungsmalRnahmen und -Politik, der
richtigen Verwendung von Werkzeugen und Techniken und MalRnahmen zur
Gefahrenabwehr zum Schutz der Entwicklungsumgebung.
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5.3.3.1 Konfigurations-Management-Einsatzmoglichkei  ten (ALC_CMC)

Die Konfigurations-Management-Funktionen definieren die Eigenschaften des
Konfigurations-Management-Systems.

5.3.3.2 Konfigurations-Management-Abgrenzung (ALC_C  MS)

Dieses Kapitel befasst sich mit dem Geltungsbereich des Konfigurations-Management-
Systems, das auf die TOE-Elemente verweist, die durch das Konfigurations-Management-
System kontrolliert werden. Diese Angaben mussen sich auch im Inhalt der mitgelieferten
Konfigurations-Dokumentation wiederfinden.

5.3.4 Testen (ATE)
5.3.4.1 Unabhangiges Testen (ATE_IND)

Der Entwickler muss den TOE (EVG) zum Testen bereitstellen, dieser muss sich zum
Testen eignen.

5.3.5 Prifung der Schwachstellen (AVA_VAN)

Diese Klasse beschreibt mdgliche der Schwachstellen in der Entwicklung oder dem
Betrieb des TOE. Es wird geprift, ob potenzielle Schwachstellen, die bei der Evaluierung
der zu erwartenden Entwicklung oder bei Betrieb des TOE oder durch andere Methoden
(z. B. durch fehlerhafte Hypothesen oder quantitative oder statistische Analyse der
Sicherheit von der zugrunde liegenden Mechanismen der Sicherheit) gefunden wurden,
Angriffe gegen die funktionalen Sicherheitsanforderungen ermdglichen.

Die Klasse befasst sich mit der Gefahr, dass ein Angreifer in der Lage sein kénnte Fehler
zu entdecken, damit die den unbefugten Zugang zu Daten und Funktionen ermdglichen,
oder die Fahigkeit erlangt sich durch Anderung der TSF oder mit Fahigkeiten anderer
Benutzer Zugriff zu verschaffen.
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5.4 Malnahmen zur Vertrauenswurdigkeit
Es werden folgende MalRnahmen zur Vertrauenswirdigkeit ergriffen.
5.4.1 Konfigurations-Management

AGD_PRE Alle Programmteile mit Ihrer Version werden in einer aktuell giltigen
Konfigurationsliste dargestellt.

* Alle Versionen des TOE (EVG) sind mit unterschiedlichen Versionsnummern
gekennzeichnet.

» Jedes Programmteil des TOE (EVG) verfugt Gber eine Info-Funktion , mit der die
Programmversion angezeigt werden kann.

Durch diese Anforderungen sind die allgemeinen Anforderungen abgedeckt.

5.4.2 Entwicklung
5.4.2.1 Informelle funktionale Spezifikation

Es ist ein Architekturentwurf mit einer informellen Beschreibung aller Sicherheitsfunktionen
zu erstellen, der die externen Schnittstellen der Teilsysteme des TOE (EVG) beschreibt.

ADV_FSP Das Dokument ,Funktionale Spezifikation“ enthalt die Informelle
Funktionale Spezifikation.

Durch diese Anforderung sind die allgemeinen Anforderungen abgedeckt.

5.4.2.2 Informeller Nachweis der Ubereinstimmung

Es ist ein informeller Nachweis zu erstellen, dass die gelieferten Sicherheitsfunktionen, die
geforderten Sicherheitsfunktionen abdecken.

Der informelle Nachweis der Ubereinstimmung ist Bestandteil des Dokumentes zu
ADV_FSP.

Durch diese Anforderung sind die allgemeinen Anforderungen abgedeckt.
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5.4.3 Handbucher

Benutzerhandbuch
Es wird ein Benutzerhandbuch mit folgenden Eigenschaften erstellt und ausgeliefert:

AGD_OPE Dieses Dokument beinhaltet das Benutzer-Handbuch
» Beschreibung der Schnittstellen und Benutzerfunktionen
» Beschreibung der Bedienung der Sicherheitsfunktionen der Benutzer

» Warnungen bzgl. Funktionen, die in einer sicheren Verarbeitungsumgebung
kontrolliert werden kénnen.

» Beschreibung der Verantwortung des Benutzers
» Beschreibung aller sicherheitsrelevanten Ereignisse der Benutzer-Funktionen
» Konsistenz mit allen anderen Dokumenten

» Beschreibung der Sicherheitsanforderungen an die IT-Umgebung, die fir den
Benutzer relevant sind

Durch diese Anforderungen sind die allgemeinen Anforderungen abgedeckt.
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5.4.4 Unabhangiges Testen

Der EVG wird in geeigneter Weise am Teststand von Envicomp Systems und einem
geeigneten PC zum Testen durch den Evaluator zur Verfigung gestellt. Die Testprotokolle
sind vorzulegen. Damit sind die Forderungen ATE_IND abgedeckt.
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5.5 Sicherheitsanforderungen an die IT-Umgebung

Das Schutzprofil verlangt keine Sicherheitsanforderungen an die IT-Umgebung.

5.6 Sicherheitsanforderungen an die Nicht-IT-Umgebung
R.Id ID-Tag
Der Benutzer muss folgendes sicherstellen:

» Die Identifikationseinheit ID-Tag wird an dem Abfallbehalter befestigt, der durch die
Identifikationsdaten in dieser Einheit identifiziert wird.

» Die Identifikationsdaten in dieser Einheit sind eindeutig.

» Die Zuordnung der Identifikationsdaten zu einem Gebuhrenpflichtigen erfolgen
durch organisatorische Malinahmen, welche sich nicht im Bereich des EVG
befinden.

R.Trusted Vertrauenswirdiges Personal

Die Personen, die das Sammelfahrzeug und das Sicherheitsmodul bedienen, installieren
und warten sollen autorisiert und vertrauenswirdig sein. Alle Personen, die fur die
Sicherheit der Umgebung verantwortlich sind sollen autorisiert und vertrauenswuirdig sein.

R.Access Zugangsschutz

Die Umgebung soll durch geeignete MalRnahmen sicherstellen, dass nur die Benutzer und
das Bedienpersonal direkten Zugang zu den Komponenten des TOE (EVG) haben (mit
Ausnahme des Zugang zur Identifikationseinheit ID-Tag). Die Umgebung soll jede Art der
Beeinflussung der internen Verbindungskanéle innerhalb des Office-Computers
verhindern.

R.Check Uberprifung der Vollstandigkeit

Der Benutzer soll in regelmaRigen Zeitabstanden die Vollstandigkeit der Ubertragung der
Leerungsdatenblocke (AT+) von den Sammelfahrzeugen in das Buro Uberprifen. Der

Benutzer soll die Wiederherstellung und Ubertragung der Daten anfordern, von denen er
annimmt, dass sie noch nicht vom Sammelfahrzeug in das Blro Ubertragen worden sind.

Die Zeitintervalle dieser Uberpriifung und Anforderungsaktionen miissen konsistent mit
der verfigbaren Speicherkapazitat auf dem Bordrechner sein, der die
Leerungsdatenbldcke (AT+) sekundar zur Sicherheit flr einen bestimmten Zeitraum
speichert.

Version: 4.2 Seite 31 von 41
vom: 09.09.2013



Sicherhei tsvorgaben nach CC 3.1

Envicomp

T

R.Backup Datensicherung

Der Benutzer soll die Daten, die vom TOE (EVG) erzeugt wurden, in regelméafiigen
Abstéanden in einem angebrachten Archiv sichern.
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5.7 Erklarung der Sicherheitsanforderungen
5.7.1 Abdeckung der Sicherheitsanforderungen

Tabelle 7: Zuordnung von Funktionalen Sicherheitsanforderungen zu Sicherheitszielen

TOE Funktionale Sicher- - ~ ®
heitsanforderungen / g3 g 3
TOE Sicherheitsziele = = n
= = =
@] @) @)
FDP_DAU.1 X
FDP_ITT.5 X X
FDP_SDI.1 X X
FRU FLT.1 X

Tabelle 8: Zuordnung von Sicherheitsanforderungen der Umgebung zu Sicherheitszielen
der Umgebung

Sicherheitsanforderungen der

Umgebung / Sicherheitsziele der k5 a2 % =

Umgebung o [ s Qo S

O = < 0

L L L L
O O O O

R.ld X

R.Trusted X

R.Access X

R.Check X

R.Backup X

Ausfuhrliche Begrundungen fur Sufficiency of SFRs siehe [4] Abschnitt 6.3.2.
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5.7.2 Erklarung der Abhangigkeiten

Tabelle 9: Funktionale Anforderungen und Abh&angigkeiten

Anforderung Abhangigkeit Erfullt

FDP_DAU.1 Keine Abhangigkeiten unbedingt
FDP_ITT.5 Keine Abhangigkeiten unbedingt
FDP_SDI.1 Keine Abhangigkeiten unbedingt
FRU_FLT.1 FPT_FLS.1 _?leexrt]e nachfolgenden

FRU_FLT.1 bendtigt das TOE um den Ablauf des Datentransfer von der Fahrzeugsoftware
zum Sicherheitsmodul zu gewahrleisten, auch wenn Daten in der Fahrzeug-Software
verloren gehen. Diese Anforderung wird fur die Erfillung der organisatorischen
Sicherheitspolitik, die sich mehr auf die Verfugbarkeit der Daten bezieht als auf die
korrekte Funktionalitat der Software, benétigt, und héangt nicht mit einem sicheren Stand
des TOE in Bezug auf etwaige Bedrohungen auf das TOE zusammen. Da die
Abhangigkeitskomponente FPT_FLS.1 sich lediglich auf einen solch sicheren Zustand des
TOE (d.h. der Software) bezieht, ist sie nicht auf das TOE anwendbar.

5.7.3 Erklarung der Auswahl der EAL-Stufe

Die Vertrauenswurdigkeitsstufe fir dieses Security Target ist EAL1+. Diese EAL bewirkt
einen weitaus hoheren Sicherheitsgrad gegentber einem nicht-evaluierten IT-Produkt
oder -System indem sie eine vertrauenswiirdige Art der Bedienung vermittelt, wahrend die
Bedrohungen der Sicherheit nicht als ernst angesehen werden, was in direkter Beziehung
zu dem eher niedrig anzusiedelnden Wert der vom EVG zu schitzenden Daten steht.
EAL1+ bietet unabhangige Sicherheit um unterstitzend dafir Sorge zu tragen, dass im
Umgang mit Informationen aus den Leerungsdatenséatzen verantwortungsvoll
umgegangen wird und dass der EVG einen, den Kundenanforderungen angemessenen
Schutz gegeniber bekannten Bedrohungen bietet. Durch EAL1+ wird der EVG inklusive
unabh&ngiger Tests der Sicherheitsfunktionalitat und ausfuhrlicher Untersuchung der
bereitgestellten Anleitungen und Dokumentationen evaluiert.

Im Vergleich zur im zugrundeliegenden Schutzprofil verlangten Vertrauenswirdigkeitsstufe
(EAL1 nach CC 2.3) wird der EVG nach CC 3.1 EAL1+ evaluiert.

Dabei wird EAL1 um die Komponenten ASE_SPD.1, ASE_OBJ.2 und ASE_REQ.2
erweitert.

Die Erweiterung von EAL1 um die 0.a. Komponenten wurde vorgenommen, um die in
Abschnitt 4 definierte Sicherheitsumgebung des EVG und die darauf aufbauenden
Sicherheitsziele und Sicherheitsanforderungen angemessen zu prifen, was bei einer
Prifung nach EAL1 der CC Version 3.1 noch nicht gefordert ist.
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5.8 Erklarung der PP-Postulate

Diese Sicherheitsanforderungen decken das Schutzprofil vollstandig ab, da alle
» Sicherheitsziele und
» Sicherheitsanforderungen

unverandert tbernommen worden sind.

5.9 PP-Verweis

Der TOE (EVG) ist konform mit dem des zertifizierten Schutzprofiles (BSI-PP0010) und
erfillt somit alle Anforderungen des WBIS Protection Profiles.

5.10 PP-Anpassung

Die Sicherheitsvorgaben enthalten keine PP-Anpassung durch Operationen der
Sicherheitsanforderungen.
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Anhang

5.11 Abkirzungen

A. Prafix fur Annahmen
AGS Amtlicher Gemeinde Schlissel
AT Abklrzung des Schutzprofils fir engl. ,record of clearance®,

deutsch “Leerungsdatensatz”

AT+ Abklrzung des Schutzprofils: engl. ,clearance data block”,
deutsch “Leerungsdatenblock”

AT1 Identifikationsdaten des Abfallbehélters

AT2 Zeitstempel (Datum und Uhrzeit) des Leerungsvorganges
AT3 Statuscode der Leerungsvorganges (Kontrollziffer)
AT4 optional: Nettogewicht der entsorgten Abfalle

BCC Block Check Code

BCP Bord-Computer-Programm

CC Common Criteria (Gemeinsame Kriterien)

EAL Evaluation Assurance Level

ESS Envicomp Security System

ESB Envicomp System Box

EVG Evaluationsgegenstand

F1 Manipulationssicherung der R-Leerungsdaten (AT)
F2 Backup-Funktion und Restore-Funktion der

Leerungsdatensatze (AT)

F3 Erkennungsfunktion fur gultige Identifizierungsdaten
ID-Tag Abkirzung fur TAG-Identifikationsnummer

IT Information Technology (Informationstechnologie)
LRG Dateikennung einer Leerungsdatei
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MAC Message Authentication Code

MAC3;, Message Authentication Code der Lange 32 bit

OE. Préfix fur Sicherheitsziele der Umgebung

OSP Organisational Security Policy

OT. Prafix von Sicherheitszielen

P. Prafix fur Politik

PP Protection Profile (Schutzprofil)

R. Préfix fur Sicherheitsanforderungen an die Nicht-IT-
Umgebung

SF Security Function (Sicherheitsfunktion)

SFP Security Function Policy (funktionale Sicherheitspolitik)

SOF Strength of Function (Starke der Funktionen)

ST Security Target (Sicherheitsvorgaben)

T. Préfix fur Bedrohungen (threats)

TAG Berthrungslos lesbarer Datentrager (Transponder)

TK Transport-Schlussel

TOE Target of Evaluation (= EVG)

TSC TSF Scope Control (Anwendungsbereich der TSF-Kontrolle)

TSF TOE Security Function (EVG-Sicherheitsfunktion)

TSFI TSF Interface (TSF-Schnittstelle)

TSP TOE Security Policy (EVG-Sicherheitspolitik)

WBIS Waste Bin Identification System

= Abfallbehalter-Identifizierungssystem
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5.12 Glossar
Envicomp Security System

ESS .
Komplettes System zur Erfassung der Daten vom TAG bis
zum Office

EBICS Envicomp Behalter Identifications Car System

EnviCONVERT Programm zur Entgegennahme und Uberpriifung sowie
Weitergabe und Backupfunktion der Leerungsdaten

BCC Code zum Erkennen zufalliger Fehler, der aus der XOR-
Summe aller Bytes besteht

BC0O4 Spezial-PC im Sammelfahrzeug mit abgesetztem Touch —
Bedienteil / Hauptaufgabe ist die Bedienung des Systems
am Mullsammelfahrzeug und der Datenlbertragung.

1003 Spezial-PC im Sammelfahrzeug. Er entspricht inhaltlich dem
Bordrechner in der Terminologie des WBIS-PP

CRC-Code Zyklischer linearer Code zum Erkennen zufalliger Fehler

Backup-Leerungsdatensatz Leerungsdatensatz im Backup des EnviCONVERT-
Systems mit Angaben zu den Leerungen der Abfallbehélter.
Die Formate von Backup- und Leerungsdatensatz stimmen
Uberein. Er entspricht inhaltlich dem Leerungsdatensatz AT
in der Terminologie des WBIS-PP.

EC-Sicherheitsmodul EnviCONVERT Sicherheitsmodul Programm zum Erzeugen
der Schlissel. Dieses Modul ist Bestandteil des EVG

ID-Tag Transponder zur Speicherung der Identifikationsdaten des
Abfallbehalters

Kfz-Ausstattung Komponenten des Systems EBICS (Envicomp Behélter
Identifications Car System) fir die Abfall-Sammelfahrzeuge,
bestehend aus: BC04, Reader, Enviomp System Box mit
1003, Kontrollschaltern, Alarmeinrichtung, Wagesystem und
Antennen zum Lesen von TAGs. Der 1003 enthélt die EVG-
Komponente ,|O03-Programm®.

Leerungsdatei ASCII-Datei mit der Dateikennung ,LRG", die
Leerungsdatensétze und deren Anzahl wahrend einer Tour
eines Fahrzeugs enthalt. Sie entspricht dem
Leerungsdatenblock AT+ in der Terminologie des WBIS-PP.

Message Authentication Kryptographisches Integritditsmerkmal, das in Abhéngigkeit

Version: 4.2 Seite 38 von 41
vom: 09.09.2013



Sicherhei tsvorgaben nach CC 3.1

Envicomp

Y S T

Code

USB / GPRS

Leerungsdatensatz

Sammelfahrzeug

Sperrliste

TAG

TAG-Identifikationsnummer

von einem Schlissel fur Daten berechnet wird, kurz MAC.
Der Absender der Daten berechnet den MAC fiir die Daten
und fugt ihn den Daten bei. Der Empfanger berechnet den
MAC fir die empfangenen Daten neu. Die Daten werden als
durch Dritte (die nicht Gber den Schlissel verfiigen) nicht
verfalscht akzeptiert, wenn empfangener und neu
berechneter MAC Ubereinstimmen.

USB / GPRS die einen mdglichen Kommunikationskanal
zwischen dem Bordcomputer der Kfz-Ausstattung und
EnviCONVERT im Office ermdglicht

Leerungsdatensatz mit Angaben zu den Leerungen der
Millgefalie. Sie entspricht dem Leerungsdatensatz AT in
der Terminologie des WBIS-PP.

Mullfahrzeug mit Spezialkippvorrichtung mit optionaler
Wiegevorrichtung und TAG-Lese- und Schreibmodule

Liste gesperrter Abfallbehalter

Berthrungslos lesbarer Datentrager (Transponder) mit
einem Speicher zwischen 32 und 64 bit. Der TAG ist an
einem Abfallbehélter befestigt und dient der Identifzierung
des Abfallbehalters.

Eindeutige und unveranderbare Nummer (read-only)
zwischen 32 und 64 Bit Lange zur Identifizierung eines TAG,
Kurzform TAG-ID. Sie entspricht in der Terminologie des
WBIS-PP den Identifikationsdaten des Abfallbehalters AT+.
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5.14 Transponder

Im Dokument TransponderTypen ( #20 0090009 Konfigurationsliste) sind die
Transpondertypen, aufgelistet, die mit dem unter der Kennung BSI-DSZ-CC-0618
zertifizierten ESS betrieben werden kénnen.

Hier sind die SAP Nummern dieser Transponder nochmals im einzelnen dokumentiert.

4101156 4101278 4101066 4101036 4101013
4101073 4101017 4101040 4101336 4101054
4100002 4101043 4101115 4101105 4101008
4100001 4101205 4101166 4101165 4101276
4101339 4101256 4101248 4101247 4101025

4101009 4101145
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