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1 Angaben zur Evaluierung

Die aktuelle Evaluierung ist eine Re-Evaluierung auf Basis des Verfahren BSI-DSZ-CC-1044-
V8-2025.

Die Anderungen am EVG wurden durch den Hersteller in [CHANGES] dokumentiert. Zusam-
menfassend ergaben sich flr die Evaluierung die folgenden wesentlichen Aspekte:

o Es wurde eine Anpassung des EVG Umfangs im Einklang mit [gemSpec_Kon] durch-
gefluihrt, indem fiir das ePA Fachmodul relevante Teile (VAU- und SGD-Client) entfernt
wurden. Dies wurde in der Herstellerdokumentation und den Prifberichten ebenfalls
vollzogen.

e Der Secure-Update-Mechanismus des EVG wurde von RSA-2048bit-Signaturen auf
ECDSA (BrainpoolP384r1 mit SHA-384) Signaturen umgestellt. Die entsprechenden
Tests des Herstellers und des Evaluators (ATE_IND) berucksichtigen diese Anderung.

o Laut [CHANGES] wurden Komponenten aktualisiert, die kryptographische Dienste an
andere interne Komponenten des EVG bereitstellen (OpenSSL und BouncyCastle),
sodass im Rahmen der Evaluierung die Kryptokonformitat bestatigt wurde,
[AVA_CCA]. Des Weiteren wurden im Rahmen der Evaluierung die Auswirkungen auf
die Implementierung untersucht, [TLS_Analysis], [VPN_Analysis], [BSI_Liste_analy-
sis], sowie TLS spezifische Tests, [TLS_Tests], durchgefiihrt, um die sichere Funktio-
nalitat zu verifizieren.

o Laut [CHANGES] wurden diverse Komponenten aktualisiert, sodass im Rahmen der
Evaluierung die Pentrationstests gemal [AVA_Testplan] durchgefiihrt und in [Net-
work_PEN_Testing] dokumentiert wurden.

Die Herstellerdokumentation und Evaluationsergebnisse, welche durch die o.g. Anderungen
unbeeinflusst sind, wurden unverandert ibernommen und gelten auch fir das aktuelle Verfah-
ren weiterhin.

Dieser ETR behandelt das Verfahren

e BSI-DSZ-CC-1044-V9, Einboxkonnektor (EBK) und Rechenzentrumskonnektor (RZK),
secunet konnektor 2.0.0 und 2.1.0

1.1 Target of Evaluation (TOE)

Target of evaluation (TOE) of this Evaluation Technical Report (ETR) is the product secunet
konnektor 2.0.0 und 2.1.0, 6.0.8:2.0.0 resp. 6.0.8:2.1.0 provided by secunet Security Networks
AG. The TOE is a pure software TOE consisting of the Netzkonnektor as specified in the pro-
tection profile [NK-PP].

The Netzkonnektor includes the security functionality of a firewall and a VPN client as well as
a NTP Server, a name service (DNS) and a DHCP service. It also includes the basic functions
for establishment of secure TLS connections to other IT products.

The associated guidance is considered part of the TOE:

o secunet(konnektor, Bedienungsanleitung, Fir Administratoren und Benutzer, Version
7.4, 23.10.2025, Secunet Security Networks AG, including -
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referring to Konnektor Management API-Dokumentation, eHealthExperts, Version
6.0.1, Stand 20.08.2025

e secunet(konnektor v2.0.0, 2.0.1 und 2.1.0, Sichere Lieferkette — Hinweise und Prif-
punkte fur Endnutzer, secunet Security Networks AG, Version 2.0, 11.05.2023

e Konnektor Management API-Dokumentation, eHealthExperts, Version 6.0.1, Stand
20.08.2025

o Security Guidance Fachmodulentwicklung; eHealthExperts; v2.0; 25.06.2025
The TOE implements the Security Functionality as listed in Tabelle 1.

Tabelle 2 provides references to documents describing the TSFls and the TOE Design, includ-
ing the classifications in SFR-enforcing, SFR-supporting and SFR-non-interfering.

1.2 Evaluierungsgegenstand (EVG)

Der in diesem Evaluation Technical Report (ETR) vorgestellte Evaluierungsgegenstand ist das
Produkt secunet konnektor 2.0.0 und 2.1.0, 6.0.8:2.0.0 bzw. 6.0.8:2.1.0 der Firma secunet
Security Networks AG. Der Evaluationsgegenstand (EVG) ist ein Softwareprodukt, bestehend
aus dem Netzkonnektor nach dem Protection Profile [NK-PP].

Der Netzkonnektor umfasst die Sicherheitsfunktionen einer Firewall und eines VPN-Clients
sowie einen NTP-Server, einen Namensdienst (DNS) und einen DHCP-Dienst. Er enthalt auch
die Grundfunktionen zum Aufbau sicherer TLS-Verbindungen zu anderen IT-Produkten.

Die zugehorige Benutzerdokumentation ist Teil des EVGs:
¢ secunet(konnektor, Bedienungsanleitung, Fur Administratoren und Benutzer, Version

7.4, 23.10.2025, Secunet Security Networks AG, inklusive -

referenziert Konnektor Management API-Dokumentation, eHealthExperts, Version
6.0.1, Stand 20.08.2025

e secunet(konnektor v2.0.0, 2.0.1 und 2.1.0, Sichere Lieferkette — Hinweise und Pruf-
punkte flr Endnutzer, secunet Security Networks AG, Version 2.0, 11.05.2023

e Konnektor Management API-Dokumentation, eHealthExperts, Version 6.0.1, Stand
20.08.2025

o Security Guidance Fachmodulentwicklung; eHealthExperts; v2.0; 25.06.2025

Der Netzkonnektor setzt folgende Sicherheitsfunktionalitdten um:

Sicherheitsfunktionalitat Adressiertes Thema
des NK als Teil des EVG

VPN-Client Der EVG stellt einen sicheren Kanal zur zentralen Telema-
tikinfrastruktur-Plattform (TI-Plattform) sowie zum Sicheren
Internet Service bereit, der nach gegenseitiger Authentisie-
rung die Vertraulichkeit und Datenintegritat der Nutzdaten
sicherstellt. Der Trusted Channel wird auf Basis des IPsec-
Protokolls aufgebaut. Dabei wird IKEv2 untersttzt.
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Sicherheitsfunktionalitat
des NK als Teil des EVG

Adressiertes Thema

Informationsflusskontrolle

Regelbasiert nutzen alle schitzenswerten Informations-
flisse die etablierten VPN-Tunnel. Nur Informationsfliisse,
die vom Konnektor initiiert wurden sowie Informationsfliisse
von Clientsystemen in Bestandsnetze dirfen den VPN-Tun-
nel in die Telematikinfrastruktur benutzen und erhalten da-
mit Uberhaupt erst Zugriff auf die zentrale Telematikinfra-
struktur-Plattform. Andere Informationsfllisse, die den Zu-
griff auf Internet-Dienste aus den lokalen Netzen der Leis-
tungserbringer betreffen, nutzen den VPN-Tunnel zum Si-
cheren Internet Service.

Dynamischer Paketffilter

Der EVG implementiert einen dynamischen Paketfilter.
Diese Anforderung wird als Informationsflusskontrolle
modelliert.

Die Filterregeln (packet filtering rules) sind mit geeigneten
Default-Werten vorbelegt und kdnnen vom Administrator fiir
das SIS verwaltet werden.

Netzdienste: Zeitsynchroni-
sation

Der EVG fluhrt bei bestehender Verbindung zur TI in
regelmafligen Abstanden eine Zeitsynchronisation mit
Zeitservern durch.

Der EVG unterstitzt eine Signaleinrichtung in Form von
Status-LEDs, welche den Betriebszustand an der
Aullenhaut des Konnektors anzeigt.

Netzdienste:
Zertifikatsprifung

Der EVG uberpruft die Gultigkeit der Zertifikate, die fur den
Aufbau der VPN-Kanale verwendet werden. Die erforderli-
chen Informationen zur Prifung der Geratezertifikate wer-
den dem EVG in Form einer (signierten) Trust-service Sta-
tus List (TSL) und einer Sperrliste (CRL) bereitgestellt. Der
EVG prift die Zertifikate kryptographisch vermdge der aktu-
ell gultigen TSL und CRL.

Stateful Packet Inspection

Der EVG kann nicht wohlgeformte IP-Pakete erkennen und
verwirft diese. Er implementiert eine sogenannte ,zu-
standsgesteuerte Filterung®. Dies ist eine dynamische Pa-
ketfiltertechnik, bei der jedes Datenpaket einer aktiven
Session zugeordnet und der Verbindungsstatus in die Ent-
scheidung Uber die Zulassigkeit eines Informationsflusses
einbezogen wird.

Selbstschutz: Speicherauf-
bereitung

Der EVG l6scht nicht mehr bendtigte kryptographische
Schlussel (insbesondere session keys fur die VPN-Verbin-
dung) nach ihrer Verwendung durch aktives Uberschreiben
mit Nullen. Der EVG speichert medizinische Daten nicht
dauerhaft. Ausnahmen sind die Speicherung von Daten
wahrend ihrer Ver- und Entschlisselung; auch diese werden
sobald wie moglich nach ihrer Verwendung geldscht.

Selbstschutz: Selbsttests

Der EVG bietet seinen Benutzern eine Mdglichkeit, die ei-
gene Integritdt zu Uberprifen. Es wird bei Programmstart
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Adressiertes Thema

eine Prufung der Integritat der installierten ausfihrbaren Da-
teien und sonstigen sicherheitsrelevanten Dateien (Konfigu-
rationsdateien, TSF-Daten) durch Verifikation von Signatu-
ren durchgeflihrt. Dies wird durch eine sichere Bootkette
umgesetzt. Die Selbsttest-Funktion (Secure Boot) kann
nicht deaktiviert bzw. manipuliert werden.

Im Falle einer Software-Aktualisierung wird dieselbe Boot-
kette durchlaufen, aber vom Bootloader das neue SW Image
gepruft und geladen. Schlagt die Prifung der Integritat fehl,
so wird ein Neustart des EVG durchgefiihrt und dann das
ursprungliche SW Image geladen.

Selbstschutz: Schutz von
Geheimnissen, Seitenkanal-
resistenz

Der EVG schitzt Geheimnisse wahrend ihrer Verarbeitung
gegen unbefugte Kenntnisnahme. Dies gilt grundsatzlich fur
kryptographisches Schllisselmaterial.

Der private Authentisierungsschlissel fir das VPN wird be-
reits durch die gSMC-K und dessen Resistenz gegen Sei-
tenkanalangriffe geschutzt. Der EVG verhindert dartiber hin-
aus den Abfluss von geheimen Informationen wirkungsvoll,
etwa die Session Keys der VPN-Verbindung oder zu schiit-
zende Daten der Tl und der Bestandsnetze.

Selbstschutz: Sicherheits-
Log

Der EVG flhrt ein Sicherheits-Log gemal Konnektor-
Spezifikation.

Administration

Der EVG Lokales und Remote Management um. Der
Administrator muss autorisiert sein, bevor er administrative
Tatigkeiten bzw. Wartungstatigkeiten ausfiihren darf. Die
Authentisierung erfolgt dabei durch den Netzkonnektor
selbst.

Zu den administrativen Tatigkeiten bzw.
Wartungstatigkeiten gehdéren neben der Konfiguration des
Konnektors u.a. die Verwaltung der Filterregeln fir den
dynamischen Pakeffilter sowie das Aktivieren und
Deaktivieren des VPN-Tunnels.

Die Administration der Filterregeln fir den dynamischen
Paketfilter ist den Administratoren vorbehalten.

Software Update

Signierte Update-Pakete werden importiert und im
Datenspeicher des EVG abgelegt. Sobald ein Update-Paket
zur Verflgung steht signalisiert der TOE das ein Software-
Update durchgefuhrt werden kann. Der Administrator kann
die Version des Update-Paketes prifen und den
Updateprozess anstossen. Die Automatische Installation
von Software Updates wird vom EVG nicht unterstitzt.

Im Falle einer Software-Aktualisierung wird der EVG neu
gestartet und dieselbe Bootkette wie in der
Sicherheitsfunktion ,Selbstschutz“ beschrieben abgelaufen,
aber vom Bootloader wird das neue Update-Paket auf
Integritat gepruft und bei erfolgreicher Prifung geladen. Das
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Sicherheitsfunktionalitat Adressiertes Thema
des NK als Teil des EVG

alte Image wird vom EVG verworfen. Schlagt die Prifung
der Integritat fehl, so wird das Update-Paket verworfen und
ein Neustart des EVG durchgefihrt mit dem das
urspriingliche SW Image geladen wird. Durch die Prifung
des Update-Pakets analog zum regularen Boot Prozess wird
verhindert, dass manipulierte Update-Pakete eingespielt
werden kdénnen.

Kryptographische Ba- Der Konnektor implementiert die Kryptographische

sisdienste Basisdienste fir den Aufbau von sicheren VPN
Verbindungen zu den VPN Konzentratoren der Tl und des
SIS.

TLS-Kanale unter Nutzung Der Netzkonnektor stellt dem Anwendungskonnektor die
sicherer kryptographischer Dienste zum Aufbau eines TLS Kanals zur Verfugung. TLS
Algorithmen wird auch zur Absicherung der Administrator-Schnittstelle
verwendet.

Die kryptographischen Basisdienste flir TLS des
Netzkonnektors werden nicht direkt nach auf’en zur
Verfligung gestellt, sondern kénnen nur indirekt aufgerufen
werden (z.B. Einrichtung und Verwendung des TLS Kanals).

Zertifikate die im Rahmen des TLS-Verbindungsaufbaus
zum Einsatz kommen werden vom Netzkonnektor
entsprechend den Anforderungen in [gemSpec_Kon]
interpretiert. Der EVG prift insbesondere, ob die
Gliltigkeitsdauer eines Zertifikates Uberschritten ist und ob
ein Zertifikat in einer Whitelist enthalten ist.

Fur die Einrichtung einer sicheren TLS-Verbindung
zwischen Konnektor und Clientsystemen werden X.509
Zertifikate verwendet. Entsprechende Zertifikate flr das
Clientsystemen kdnnen vom EVG erzeugt werden. Der EVG
bietet dem Administartor eine sichere Schnittstelle zum
exportieren dieser X.509 Zertifikate fur Clientsysteme und
die zugehoérigen privaten Schlissel. Zertifikate fir
Clientsysteme kdnnen auch vom EVG Uber die gesicherte
Management-Schnittstelle  durch  den  Administrator
importiert werden, um ggf. bendtigte Betriebszustande
wiederherzustellen.

Die TLS-Verbindungen werden vom Anwendungskonnektor
gemanagt und je nach Anwendungsfall eingerichtet.

Tabelle 1: Ubersicht der Sicherheitsfunktionalitiat NK

Die folgende Liste verweist auf Dokumente, welche die TSFIs und das TOE Design einschlief3-
lich der Klassifizierung in SFR-enforcing, SFR-supporting und SFR-non-interfering wiederge-
ben.

Kurzbezeichnung | Vollstandige Referenz
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[FSP] Funktionale Spezifikation secunet konnektor 2.0.0, 2.0.1 und 2.1.0, Ver-
sion v5.2, 28.03.2025

[TDS_NK] secunet(konnektor Version 2.0.0, 2.0.1 und 2.1.0, Technical Design
Specification (ADV_TDS), secunet Security Networks AG, Version 2.25,
04.03.2025

[TDS_AK] TOE-Design, Anwendungskonnektor, eHealthExperts GmbH, Version

2.12, 26.06.2025

Tabelle 2: Dokumente zu den TSFls und zum TOE Design
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1.3 Beteiligte Personen

Die folgenden Personen waren am Evaluierungsprozess beteiligt:

Applicant: secunet Security Networks AG

Certification Body |Bundesamt flir Sicherheit in der Informationstechnik,
Godesberger Allee 87,

53175 Bonn, Germany

Herr Sinan Civelek

Evaluation Facility | SRC Security Research & Consulting GmbH
/ Bvaluators: Emil-Nolde-StraRe 7
53113 Bonn

Name?2 Role and task3

Mark Schall (msc) Head evaluator, Project Management

Evaluation: ASE, AGD_ADV, ADV,
ALC (editorisch), ATE, AVA, AVA
(CCA), VPN-/Zert-Analyse, AVA (CVE
analysis)

QA: AVA (Penetration testing), ATE,
ALC, TLS-Analyse, TSL-Tests

David Seim (dds) Evaluation: ATE, ALC (incl. Audit)

QA: ASE, AGD_ADV, ADVAVA (CVE-
Analyse)

Sven-Martin Hihne (smh) Evaluation: ALC (incl. Audit)

Daniel Ginster (dgi) Evaluation: ALC (incl. Audit)
Tim Hirschberg (thi) Evaluation: AVA (Penetration testing)
Matthias Heuft (mh) Evaluation: TLS-Analyse, TSL-Tests

QA: VPN-/Zert-Analyse, AVA (CCA)

Joshua Huberti (joh, in vo- | Evaluation: ASE, AGD_ADV, AVA
cational adjustment) (Penetration testing), AVA (CCA)

Tabelle 3: Beteiligte Personen

2 Dje Kirzel fur die Namen in Klammern werden in den Einzelpriifberichten eingesetzt
3 Nur Tatigkeiten im Rahmen der aktuellen Evaluierung, BSI-DSZ-CC-1044-V9
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Fir eine Liste aller involvierten Personen — insbesondere fur die beteiligten Evaluatoren —

siehe auch die Tabelle am Ende von Kapitel 11.

1.4 Zeitlicher Ablauf der Evaluierung

Der zeitliche Ablauf der Evaluierung war wie folgt:

Date / Time period

Action

NK-Evaluierung BSI-DSZ-CC-1044-2019

04.07.2017 Kick-Off Meeting

14.02.2018 Abstimmungs Workshop

16.03.2018 PRE-ADV und DEL-Workshop

23.01.2018 Site visit at the development site in Berlin, Germany
24.01.2018 Site visit at the development site in Dresden, Germany

31.01.2018 - 01.02.2018

Site visit at the development site in Essen, Germany

10.04.2018 - 11.04.2018

Site visit at the production site in Lustenau, Austria

10.07.2018 ADV-Workshop

11.07.2018 ATE-Workshop

25.10.2018 Workshop Diverses

16.11.2018 AVA Workshop 1

05.12.2018 AVA Workshop 2

December 2018 Completion of the Vulnerability Analysis
06.12.2018 Submission of ETR v1.0 to BSI
07.12.2018 Submission of ETR v1.1 to BSI

NK Re-Evaluierung

BSI-DSZ-CC-1044-V2

10.09.2019 Completion of the Vulnerability Analysis
18.09.2019 Workshop (IAR and AVA)

02.10.2019 Submission of ETR v1.2 to BSI

PTV3 Evaluierung BSI-DSZ-CC-1044-V3 und BSI-DSZ-CC-1128-V2
23.01.2020 ADV Workshop

18.02.2020 ATE Workshop

29.04.2020 AVA Workshop Teil 1 (Telefonkonferenz)
14.05.2020 AVA Workshop Teil 2 (Telefonkonferenz)
28.05.2020 AVA Workshop Teil 3 (Telefonkonferenz)
31.07.2020 Completion of the Vulnerability Analysis and Testing
14.08.2020 Submission of ETR v1.0 to BSI
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Date / Time period

Action

PTV4 Evaluierung BSI-DSZ-CC-1044-V4 und BSI-DSZ-CC-1128-V3
03.09.2020 KickOff

11.12.2020 ADV Workshop (Telefonkonferenz)

19.02.2021 ATE Workshop (Telefonkonferenz)

19.03.2021 AVA Workshop Teil 1 (Telefonkonferenz)
16.04.2021 AVA Workshop Teil 2 (Telefonkonferenz)
30.04.2021 Abstimmungstelko (Abschlussbesprechung AVA)
30.04.2021 Abschluss der Schwachstellenanalyse und Tests
07.05.2021 Submission of ETR v1.1 to BSI

27.05.2021 Submission of ETR v1.2 to BSI

PTV5 Evaluierung BSI-DSZ-CC-1044-V5 und BSI-DSZ-CC-1128-V4
06.07.2021 KickOff

14.09.2021 ADV Workshop (Telefonkonferenz)

11.10.2021 ATE Workshop (Telefonkonferenz)

07.12.2021 AVA Workshop (Telefonkonferenz)

18.02.2021 Abschluss der Schwachstellenanalyse und Tests
25.02.2022 Submission of ETR v1.3 to BSI

11.03.2022 Submission of ETR v1.4 to BSI

17.03.2022 Submission of ETR v1.5 to BSI

PTV5 WR1 Evaluierung

BSI-DSZ-CC-1044-V6 und BSI-DSZ-CC-1128-V5

24.05.2022 KickOff

15.07.2022 Abschluss der Schwachstellenanalyse und Tests
29.07.2022 Submission of ETR v1.6 to BSI/

10.08.2022 Submission of ETR v1.7 to BSI

PTV5 WR1 Maintenance

BSI-DSZ-CC-1044-V6-MA-01 und BSI-DSZ-CC-1128-V5-
MA-01

21.11.2022 Zertifizierung abgeschlossen

PTV5 Plus (WR3) Evaluie- |BSI-DSZ-CC-1044-V7-2023 und BSI-DSZ-CC-1128-V6-
rung 2023

29.09.2022 KickOff, Teil 1

26.01.2023 KickOff, Teil 2

10.05.2023 Alle Standort-Audits abgeschlossen
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Date / Time period

Action

25.08.2023

Abschluss der Schwachstellenanalyse und Tests

25.08.2023

Auslieferung des ETR v1.8 ans BS/

Maintenance (ohne Priif-
stellenbeteiligung)

BSI-DSZ-CC-1044-V7-2023-MA-01 und BSI-DSZ-CC-1128-

V6-2023-MA-01

ALC Re-Evaluation

BSI-DSZ-CC-1044-V7-2023-MA-02 und BSI-DSZ-CC-1128-

V6-2023-MA-02

19.10.2023 KickOff (Telefonat mit dem Zertifizierer)
27.10.2023 Auditdurchfiihrung am neuen Standort
21.06.2024 Auslieferung des ETR v1.9 ans BS/

PTV5 Plus (WR4) Evaluier-
ung

BSI-DSZ-CC-1044-V8

09.09.2024 KickOff

06.02.2025 Abschluss der Schwachstellenanalyse und Tests
27.03.2025 Auslieferung des ETR v2.0 ans BSI

09.04.2025 Auslieferung des ETR v2.1 ans BSI

10.04.2025 Auslieferung des ETR v2.2 ans BSI

PTV6 Evaluierung

BSI-DSZ-CC-1044-V9

24.03.2025 KickOff

24.07.2025 Alle Standort-Audits abgeschlossen

19.11.2025 Abschluss der Schwachstellenanalyse und Tests
12.02.2026 Auslieferung des ETR v2.3 ans BSI

Tabelle 4: Zeitablauf der Evaluierung

1.5 Priufgrundlagen

Die Evaluierung basierte auf den folgenden CC Dokumenten:

[CC_P1]

Common Criteria, Part 1: Common Criteria for Information Technology

Security Evaluation, Part 1: Introduction and General Model, Version
3.1, Revision 5, April 2017, CCMB-2017-04-001

[CC_P2]

Common Criteria, Part 2: Common Criteria for Information Technology

Security Evaluation, Part 2: Security Functional Requirements, Version
3.1, Revision 5, April 2017, CCMB-2017-04-002
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[CC_P3] Common Criteria, Part 3: Common Criteria for Information Technology
Security Evaluation, Part 3: Security Assurance Requirements, Version
3.1, Revision 5, April 2017, CCMB-2017-04-003

[CEM] Common Methodology for Information Technology Security Evaluation,
Evaluation Methodology, Version 3.1, Revision 5, April 2017, CCMB-
2017-04-004

Die Einzelprufberichte (Single Evaluation Report, SER) fihren die angewandten AIS und JIL
Dokumente auf. Der Anhang dieses Berichtes verweist zudem auf samtliche angewandten AIS
und JIL Dokumente. Im Rahmen der Evaluierung wurde kein berichtsrelevanter Feststellungs-
bericht (Observation Report) erstellt.

Der Evaluierung lagen die folgenden Sicherheitsvorgaben zugrunde:

[ST] Security Target fir secunet konnektor 2.0.0 und secunet konnektor 2.1.0, Version 3.3,
05.02.2026, secunet Security Networks AG (BSI-DSZ-CC-1044-V9)

Die Sicherheitsvorgaben des EVG reklamieren eine Ubereinstimmung (,strict conformance®)
zu dem folgenden Schutzprofil:

e Common Criteria Schutzprofil (Protection Profile), Schutzprofil 1: Anforderungen an
den Netzkonnektor, BSI-CC-PP-0097, Version 1.6.7, 15.03.2023, Bundesamt fir Si-
cherheit in der Informationstechnik (BSI)

Die Sicherheitsvorgaben wurden gegeniber dem Schutzprofil produktspezifisch erganzt.

Die Prufstelle SRC bestatigt, dass die Sicherheitsvorgaben alle Anforderungen des zugrunde-
liegenden Schutzprofils enthalten.

Die ausgewahlte Vertrauenswurdigkeitsstufe des EVG ist
EAL 3 augmented.

Die Augmentierung beinhaltet die Vertrauenswirdigkeitskomponenten ADV_FSP.4,
ADV_TDS.3, ADV_IMP.1, ALC_TAT.1, AVA_VAN.5 und ALC_FLR.2

1.6 Abgestimmte Vorgehensweisen

Keine.
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2 Lieferumfang des EVG

2.1 Ubersicht des Auslieferungsverfahrens

Liefergegenstand |Beschreibung und ggf. zusatzliche |Typ |Liefermethode
Information
secunet konnektor | Hardware Version: HW | Das Gerat wird Uber
2.0.0und 2.1.0 2.0.0 (EBK, BSI-DSZ-CC-1044-V/9) eine sichere Liefer-
Hardware fur EBK |5 1 o (RzK, BSI-DSZ-CC-1044-V9) 'éztrt]ezﬂggnsti’l‘lfk“”'
oder RZK BIOS FW Version: '
CSASRO007 (nur EBK), CSASR009,
(Non TOE) CSASRO011
gSMC-Ks - STARCOS 3.6 Health SMCK R1 [HW |Die gSMC-Ks sind in
- TCOS Security Module Card - K der Konnektor Hard-
(Non TOE) Version 2.0 Release 1 ware verbaut.
- STARCOS 3.7 gSMC-K R1
- TCOS Security Module Card — K
Version 2.0 Release 2
secunet konnektor | TOE Version4: SW | Entweder wird die
2.0.0und 2.1.0 6.0.8:2.0.0 (EBK BSI-DSZ-CC- Software im Zuge
Firmware 1044-V9) ’ der Fertigung auf die
6.0.8:2.1.0 (RZK, BSI-DSZ-CC- rlardware (Version:
1044-V9 2.0.0 bzw. 2.1.0) ge-
Vo) bracht und Uber eine
bestehend aus sichere Lieferkette
Netzkonnektor Version: ausgeliefert
6.0.85 oder als Software-
Anwendungskonnektor Version: Update Paket uber
AMTS, NFDM und | NFDM-Fachmodul: SW | Die Fachmodule
ePA Fachmodul secunet Fachmodul NEDM 6.0.0 sind integraler Be-
Firmware AMTS-Fachmodul: standteil des Anwen-
dungskonnektor-
secunet Fachmodul AMTS 6.0.0 Image
(Non TOE)
Associated guid- | secunet(konnektor, Bedienungsan- | DOC |Die Handbuicher

ance documenta-
tion

leitung, Fur Administratoren und
Benutzer, Version 7.4, 23.10.2025,
Secunet Security Networks AG

SHA256:
54f39514df12070c39c83f6675fc36

kénnen auf der Her-
stellerwebseite her-
untergeladen wer-
den.

4 Angabe gemal [ST], Kapitel 1.1

5 Die Angabe gilt als Gesamtversion der Firmware, d.h. inkludiert die Anwendungskonnektor-Version
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Liefergegenstand |Beschreibung und ggf. zusatzliche |Typ |Liefermethode
Information

b938b12b82b274b62a95f5030f362
7092e

secunet(konnektor v2.0.0, 2.0.1 DOC
und 2.1.0, Sichere Lieferkette —
Hinweise und Prufpunkte fur End-
nutzer, secunet Security Networks
AG, Version 2.0, 11.05.2023

SHA256:
ae467b545732b0f0814a3ff2c6771
badbb5f3d2dced8851bdfe4161f03f

890e3
Konnektor Management API-Doku- | DOC | Die REST-API Spe-
mentation, eHealthExperts, Version zifikation der Ma-
6.0.1, Stand 20.08.2025 nagement-Schnitt-
SHA256: stelle wird im Hand-
647cfbf231dead821362692ae5706 buch erwahnt und
3f9f43addf28376d08cc282ch18f6d nur auf Anfrage
38abb durch den Hersteller
gezielt ausgeliefert.
Security Guidance Fachmodu- DOC |Die Security
lentwicklung; eHealthExperts; v2.0; Guidance Fachmo-
25.06.2025 dulentwicklung wird
SHA256: nur intern den Fach-
86d32d69ffd0bec816¢3300cc84b6 modul-Entwicklern
7fdc849ca251df8cd30b60aec5791 zur Verflgung ge-
a8763b stellt.

Tabelle 5: Liefergegenstinde
Die sichere Lieferkette wird in den folgenden Dokumenten beschrieben:

e secunet(konnektor Version 2.0.0, 2.0.1 und 2.1.0, Hinweise zur sicheren Lagerung und
Lieferkette, Version 2.1, 11.05.2023, [ALC_DEL?2]

e secunet(konnektor v2.0.0, 2.0.1 und 2.1.0, Sichere Lieferkette — Hinweise und Prif-
punkte fir Endnutzer, secunet Security Networks AG, Version 2.0, 11.05.2023,
[AGD DEL]

Die Anweisungen an den Nutzer, wie die Einhaltung der sicheren Lieferkette Uberpruft werden
kann, sind in [AGD_DEL] beschrieben.

Das Gerat, das den EVG beinhaltet, ist in einem Gehause untergebracht, und verflgt Gber die
Hardwareanschlusse, die fur den Betrieb des Konnektors nétig sind. Die gSMC-Ks befinden
sich ebenfalls in diesem Gehause.

2.2 Modglichkeit der Identifizierung des EVGs durch den Anwender

Die Version des EVG kann Uber die grafische Benutzeroberflache ermittelt werden. Eine Be-
schreibung dazu findet sich in [AGD], Kapitel 9.5.6. Im Bereich “Version” werden Produktdaten
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und Versionsangaben angezeigt, wie zum Beispiel Firmware Version (EVG Version), die Hard-
ware Version der unterliegenden Hardware sowie die Seriennummer des Gerats. Mit “Details”
kénnen weitere Einzelheiten zum System angezeigt werden, wie zum Beispiel die Version der
Anwendungskonnektor Komponente.

Die im Konnektor verbaute gSMC-Ks kdnnen anhand der Identifikationsnummer (ICCSN) er-
mittelt werden, siehe [AGD], Kapitel 9.3.1. Die ICCSN der Karte besteht aus 20 Stellen. Die
elfte Stelle der ICCSN gibt dabei an, welcher Typ der gSMC-Ks im secunet konnektor 2.0.0
und 2.1.0 verbaut ist (siehe [AGD], Tabelle 19 bzw. Tabelle 21). Siehe auch Kapitel 6.3.
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3 Evaluierte Konfiguration
3.1 Beschreibung der evaluierten Konfiguration des EVG
Die evaluierte Konfiguration des EVG ist durch folgende Festlegungen definiert:

e secunet konnektor 2.0.0 und 2.1.0, 6.0.8:2.0.0 und 6.0.8:2.1.0 (BSI-DSZ-CC-1044-V9)
e Die Dokumente

o secunet(konnektor, Bedienungsanleitung, Fir Administratoren und Benutzer,
Version 7.4, 23.10.2025, Secunet Security Networks AG, [AGD], inklusive -

o Konnektor Management API-Dokumentation, eHealthExperts, Version 6.0.1,
Stand 20.08.2025, [REST-API]

o Security Guidance Fachmodulentwicklung; eHealthExperts; v2.0; 25.06.2025,
[FM-SEC]

o secunet(konnektor v2.0.0, 2.0.1 und 2.1.0, Sichere Lieferkette — Hinweise und
Prifpunkte fir Endnutzer, secunet Security Networks AG, Version 2.0,
11.05.2023, [AGD_DEL]

Uber die Benutzeroberfliche kann der Administrator die Version des EVG auslesen. Die fol-
gende Tabelle beschreibt die evaluierte Konfiguration.

Produktinformation in | JSON Pa- Wert
der Be- rameter
nutzeroberflache “Konnekto
rVersion”
Firmware-Version® fwVersion | 6.0.8
Anwen- version 6.0.13
dungskonnektor-Ver-
sion
Hardware-Version? hwVersion | 2.0.0 (BSI-DSZ-CC-1044-V9)
2.1.0 (BSI-DSZ-CC-1044-V9)

Tabelle 6: Evaluierte Konfiguration
3.2 Beschreibung der Testkonfigurationen

<Begin>Erforderliche Ubersicht in editierbarer Form nach AIS 19

Zur Bestatigung aller Sicherheitsfunktionen des EVG wurden folgende Methoden angewendet:

e automatisiertes Testen aller TSFI

6 Diese Versionsnummer erfasst auch die Version des Anwendungskonnektors; insbesondere induziert
ein Update des Anwendungskonnektors eine Anderung des Parameters fwVersion. Zur exakten
Bestimmung der TOE Version reicht daher die Angabe der fwVersion.

7 Diese Versionsnummer erfasst auch die BIOS-Version; insbesondere induziert ein BIOS-Update eine
Anderung des Parameters hwVersion.
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e manuelles Testen aller TSFI
e Sourcecode-Reviews
o Netzwerktests einschliel3lich gezielter Tests der Protokolle IPsec und TLS

Fur das Testen durch die Prifstelle wurden sowohl die Auspragungen “Release” als auch “Ex-
tended Release” verwendet. Diese Auspragungen sind konsistent mit den Angaben im
Security Target.

Bei Tests und Schwachstellenanalyse wurde systematisch das Angreiferpotential “High”
(AVA_VAN.5) unterstellt.

Die tatsachlichen Ergebnisse des Testens entsprachen den erwarteten und spezifizierten Er-
gebnissen.

Bei der Schwachstellenanalyse wurden zuerst veréffentlichte Schwachstellen auf ihre Rele-
vanz in der Einsatzumgebung des EVG untersucht und ggf. weiteren Tests und Analysen un-
terzogen.

Der folgende Abriss liefert eine Zusammenfassung der Herangehensweise bei der Schwach-
stellenanalyse:

o Partl: Es wurde sichergestellt, dass alle relevanten Informationen und Dokumente ein-
bezogen wurden. Die "Generic vulnerability guidance" in B.2.1 von [CEM] kam zur An-
wendung.

o Part Il: Es wurde untersucht, dass die Auslieferung keine ausnutzbaren Schwachstel-
len hat.

o Part lll: In Anlehnung an die Angriffsmethoden aus [JIL AttMeth] wurden Angriffe auf
den operativen EVG gewurdigt.

o PartV: Die Lebenszyklusphasen Entwicklung, Fertigung, Installation, Personalisierung
und regularer Betrieb wurden auf mégliche Schwachstellen untersucht.

o Part V: Identifikation und Bewertung von Angriffspunkten auf verschiedenen techni-
schen Ebenen und Protokollebenen

e Part VI: Schwachstellenanalyse basierend auf den Assets, die im zugrundeliegenden
Protection Profile identifiziert sind.

Es wurde unter Berlcksichtigung des unterstellten Angriffsniveaus keine ausnutzbare
Schwachstelle identifiziert.

<Ende>Erforderliche Ubersicht in editierbarer Form nach AIS 19

Die Evaluatoren haben alle Sicherheitsfunktionen des EVG an der finalen Produktversion oder
an einer Debug-Version des EVG durchgefihrt, siehe dazu Kapitel 3.2.3. Im Rahmen der un-
abhangigen Tests des Evaluators, sowie der durchgefiihrten Penetrationstests, wurden die im
Folgenden aufgefiihrten Testbereiche abgedeckt:

e Tests aller TSFI durch automatisierte Testausfuhrungen (fwVersion 6.0.5)
e Tests aller TSF durch manuelle Testausfuhrungen (fwVersion 5.1.2, 5.70.4, 6.0.5)
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e Source Code Analyse, durchgefuhrt durch die Evaluatoren (fwVersion 5.1.2, 6.0.5)
o mit Analyse der TOE Anderungen, insb. ,Laufzeitverlangerung® in ADV_IMP,
[SER_ADV] (fwVersion 5.50.1)
o mit Analyse der TOE Anderungen, insb. Zufallszahlengenerator-Untersuchung
bezlglich der Umsetzung der AlIS20, [SER_ADV_RNG] (fwVersion 5.70.4)
o Statische Source Code Analyse der Implementierung durch Tools (fwVersion 5.0.4)
o RFC-Analyse der TLS Implementierung (fwVersion 6.0.5)
o RFC-Analyse der VPN Implementierung (fwVersion 6.0.5)
¢ Analyse der Zertifikatsdienst Implementierung (fwVersion 6.0.5),
e Last-Tests der VPN Verbindungen (fwVersion 5.0.2 und 5.0.3)
e Tests der TLS Implementierung durch die TLS Testumgebung von SRC (fwVersion
6.0.5)
e Tests der VPN Implementierung durch die VPN Testumgebung von SRC (fwVersion
5.1.2)
o mit [VPN_ConfChk] (fwVersion 5.50.1)
o Netzwerk-Pentests an allen Netzwerkschnittstellen und an den relevanten Netz-
werkprotokollen (fwVersion 5.1.2, 5.70.4, 6.0.3)
e Analyse und Tests der FW Regeln (fwVersion 5.0.3)
o mit [FW_ConfChk] (fwVersion 5.50.1, 6.0.8)
¢ Konformitatsprufung der Implementierung von Kryptoalgorithmen (fwVersion 6.0.5)

Die Evaluatoren haben die Penetrationstests am Prifgegenstand (EVG) systematisch und un-
ter Berlcksichtigung eines Angreifers mit High Angriffspotential durchgefuhrt.

Die dabei erhaltenen Testergebnisse entsprechen den erwarteten Ergebnissen.
3.2.1.1 Anmerkung beziiglich der getesteten Versionsstidnde und der Debug-Version:

Die in den Klammern angegebenen Versionsangaben bestimmen die jeweils getestete Konfi-
guration durch den Parameter fwVersion, der die EVG Version wie in Tabelle 6 beschrieben
festlegt. In den Fallen, bei denen die Tests nicht an der finalen Version, sondern an anderen
Versionen durchgefiihrt wurden, haben die Evaluatoren eine Analyse der Anderungen des
EVG zwischen getesteter und finaler Version anhand der bereitgestellten Beschreibungen des
Herstellers (siehe [CHANGES]) und insbesondere des Source-Codes durchgefuhrt. Die Eva-
luatoren kamen dabei zu dem Schluss, dass eine Wiederholung der Tests an der aktuellen
EVG Version nicht notwendig ist, da die jeweils getestete Sicherheitsfunktion sich nicht gean-
dert hat und durch die anderen Anderungen am EVG nicht beeinflusst wird. Die an den jewei-
ligen Vorversionen erhaltenen Testergebnisse sind vollstdndig auf die finale Version 6.0.8
Ubertragbar.
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Neben der finalen Produktversion wurde auch eine Debug-Version des EVG zur Durchfuhrung
der Test verwendet, siehe dazu Kapitel 3.2.3. Der Evaluator kommt zu dem Schluss, dass die
Unterschiede zwischen finalem EVG und Debug-Version keinen Einfluss auf die damit erhal-
tenen Testergebnisse haben und die an der Debug-Version gewonnen Testergebnisse auch
fur den finalen EVG giltig sind.

3.2.2 Tests des Herstellers

Die folgende Zusammenfassung wurde aus [SER_ATE], Work Unit [ATE_FUN.1-7], Gbernom-
men und ins Deutsche Ubersetzt.

EVG Test-Konfiguration

Das [ST] beschreibt nur eine einzelne Konfiguration fur den EVG. In [ST], Abschnitt 1.3.2 wird
die sogenannte "Einbox-Lésung" als einzige Konfiguration des Evaluierungsgegenstandes an-
gegeben.

Anmerkung: Der Rechenzentrumskonnektor setzt auch die Einbox-Lésung im Sinne des [NK-
PP] um.

[ATE_FUN], Abschnitt 2.1, beschreibt das entsprechend dem Testkonzept des Herstellers ge-
testete Testobjekt, bestehend aus Netzkonnektor (NK), Anwendungskonnektor (AK). Die ver-
schiedenen Konfigurationen, die in der Herstellerbeschreibung definiert werden, behandeln
nur den Einsatz von Testkomponenten in der Testumgebung des EVG aber nicht die Konfigu-
ration des EVG selbst. Das Testobjekt entspricht der Konfiguration des EVG, wie durch die
Sicherheitsvorgaben [ST] definiert.

Testansatz

Das Testkonzept sieht drei verschiedene Testansatze vor, wobei automatisierte Tests die
Mehrheit aller Tests stellen:

¢ Automatisiert: eine XML Datei oder . feature Datei spezifiziert Testfunktionen und so-
genannte Test-Evaluatoren, die von der Testumgebung ausgefiihrt werden sollen. Die Tes-
tauswahl beinhaltet iberwiegend diese automatisierten Tests.

o z. B. Testfall TF_AK PKI TSL Datei Invalide 01 <nr> (cons10t test
engine)

o z.B.Testfall TF_SIGN DOCUMENT QES XAdES OK 01 <nr> (ConCuTE test
engine)

¢ Manuell: Die einzelnen Testschritte werden manuell durch den Tester ausgefihrt. Test-
nachweise kdnnen dabei Screenshots der Administratoroberflache des EVGs oder Aus-
zlge aus den Log-Dateien sein. Auch flir manuelle Tests werden vom Tester XML Dateien
mit Informationen zum Test und dem Testresultat bereitgestellt.

o z.B.Testfall TF AK CONF LOG 01 01
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e Code Review: Der Hersteller erbringt in Einzelfallen den Nachweis, dass Sicherheitsfunk-
tionen korrekt implementiert sind, durch Source Code Analyse der relevanten Code Berei-
che.

o z.B. Testfall TF_VPNKEYS_ 01

Der Hersteller hat zwei verschiedene Testumgebungen bereitgestellt, die im Folgenden be-
schrieben werden. Die meisten Tests wurden dabei an der Testumgebung "ANKE" durchge-
fuhrt.

Testumgebung ANKE mit Testumgebung cons10t

Fur jeden Test existiert eine XML Datei, in der die notwendigen Informationen enthalten sind,
um den Testfall auszufiihren; unter anderem die von der Testumgebung auszufiihrenden Test-
Module, deren Parameter und die Test-Evaluatoren.

Die Test-Engine und die entsprechenden Test-Module sind in der Programmiersprache Java
implementiert und verwenden die Java-Laufzeitumgebung (JRE) inclusive deren Netz-
werkfunktionalitat.

Die Testlogik ist in einzelnen Test-Modulen enthalten, die fir die jeweiligen Testfalle mit un-
terschiedlichen Parametern aufgerufen und kombiniert werden kénnen. Dabei kénne Test-Mo-
dule fir beliebige Testfalle wiederverwendet werden. Das Testergebnis einzelner Testfalle
wird durch separate Evaluator-Module bewertet, die ebenfalls bei der Zusammenstellung der
einzelnen Testfalle mehrfach verwendet werden.

Die Schnittstellen werden durch Test-Module getestet, die in der Testumgebung des Herstel-
lers eingebaut sind. Jedes Test-Modul testet dabei eine definierte Funktionalitat.

Das entsprechende Testmodul wird durch eine eindeutige Identifikations-Nummer id refe-
renziert, die in einem Element testfall/testmodule der XML-Spezifikation des Testfalls
(oder eines anderen Test-Modules) angegeben wird. Die Testumgebung kann das zugehdrige
Test-Modul anhand der Identifikations-Nummer ermitteln und durch eine execute () Me-
thode ausfihren. Analog wird der jeweilige Test-Evaluator mittels unabhangiger Identifikati-
ons-Nummer identifiziert und durch die evaluate () Methode eingebunden.

Der Evaluator hat die Testfallimplementierung in [ATE_IMP] untersucht und den oben be-
schriebenen Ansatz nachvollzogen. Die Testlogik ist jeweils durch Aufrufen eines Test-Moduls
mittels execute () Methode realisiert. Die Prifung des Testergebnisses gegen den erwarte-
ten Wert wird durch den Aufruf eines Evaluator-Moduls mittels evaluate () Methode umge-
setzt. Dabei sind die einzelnen Test- und Evaluator-Module unabhangig voneinander. Generi-
sche Evaluator-Module, wie zum Beispiel ein Modul zum Vergleichen von Strings gegen einen
bestimmten Wert, werden in einer Vielzahl von Testfallen verwendet.

Testumgebung ANKE mit Testumgebung ConCuTE

ConCuTE ist eine alternative Test-Engine, die sich auf die ANKE-Testumgebung stiitzt, aber
verschiedene Testplane in Form von so genannten Feature-Dateien implementiert. Bei den
Feature-Dateien handelt es sich um menschenlesbare Textdateien, die von der ConCuTE-
Testengine interpretiert werden. Die Feature-Dateien sind in [ATE_FEATURE] referenziert.
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Auszug aus PIN_Operationen.feature

# Testfdlle zu EnablePin
@AFO_TIP1-A 5487 @AFO_TIP1-A_5486
Testfallgruppe: [TF_ENABLEPIN_OK_<gruppe>_<nr>] Aufruf der Operation EnablePin - OK ("<cardtype>",
"<pintyp>")
Vorbedingung: In Slot 1 von Kartenterminal T1 steckt die Karte "<smartcard>" vom Typ "EGK" und
wird vom Konnektor verauskunftet

* Der Aufrufparameter CardHandle wird mit GetCards fir die gesteckte Karte "<smartcard>"
ermittelt

* Der Aufrufparameter PinTyp ist "<pintyp>"

* Das Testsystem hat den CETP-Server CETP-1 fiir den Empfang von CARD Ereignissen am Konnektor
registriert

Testdurchfiihrung: Der EnablePin-Request wird mit den angegebenen Aufrufparametern ausgefiihrt

Ergebnis: Es liegt kein gematik-SOAP-Fault vor

* Die EnablePinResponse ist schemavalide

* Der Status-Result der EnablePinResponse ist "OK"
* Der PinResult der EnablePinResponse ist "OK"

* Das Kartenterminal T1 hat die Meldung "PIN-Schutz @x@B<anw> ©x@Beinschalten@x@FPIN.eGK:"
angezeigt

* Der Konnektor hat das Ereignis CARD/PIN/ENABLE_STARTED an den CETP-Server CETP-1 versendet

* Der Konnektor hat das Ereignis CARD/PIN/ENABLE_FINISHED an den CETP-Server CETP-1 versendet

Parameter:
| gruppe | nr | cardtype | smartcard | pintyp | anw |
| o1 | @1 | eGK G2 | ehc-nfdm-G2-mrpin-nfd-deactivated | MRPIN.NFD | Notfalldaten |
| o1 | @2 | eGK G2 | ehc-nfdm-G2-mrpin-dpe-deactivated | MRPIN.DPE | Pers.Erklirungen
| o1 | @3 | eGK G2 | ehc-gdd-G2-mrpin-gdd-deactivated | MRPIN.GDD | PIN GDD |
| @2 | @1 | eGK G2.1 | ehc-nfdm-G21-mrpin-nfd-deactivated | MRPIN.NFD | Notfalldaten |
| @2 | @2 | eGK G2.2 | ehc-nfdm-G21-mrpin-dpe-deactivated | MRPIN.DPE | Pers.Erklirungen
| @2 | @3 | eGK G2.1 | ehc-gdd-G21-mrpin-gdd-deactivated | MRPIN.GDD | PIN GDD |
| 02 | @4 | eGK G2.1 | ehc-amts-G21-mrpin-deactivated | MRPIN.AMTS | Medikationsdaten |

Tabelle 7: Beispiel einesa ConCuTE Test-Falls

Das Beispiel in Tabelle 7 spezifiziert die Testfalle TF_ ENABLEPIN_OK_01_01 bis TF_ENAB-
LEPIN_OK_02_04. Text in <> Klammern (z.B. <Kartentyp>) sind Platzhalter, die aus der Pa-
rametertabelle am Ende des Beispiels gefiillt werden. Jede Zeile der Parametertabelle definiert
einen Testfall mit seinem Satz von Parametern.

Der Inhalt des Testfalls wird von der Test-Engine (unter Verwendung regularer Ausdricke)
interpretiert und die Test-Engine entsprechend eingestellt und ausgefiihrt.

Die Semantik dieses Satzes hangt von der Implementierung der Testmaschine ab, bezieht
sich aber idealerweise auf das, was in natlrlicher Sprache gesagt wird. Dies ist eine Weiter-
entwicklung des ANKE-Konzepts zur Interpretation von XML-Dateien, die sowohl die Testspe-
zifikation (in naturlicher Sprache) als auch die Testimplementierung enthalten. Das XML wird
durch vordefinierte Sprachkonstrukte ersetzt, die automatisch von der Test-Engine interpretiert
werden.

Die AK-Funktionalitat wird hauptsachlich mit ConCuTE getestet. Der NK-Teil wird mit cons10t
und NWTU-Tests gepruft.

Alternative Test Umgebung NWTU
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Der Hersteller hat neben den oben beschriebenen Testumgebungen eine weitere Testumge-
bung fur die Ausfliihrung bestimmter Testfalle bereitgestellt. In [NWTU], Abschnitt 1 heil3t es
dazu:

"In diesem zusatzlichen Testaufbau wurden netzwerknahe Testszenarien ausgelagert,
deren Automatisierung in ConS10t nicht im vorgeben Zeitrahmen hatten umgesetzt
werden konnen",

d.h., diese alternative Netzwerktestumgebung (network test environment, NWTU) wurde flr
Testszenarien, die auf das Testen von Netzwerkfunktionen abzielen und nicht ohne erhebli-
chen Aufwand mit der anderen Testumgebung umgesetzt werden kénnen, entwickelt.

Die Testfalle sind als Unix shell scripts implementiert und bestehen im Wesentlichen aus drei
Unterfunktionen, die nacheinander aufgerufen werden. Die Funktionen signalisieren unabhan-
gig voneinander ob sie erfolgreich durchlaufen wurden:

custom set up(): Optionale testspezifische Vorbereitungen.
custom run () : Umsetzung der Testfall-Logik
custom follow up(): Uberflihrung der Testumgebung in den Ausgangszustand; Zu-

riicksetzen der durch custom_set_up() erfolgten Anderungen.

Nach jeder Testausfliihrung wird eine Logdatei erstellt, die das jeweilige Testergebnis PAS-
SED, FAILED oder ABORTED enthalt.

Testergebnisse

Die Evaluatoren bestatigen, dass die Ubereinstimmung von erwartetem Verhalten des EVG
(entsprechend der Designbeschreibungen der Assurance Klasse ADV) und tatsachlichem
Testergebnis fur die untersuchten Testfalle geprift wurde.

Die erwarteten Testergebnisse sind in der Testbeschreibung in unterschiedlicher Art und
Weise enthalten. In der Regel werden die Ergebnisse in den Logdateien der automatisierten
Tests aufgefiihrt. Bei manuellen Tests werden vom Hersteller diverse Nachweise, wie Logs
oder Screenshots, die bei der Testdurchflihrung vom Tester aufgenommen wurden, bereitge-
stellt. Wenn der Testfall eine Analyse des Source Codes beinhaltet, besteht das Testergebnis
aus der Angabe der relevanten Codestellen.

Im Falle automatisierter Tests wird durch die Testumgebung selbst bewertet ob der Testfall
erfolgreich durchlaufen wurde oder nicht (Test-Evaluatoren). Bei manuellen Tests muss diese
Bewertung der Tester auf Basis von Vorgaben selbst vornehmen. Die Testfalle mittels Source
Code Analyse implizieren eine erfolgreiche Testausflihrung, da entdeckte Fehler im Code zu
einem Bugfix im Rahmen des Entwicklungsprozesses fuhren.

Fir die Bearbeitung der relevanten ATE Work Units wurde eine Samplingstrategie zugrunde
gelegt, wie in [ATE_FUN.1-2] beschrieben wird. Der Evaluator hat fir die Untersuchung der
vom Hersteller bereitgestellten Testfélle die in [ATE_FUN.1-2] festgelegte Testauswahl ver-
wendet und keine Testfalle festgestellt, flr die das Testergebnis FAILED lautet.

Generelle Bewertung des Hersteller Testkonzeptes sowie der Testaufwande
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Der Testansatz des Herstellers ist das direkte Testen der SFRs. Diese SFRs sind wiederum
auf die sicherheitsrelevanten Schnittstellen (TSFls) des EVGs abgebildet. Die einzelnen Test-
falle sind direkt aus den Anforderungen in [gemProdT_Kon] abgeleitet. Zusatzlich wurden wei-
tere Testfalle durch den Hersteller implementiert, die nicht direkt auf Anforderungen der ge-
matik Spezifikation zuriickzufihren sind, aber Sicherheitsfunktionen adressieren, die in den
Sicherheitsvorgaben [ST] definiert sind. Alle relevanten Testfalle wurden auf SFRs abgebildet
und jedes SFR ist von mindestens einem Testfall abgedeckt, In Einzelfallen wurde begrindet,
wie die korrekte Umsetzung der Sicherheitsfunktion bereits auf andere Weise verifiziert wird
(z. B. durch Source Code Analyse). Um sicherzustellen, dass die Sicherheitsfunktionalitat, wie
sie in der Funktionalen Spezifikation [FSP] beschrieben ist, vollstdndig durch Testfalle abge-
deckt wird, hat der Hersteller eine Abdeckungsanalyse aller SFRs durch TSFIs und umgekehrt
durchgeflihrt. Jedes TSFI wird durch Testfalle abgedeckt.

Die Testumgebung wird fur den EVG vorkonfiguriert ausgeliefert. Unterschiedliche Testsetups
sind in der Testumgebung enthalten und werden mit der Testfallausfihrung automatisch gela-
den. Die Testfalle werden als XML-Dateien angelegt und von der Test-Engine interpretiert.
Diese ist in Java implementiert, bzw. durch Linux Shell Scripts oder durch Anweisungen an
den Tester.

Die Test-Skripte kdnnen direkt mit einem Text-Editor inspiziert und auch direkt aus der Te-
stumgebung heraus ausgefiihrt werden. Zusatzlich werden Testsuiten zur Verfigung gestellt,
die einen ganzen Satz an Testfallen nacheinander ausfihren. Die Testskripts fur automati-
sierte Tests werden zusammen mit der Testumgebung gewartet und ausgeliefert. Der entspre-
chende Source Code der cons10t Test-Module wurde mit [ATE_IMP] bereitgestellt und von
den Evaluatoren bei der Analyse der Testplane berlcksichtigt.

Samtliche Testprotokolle wurden der Prifstelle in elektronischer Form zur Verfigung gestellt.
3.2.3 Unabhangige Tests des Evaluators

Die folgende Zusammenfassung wurde aus [SER_ATE], Work Unit [ATE_IND.2-11], tibernom-
men und ins Deutsche Ubersetzt.

Ubersicht:

Die unabhangigen Evaluatortests wurden mit der Testumgebung des Herstellers durchgefihrt.
Zudem kamen weitere Testwerkzeuge der Prifstelle zum Einsatz, z. B. Tools zum Versenden
und Empfangen von REST-Befehlen.

Insgesamt wurden keine Abweichungen zwischen erwarteten und tatsachlichen Testergebnis-
sen festgestellt.

Unabhangiger Testansatz:

Die Herstellertests wurden an der Testumgebung des Herstellers wiederholt. Diese Testum-
gebung wurde auch bei unabhangigen Evaluatortests zum Aufsetzen einer Netzwerkinfra-
struktur verwendet (zum Beispiel zur Simulation der VPN-Konzentratoren oder Servern der
TI). Dabei wurden zusatzliche Testwerkzeuge, wenn nétig, eingesetzt.
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Test Konfiguration
Der Prifgegenstand war

e secunet konnektor 2.0.0 und 2.1.0, Hardware Version 2.0.0 und 2.1.0, Firmware Ver-
sion 6.0.8

Das [ST] beschreibt nur eine einzelne Konfiguration fir den EVG. In [ST], Abschnitt 1.3.2 wird
die sogenannte "Einbox-Lésung" als einzige Konfiguration des Evaluierungsgegenstandes an-
gegeben.

Anmerkung: Der Rechenzentrumskonnektor setzt auch die Einbox-Lésung im Sinne des [NK-
PP] um.

[ATE_FUN], Abschnitt 2.1, beschreibt das entsprechend dem Testkonzept des Herstellers ge-
teste Testobjekt, bestehend aus Netzkonnektor (NK), Anwendungskonnektor (AK). Die ver-
schiedenen Konfigurationen, die in der Herstellerbeschreibung definiert werden, behandeln
nur den Einsatz von Testkomponenten in der Testumgebung des EVGs aber nicht die Konfi-
guration des EVG selbst. Das Testobjekt entspricht der Konfiguration des EVG, wie durch die
Sicherheitsvorgaben [ST] definiert.

Fur Testzwecke wurde jedoch eine sogenannte "Extended Release" Variante des EVG der
Prufstelle zur Verfugung gestellt. Dadurch wurden Untersuchungen des EVG insbesondere fur
den AVA Aspekt vereinfacht oder Giberhaupt erst mdglich gemacht (z. B. durch Zugriff auf das
Betriebssystem des EVG).

Die Extended Release Variante soll dabei neben den nétigen Anpassungen mdéglichst gering
von der finalen Produktversion abweichen. Der Evaluator hat dazu die Unterschiede zwischen
EVG und Extended Release Variante untersucht. Im Folgenden sind die Ergebnisse dieser
Untersuchung zusammengefasst:

e Die Kernel Flags sind identisch, bis auf das Setzen der Flags CONFIG IKCONFIG und
CONFIG IKCONFIG PROC in der Extended Release Variante (siehe unten).
e Die Compiler Flags sind identisch.

e Die ausfuhrbaren Dateien des EVG haben in der Extended Release Variante den gleichen
Versionsstand.

¢ Die Hintergrunddienste, die in beiden Versionen laufen, haben - bis auf die folgenden
Ausnahmen - denselben Versionsstand fiir die Extended Release Variante:

o Die Kommandozeile des Linux Betriebssystems ist mittels SSH-Verbindung erreich-
bar (Die NK-Komponente des EVGs auf Port 22 und die AK Komponente des EVG
auf Port 2222).

o Es gibt Remote Desktop Zugriff via VRDP (VirtualBox Remote Display Protocol) zur
AK Komponente des EVG auf Port 3389.

e Der USB Device Filter ist deaktiviert.
e DNSSEC kann bei Bedarf deaktiviert werden.

o Der fluchtige Speicher ist fur den Export von Testnachweisen (Logging) zuganglich.
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e Die Kernel Konfiguration kann aus dem /proc File System ausgelesen werden. Das ist
durch setzten der Flags CONFIG IKCONFIG und CONFIG IKCONFIG PROC umgesetzt.

o Test and System Tools sind als Binary Files aufrufbar, z. B. cd, cp, 1s und weitere Basis-
Kommandos; ip oder ifconfig; iptables, ping, traceroute, dig, conntrack,
curl, tcpdump, netstat, ipsec status und ipsec statusall, grep, mount, £ind,
iperf, netcat, gdb, strace. Diese Binary Files sind inaktiv, wenn sie nicht durch den
Benutzer aktiv ausgefuhrt werden.

Der Evaluator kommt zu dem Schluss, dass die Unterschiede zwischen EVG und Extended
Release Variante des Konnektors keinen Einfluss auf die damit erhaltenen Testergebnisse
haben, insbesondere nicht auf die funktionalen Tests.

Alle funktionalen Tests konnten am EVG ausgefihrt werden. Tests, die dem AVA Aspekt zu-
geordnet sind, wurden entweder am EVG oder, wenn notwendig, an der Extended Release
Variante ausgefihrt. Z. B. kdnnen Penetrationstests der USB Schnittstelle nur sinnvoll bei ak-
tiviertem USB-Filter ausgeflihrt werden (EVG). Tests, die Zugriff auf das Betriebssystem be-
noétigen, brauchen daflr eine entsprechende SSH Verbindung (Extended Release)

Testauswabhl fiir Unabhangige Tests

Neben der Wiederholung von Herstellertests wurden vom Evaluator eigene Testfélle erstellt.
Diese Testfalle decken die folgenden Funktionalitaten ab:

e Netzwerk Filteregeln

e Regulare Nutzung des NTP Servers

e EVG Selbstschutz

e EVG Administration

Die Tests sind in [ATE_IND_NK] dokumentiert.
Weiter Testfalle decken die folgenden Funktionalitaten ab:

¢ |dentifikation und Authentisierung
e Zugriffsberechtigungsdienst

e Kartenterminaldienst

e Kartendienst

o Signaturdienst

o Software-Update

e Verschlusselungsdienst

e Sicherheitsmanagement

e Schutz der TSF

e Sicherheitsprotokollierung

¢ Remote Admin

Die Tests sind in [ATE_IND_AK] dokumentiert.
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Daruber hinaus wurden folgende Aspekte besonders hinsichtlich einer ausreichenden Testab-
deckung untersucht:

o Access Rules (FDP_ACF)

e Signaturdirektive

e Verschlisselungsdirektive

e Dokumentensicherheit

e Fachmodul-API

Die Analysen sind in [ATE_IND_AK] dokumentiert.
Wiederholung der Herstellertests

Alle automatisierten Testfalle der Herstellertestumgebung wurden wiederholt. Die Test-Proto-
kolle mit Test-Logs befinden sich unter [ATE_IND_DEV]. Alle Testfalle wurden erfolgreich
durchgefuhrt (pass).

Die manuellen Herstellertests wurden nicht wiederholt. Manuelle Tests wurden im Rahmen
von Work Unit [ATE_IND.2-8] ausgefihrt.

Die wiederholten Tests beinhalten neben allen automatisierten Tests entsprechend ATE_COV
auch weitere vom Hersteller zur Verfigung gestellte Testfalle. In der Testausfiihrung sind da-
mit alle im Rahmen von ATE_FUN untersuchten Testfalle enthalten.

AbschlieBendes Urteil fiir die Evaluator-Aktivitaten

Insgesamt wurden keine Abweichungen zwischen erwartetem und tatsachlichem Verhalten
des EVG festgestellt.

3.2.4 Ausgefiihrte Penetrationstests

Die folgende Zusammenfassung wurde aus [SER_AVA], Work Unit [AVA_VAN.5-10], Uber-
nommen und ins Deutsche Ubersetzt.

Ubersicht:

Alle Konfigurationen des EVG, die von dieser Evaluierung abgedeckt sind, wurden getestet.
Insgesamt wurden keine Abweichungen zwischen erwartetem und tatsachlichem Verhalten
des EVG festgestellt; insbesondere war kein Angriffsszenario, welches einen Angreifer mit
hohem Angriffspotential (high attack potential) voraussetzt, erfolgreich.

Anmerkung: Das Security Target [ST] claimt entsprechend den Vorgaben des Protection Pro-
files [NK-PP] die Assurance Komponente AVA_VAN.5. Die Schwachstellenanalyse wurde im
Rahmen der Evaluierung BSI-DSZ-CC-1209-V3 durchgeflihrt. Das Security Target [ST] der
benannten Evaluierung claimt entsprechend den Vorgaben des dort relevanten Protection Pro-
files [AK-PP] nur die Assurance Komponente AVA_VAN.3. Als Grundlage fur die Schwach-
stellenanalyse wird jedoch sowohl fur TOE nach [AK-PP] als auch nach [NK-PP] die Assurance
Komponente AVA_VAN.5 angenommen.
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Penetrationstest-Ansatz

Im ersten Schritt wurden offentlich bekannte Schwachstellen anhand von CVE-Listen, Fachli-
teratur und wissenschaftlichen Veroffentlichungen zusammengetragen. Fir die jeweiligen An-
griffspfade wurde bewertet, ob der EVG in seiner Betriebsumgebung anfallig flr diese
Schwachstelle ist.

Die Diskussion dazu beginnt mit einer Ubersicht der relevanten Informationen sowie der fiir
die Analyse berlcksichtigten Evaluierungsdokumente. Die Kategorien entsprechend der "Ge-
neric vulnerability guidance" in B.2.1 von [CEM] wurden dabei untersucht. Anschlie3end wur-
den die fur kryptografische Operationen relevanten SFRs diskutiert. Als Ergebnis wurde fest-
gestellt, dass alle verwendeten Schllssel, die vom EVG verarbeitet werden, ausreichend Ent-
ropie besitzen und die Ableitung des Schlusselmaterials fur die genutzten Operationen geeig-
net ist.

Im zweiten Teil der Schwachstellenanalyse wurden die Ergebnisse einzelner Evaluationstatig-
keiten zusammengetragen. Die jeweiligen Nachweisedokumente der CC wurden dabei schon
im Rahmen der Evaluierung einzelner CC Aspekte auf mogliche Schwachstellen fiir den EVG
untersucht. Es wurden bei der Analyse der Nachweisdokumente keine Anzeichen fir ausnutz-
bare Schwachstellen gefunden.

Des Weiteren fanden im dritten Teil der Schwachstellenanalyse die einzelnen Punkte des JIL
Dokumentes als Anhaltspunkt fir mogliche weitere Schwachstellen im EVG Eingang in die
Untersuchung. Alle mdglichen Angriffsszenarien gegen einen authentischen operativen EVG
wurden analysiert. Dabei wurden die Ergebnisse und Erfahrungen der JIWG Arbeitsgruppe
wie in [JIL AttMeth] beschrieben berlcksichtigt.

Die nachste Diskussion in Teil IV behandelt den Lebenszyklus des Konnektors. Dabei wurde
anhand der einzelnen Phasen des Lebenszyklus (Entwicklung, Produktion, Installation, Per-
sonalisierung und operativer Betrieb) begriindet warum mdgliche Schwachstellen fir den vor-
liegenden EVG nicht ausnutzbar sind.

In Teil V der Schwachstellenanalyse wurde diskutiert, auf welcher technischen Ebene (Hard-
wareebene oder verschiedene Protokollschichten der externen Schnittstellen) ein Angreifer
Ansatzpunkte fur einen Angriff finden kann und warum letztendlich keine Angriffe auf den ein-
zelnen Ebenen erfolgreich durchfuhrbar sind.

In Teil VI wurden gezeigt, dass fur die im [PP] definierten Assets keine weiteren Schwachstel-
len existieren, die nicht schon durch die vorangegangenen Analysen betrachtet wurden.

Zudem verweist der letzte Teil VI der Analyse auf die von der Prifstelle durchgefuhrten Penet-
rationstests.

Test-Konfiguration

Entsprechend [CEM], Paragraph 1565, missen die Sicherheitsvorgaben fur die Betriebsum-
gebung, wie sie in [ST] definiert werden, in Betracht gezogen werden. Die Evaluatoren haben
die Sicherheitsvorgaben fir die Betriebsumgebung in der Schwachstellenanalyse berticksich-
tigt.
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Test-Konfiguration fur Penetrationstests im Vergleich zur finalen EVG Konfiguration

Neben der finalen Version des EVG wurde fir die Testdurchfiihrung eine Debug-Version des
Konnektors verwendet, die zusatzliche Testfunktionalitdt aufweist. Diese zusatzliche Funktio-
nalitat ermdglichte die Durchfihrung bestimmter Tests (z. B. Verifikation der sicheren L6-
schung von Schlisseln), die im finalen Konnektor nicht durchfiihrbar sind (und auch nicht
durchfuhrbar sein durfen).

Getestete Angriffsszenarios

Die folgende Tabelle gibt eine Zusammenfassung Uber die Angriffsszenarien, die am EVG
durchgeflihrt bzw. durch Design und Code Analyse bewertet wurden:

Angriffsszenarios Kurzbeschreibung

fiir Penetra-

tionstests

AS.1 Ausnutzen von Schwachstellen in der Paketfilter Konfigura-
tion des EVG

AS.2 Ausnutzen von Schwachstellen in der Implementierung allge-

meiner Netzwerkprotokolle und der Verarbeitung von Doku-
menten im Signaturdienst und Verschlisselungsdienst

AS.3 Ausnutzen von Schwachstellen in der Implementierung der
TLS oder IPsec/IKE Protokolle

Fir die damit verbundenen Testaktivitaten wurden detaillierte Priifberichte erstellt.
AbschlieBendes Urteil fiir die Evaluatoraktivitiaten:

Insgesamt wurden keine Abweichungen zwischen erwarteten und tatsachlichen Testergeb-
nisse festgestellt. Es war kein Angriffsszenario, welches einen Angreifer mit hohem Angriffs-
potential (high attack potential) voraussetzt, in der Betriebsumgebung, wie sie im Schutzziel
[ST] definiert ist, erfolgreich durchfuhrbar. Diese gilt unter der Annahme, dass alle Mal3nah-
men, die vom Hersteller an den sicheren Betrieb gestellt sind, auch umgesetzt werden.

3.3 Entwicklungs- und Produktionsstandorte

Die folgenden Standorte sind relevant:
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# | Bezeichnung des Standorts Hinweise zu den Standortbe-
gehungen
Development

1 | secunet Security Networks AG Primary development site:
Kurfiirstenstrale 58 software engineering, testing
45138 Die Begehung wurde am
Essen, Germany 17.06.2025 durchgefuhrt.

2 | secunet Security Networks AG Secondary development site:

Hosting of TOE development
Dresden West: systems, Backup

Die Begehung wurde am
Ammonsirasse 74 26.06.2025 durchgefiihrt.
01067
Dresden, Germany
Dresden Ost
Freiberger Stralle 37
01067
Dresden, Germany

3 | secunet Security Networks AG Third development site: TOE
Alt-Moabit 96 development
10559 Die Begehung wurde am
Berlin, Germany 25.06.2025 durchgefuhrt.

4 | eHealth Experts GmbH Development site of the An-
Albrechtstraie 11 wendungskonnektor, partially
10117 Netzkonnektor

, Die Begehung wurde am
Berlin, Germany 24.06.2025 durchgefiihrt.
Production

5 | System Industrie Electronic GmbH Final production step: in-
Millenium Park 12 stalling of the TOE onto the
A-6890 physical device.

, Die Begehung wurde am
Lustenau, Austria 24.07.2025 durchgefihrt.

Tabelle 8: Entwicklungs- und Produktionsstandorte

Die Common Criteria Vertrauenwirdigkeitsanforderungen aus der Klasse ALC — Life cycle
support (hier: ALC_CMC.3, ALC_CMS.3, ALC_DEL.1,ALC_DVS.1,ALC_FLR.2,ALC_LCD.1,
ALC_TAT.1) sind fur die in Tabelle 8 genannten Standorte erfullt.
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3.4 Erweiterung der Ergebnisse auf andere Konfigurationen

Die Ergebnisse dieser Evaluierung sind nur fir den untersuchten EVG secunet konnektor 2.0.0
und 2.1.0 gultig. Ohne eine weiterfihrende Evaluierung sind die Ergebnisse dieser Evaluie-
rung nicht auf andere Produktversionen Ubertragbar.

3.5 Besondere Beschrankungen und Ausnahmen
Es gibt keine besonderen Beschrankungen oder Ausnahmen fiir den EVG.
3.6 Kryptographische Funktionen

Die folgenden kryptografischen Algorithmen werden vom EVG secunet konnektor 2.0.0 und
2.1.0 zur Umsetzung seiner Sicherheitsrichtlinien verwendet:

Formal dem Netzkonnektor zugeordnet und durch [NK-PP] abgedeckt

ST Erweiterung fiir PTV5 (ECC-Migration TLS)

ST Erweiterung fur PTV5-WR1 (ECC-Migration VPN)

# Zweck Kryptographischer Implemen- Schli- Anwen- Kommentar
Mechanismus tierungsstan | ssellange in dungsstand-
dard Bit8 ard

1 Authentizitdt | RSA Verifikation von [RFC-8017] VPN: 2048 bit | [gemSpec_K | FPT_TDC.1/NK.Zert

f;%”ﬂ_“sre" far VPN | (PKCS#1) | 11 5. 9048 and ;ygtm?]% FPT_TDC.1/NK.TLS.
[FIPS 180-4] | 3072 bit Kop. 332 | Zert

sha256withRSAEN- | (SHA)

cryption (OID

1.2.840.113549.1.1.1
1)

8 RSA Schlussellangen unter 3000 Bits werden gemal [gemSpec_Kon] bzw. [gemSpec_Krypt] weiter-
hin unterstitzt. In den meisten Fallen erfolgt der Einsatz von RSA-2048 Bit bei Krypto-Operationen
Uber die eingesetzten Karten (gSMC-K, gSMC-KT, SMC-B, HBA, eGK), die sich weiterhin in der
Einsatzumgebung des TOEs befinden bzw. vom TOE genutzt werden mussen, um seine Funktio-
nalitat zu erbringen. In den Fallen, wo der TOE selbst RSA Schlussel generiert (z. B. fur TLS-Zerti-
fikate), wird ebenfalls gemaR [gemSpec_Krypt] der TOE Zufallszahlengenerator der Klasse DRG.3
(siehe [SER_ADV_RNG]) eingesetzt und Schlissellangen von mindesten RSA-3072 Bit oder ECC-
256 Bit generiert.
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# | Zweck Kryptographischer Implemen- Schli- Anwen- Kommentar
Mechanismus tierungsstan | ssellange in dungsstand-
dard Bit8 ard

3
4 Verifikation von Sig- [RFC-8017] 2048 Bit [gemSpec K | FPT_TDC.1/NK.Zert
rF‘fSt:’gg :_‘;rSTSS Lmit | (PKCS#1) gyﬁ’ﬂ’ Kap- | epT TDCANKTLS.
[FIPS 180-4] ’ Zert
(SHA) FPT_TDC.1/AK
[RFC-6931]
(XMLDSig)
5 Verifikation von Sig- [RFC-8017] 2048 Bit [gemSpec K | FPT_TDC.1/NK.Zert
naturen der CRL mit (PKCS#1) rypt], Kap.
RSASSA-PKCS1- 314 FPT_TDC.1/NK.TLS.
[FIPS 180-4] Zert
vi_5 (SHA)
sha256WithRSAENC- AP IE A
ryption
6 | Authentisier- | RSA Signatur Erzeu- | [RFC-8017] VPN: 2048 bit | [gemSpec_K | FCS_COP.1/NK.Auth
ung gung mit Unterstit- (RSASSA- . rypt], Kap.
zung der gSMC-K PKCS1- g'(;% f)‘.’t“s and | 33 ;ct?]_cop.w NK.TLS.
und Verifikation fiir v1_5) : u
VPN und TLS [FIPS 180-4]
sha256withRSAEnN- (SHA)
cryption (OID

1.2.840.113549.1.1.1
1)

sha384withRSAEnN-
cryption (OID
1.2.840.113549.1.1.1
2) (fur TLS)

sha512withRSAEnN-
cryption (OID
1.2.840.113549.1.1.1
3) (fur TLS)
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# | Zweck Kryptographischer Implemen- Schli- Anwen- Kommentar
Mechanismus tierungsstan | ssellange in dungsstand-
dard Bit8 ard
8
9
10 | Schlussel- Diffie-Hellman [HaC] (DH) DH: [gemSpec_K | FCS_CKM.2/NK.IKE
aushandlung | Schlisselaushand- rypt], Kap.
lung (DH) fiir VPN [FSECé%%] Gruppe 14 3.3.1
(IPsec IKEv2, diffie- | (PHGroup) | o 0 pit
hellman group 14) [RFC-7296]
(IKEv2) Exponenten-
lange 2047
Siehe Ab- Bits
weichungen:
[AVA_ACC],
Kap. 4
11
12 Diffie-Hellman [HaC] (DH) DH: [gemSpec_ K | FCS_CKM.1/NK.TLS
Schlusselaushand- rypt], Kap.
lung (DH) und Elliptic [EE%H Gruppe 14 33.2
Curve Diffie-Hellman | (ECPH). 2048 Bit
Schlisselaushand- [RFC-52486]

lung (ECDH) fur TLS
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# | Zweck Kryptographischer Implemen- Schli- Anwen- Kommentar
Mechanismus tierungsstan | ssellange in dungsstand-
dard Bit8 ard
(TLS v1.2) Exponenten-
[RFC-3268] 'E‘;"i't‘sge =2048
(DHE_RSA)
[RFC-4492] | ECPH:
(EC- Schlissel-
DHE_RSA) lange entspre-
chend der ver-
[EECC';?’S%] wendeten el-
(14 ruppe liptischen Kur-
) ven P-
Siehe Ab- {256,384}
weichungen: | ([FIPS186-4])
[AVA_ACC], | und brain-
Kap. 4 poolP{256,
384}r1
([RFC7027])
13 | Schlusselab- | HMAC Berechnung [IANA] mit und 256 Bit [gemSpec_K | FCS_COP.1/NK.HM
leitung fir VPN (PRF) [RFC- rypt], Kap. AC
PRF-HMAC-SHA-256 8247#2.2] 331
[FIPS 180-4]
(SHA)
[RFC-2404]
(HMAC)
[RFC-7296]
(IKEv2)
14 Schlisselableitung fir | [RFC-5246] 128 Bit und [gemSpec_K | FCS_CKM.1/NK.TLS
TLS 1.2 (TLS v1.2) 256 Bit gygt]z Kap.
[FIPS-180-4]
(SHA),
[RFC-2104]
(HMAC),
15 | Schlu- RSA Schlissel gene- | [RFC4055] 3072 Bit TR 03116-1 FCS_CKM.1/NK.Zert
sselgener- rierung im X.509 und | (sup.
ierung PKCS#12 Format [RFC5280]),
[RFC7292]
(PKCS#12)
[FIPS186-4]
(Method
B.3.3)
Siehe Ab-
weichungen:
[AVA_ACC],
Kap. 4
16
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# | Zweck Kryptographischer Implemen- Schli- Anwen- Kommentar
Mechanismus tierungsstan | ssellange in dungsstand-
dard Bit8 ard

17 | Integrity HMAC Berechnung [FIPS 180-4] | 256 Bit [gemSpec_ K | FCS_COP.1/NK.HM
und Prifung fiur VPN (SHA) rypt], Kap. AC
HMAC mit SHA-256 [RFC-2104] 331
(HMAC)
[RFC-4868]
(HMAC-
SHA-2 mit
IPsec)
[RFC-7296]
(IKEv2)
18 HMAC Berechnung [FIPS 180-4] | 160 Bit, 256 [gemSpec_K | FCS_COP.1/NK.TLS.
und Prifung fiir TLS (SHA) Bit und 384 Bit | rypt], Kap. HMAC
HMAC mit SHA-1, [RFC-2104] 332
SHA-256 und SHA- (HMAC)
384 [RFC-5246]
(TLS v1.2)
19 | Vertraulich- Symmetrische Ver- [FIPS 197] 256 Bit [gemSpec K | FCS_COP.1/NK.IP-
keit schlusselung und (AES) rypt], Kap. sec
tEerl‘;ség';s‘fEf'\‘jg?\lm't' [RFC-3602] 3.3 FCS_COP.1/NK.ESP
Kommunikation (AES-CBC)
RFC-4303]
AES-CBC (OID [
2.16.840.1.101.3.4.1. | (ESP)
42) [RFC-4301]
(IPsec)
20 Symmetrische Ver- [FIPS 197] 128 Bit und [gemSpec_K | FCS_COP.1/NK.TLS.
schlisselung und (AES) 256 Bit rypt], Kap. AES
Entschlisselung fur 3.3.2
Tlavia 9 [RFC-3602]
(AES-CBC)
AES-12 AES-
dsemoc | RFC:3268
(AES-TLS
mit DH)
[RFC-4492]
(AES-TLS
mit ECDH)
21 | Vertraulich- AES-128 und AES- [FIPS 197] 128 Bit und [gemSpec_K | FCS_COP.1/NK.TLS.
keit mit 256 in GCM Mode (AES) 256 Bit rypt], Kap. AES
Nachrlc.htlep- fur TLS 1.2 [RFC-3268] 3.3.2
authentizitat AES-TLS
(Authentica- ( -TLS)
ted Encryp- [SP 800-
tion) 38D] (GCM)
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# | Zweck Kryptographischer Implemen- Schli- Anwen- Kommentar
Mechanismus tierungsstan | ssellange in dungsstand-
dard Bit8 ard
[RFC-5289]
(AES-GCM-
TLS)
[RFC-5116]
(AEAD)
22
23 | Sichere TLS v1.2 [RFC-5246] - [gemSpec_K | FTP_ITC.1/NK.TLS
Kanale (TLS v1.2) YU KaP- | FTP_TRP.1INK AC-
[SMD3_AK] o min
[SMD3_MS_
AK]
24 VPN IPsec (IKEv2) [RFC-4301] - [gemSpec_K | FTP_ITC.1/NK.VPN_
mit Zertifikatbasierter | (IPsec) rypt], Kap. Tl
Authentisierung [RFC-4303] 3.3.1 FTP_ITC.1/NK.VPN_
(ESP) SIS
[RFC-7296]
(IKEv2)
[SMD3_NK]
[SMD3_MS]
Tabelle 9: EVG Kryptographische Funktionen
# | Zweck Kryptographischer Implemen- Schlu- Sicher- Kommentar
Mechanismus tierungsstan | sselldnge in heitsniveau
dard Bits Uber 120
Bits
1 Authentizitat GPG ECDSA signa- | [RFC-4880] 384 Bit yes Signatureverifikation
ture verification us- | (OpenPGP) des Firmware Up-
ing Fggg:m " [ANSI X9.62] dates10
poo wi (ECDSA), FDP_ITC.1/NK.Up-
SHA2-384 BSI TR-
03111 date
FDP_UIT.1/NK.Up-
’ date

10 Hinweis: Dergleiche Mechanismus der Signaturprifung wird im Rahmen des Secure-Boot Vorgangs

(Start der TOE-Bestandteile Netzkonnektor- und Anwendungkonnektor) benutzt.
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[FIPS 180-4]
(SHA)

2 ECDSA signature [ANSI X9.62] | 384 / 256 Bit yes Signatureverifikation
verification using (ECDSA), der Updatelnfo.xml
brainpoolP384R1 BSI TR- und FirmwareGrou-
with SHA2-384 (Up- | 03111 pInfo.xml
datelnfo.xml) / [FIPS 180-4] FDP_ITC.1/NK.Up-
brainpoolP256R1 (SHA) date
with SHA2-256
(FirmwareGroup- SDtP_UIT.1/NK.Up—
Info.xml) ate

Tabelle 10: EVG Kryptographische Funktionalitat (Update und Backup)

Die Starke der angegebenen kryptografischen Algorithmen war in diesem Zertifizierungspro-
zess nicht Gegenstand der Untersuchung (siehe BSIG Abschnitt 9, Para. 4, Klausel 2).

Die Evaluatoren haben im Rahmen der Untersuchungen des Source Codes auch die Imple-
mentierung der Tabelle 9 und Tabelle 10 aufgeflihrten Kryptoalgorithmen untersucht. Dabei
wurden entweder keine Abweichungen zum jeweiligen Implementierungsstandard festgestellt
oder die in den entsprechenden, zusatzlich angegebenen Referenzen beschriebenen Abwei-
chungen auf korrekte Umsetzung gepruft.
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4 Erganzende Angaben zum EVG
4.1 Sicherheitspolitiken des EVG

<Beginn>Erforderliche Ubersicht in editierbarer Form

Die durchgesetzte Sicherheitspolitik ist durch eine ausgewahlte Menge an SFRs definiert und
wird vom EVG umgesetzt. Der EVG implementiert logische Sicherheitsfunktionalitat, um schit-
zenswerte Daten, die vom EVG gespeichert und verarbeitet werden, wahrend des Betriebs in
einer sicheren Einsatzumgebung zu schiitzen. So erhalt der EVG die Integritat gespeicherter
Daten durch seine Mdglichkeiten zur Konfiguration, Speicherzugriff und seiner umgesetzten
Sicherheitsfunktionen. Daher setzt der EVG um, dass Sicherheitsfehlfunktionen unterbleiben
und schitzenswerte Daten nicht abflielen. Weitere Details hierzu kdnnen dem Security Tar-
get, [ST], Abschnitt 6, entnommen werden.

<Ende>Erforderliche Ubersicht in editierbarer Form

4.2 Annahmen und Abgrenzung

<Beginn>Erforderliche Ubersicht in editierbarer Form

Die im Security Target definierten Annahmen und einige Aspekte der Bedrohungen und orga-
nisatorischen Sicherheitspolitiken werden nicht vom EVG alleine abgedeckt. Diese Aspekte
fuhren zu spezifischen Sicherheitszielen, die durch Sicherheitsmallinahmen der IT-Einsatzum-
gebung, durch den Nutzer oder durch den Risikomanager erbracht werden mussen. Folgende
Aspekte sind im vorliegenden Fall relevant:

Sicherheitsziele der Umge- | Kurzbeschreibung anhand des |Verweis auf das Be-

bung wie im Security Target | Security Targets nutzerhandbuch
definiert
OE.NK.RNG Externer Zufallszahlengenerator Keine direkte Aufgabe flr

den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.Echtzeituhr Echtzeituhr Keine direkte Aufgabe flr
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.Zeitsynchro Zeitsynchronisation Keine direkte Aufgabe fiir
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.gSMC-K Sicherheitsmodul gSMC-K Keine direkte Aufgabe fiir
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.KeyStorage Sicherer Schliisselspeicher Keine direkte Aufgabe fir
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.AK Korrekte Nutzung des EVG durch Anwendungs- | Keine direkte Aufgabe fir
konnektor den Benutzer zur Einrichtung
der Betriebsumgebung
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OE.NK.CS

Korrekte Nutzung des Konnektors durch Clientsys-
teme und andere aktive Komponenten im LAN

[AGD], section 5.4

OE.NK.Admin_EVG

Sichere Administration des Netzkonnektors

[AGD], sections 5.2, 5.3 und
5.4

OE.NK.PKI

Betrieb einer Public-Key-Infrastruktur und Vertei-
lung der TSL

Keine direkte Aufgabe fir
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.phys_Schutz

Physischer Schutz des EVG

[AGD], section 5.1

OE.NK.sichere_TI

Sichere Telematikinfrastruktur-Plattform

Dieses Sicherheitsziel adres-
siert den Betreiber der TI.
Keine direkte Aufgabe flr
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK kein_DoS

Keine denial-of-service-Angriffe

Dieses Sicherheitsziel adres-
siert den Betreiber der TI.
Keine direkte Aufgabe fir
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.Betrieb_AK

Sicherer Betrieb des Anwendungskonnektors

Keine direkte Aufgabe flr
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.Betrieb_CS

Sicherer Betrieb der Clientsysteme

[AGD], section 5.4

OE.NK_.Ersatzverfahren

Sichere Ersatzverfahren bei Ausfall der Infrastruktur

Keine direkte Aufgabe flr
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.SIS

Sicherer Internet Service

Keine direkte Aufgabe flr
den Benutzer zur Einrichtung
der Betriebsumgebung

OE.NK.SW-Update

Prozesse fiir sicheres Software-Update

Keine direkte Aufgabe flr
den Benutzer zur Einrichtung
der Betriebsumgebung

Tabelle 11: Sicherheitsziele der Einsatzumgebung

<Ende>Erforderliche Ubersicht in editierbarer Form

4.3 Architekturbeschreibung

<Beginn>Erforderliche Ubersicht in editierbarer Form

Der EVG ist ein Softwareprodukt, das auf dem Betriebssystem Linux basiert. Dieser Abschnitt
liefert eine Ubersicht Uber die Subsysteme des EVG und die entsprechenden TSF, die Gegen-
stand dieser Evaluierung waren. Die Sicherheitsfunktionen des EVG sind:

Netzkonnektor:

¢ VPN-Client

¢ Dynamischer Paketfilter mit zustandsgesteuerter Filterung

¢ Netzdienste (Zeitsynchronisation und Zertifikatsprifung)
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o Stateful Packet Inspection

o Selbstschutz (Speicheraufbereitung, Selbsttests, Schutz von Geheimnissen und Sei-
tenkanalresistenz, Sicherheits-Log)

e Administration (Administrator-Rollen, Management-Funktionen, Authentisierung der
Administratoren, gesicherte Wartung und Software Update)

o Kryptographische Basisdienste

e TLS-Kanale unter Nutzung sicherer kryptographischer Algorithmen
Entsprechend dem TOE Design werden dieses Sicherheitsfunktionen von folgenden Subsys-
temen umgesetzt:

o Konnektor-Basissystem

e Subsystem VPN

e TLS-Basis Subsystem

o Konnektormanagement Subsystem

e Laufzeitumgebung Subsystem

<Ende>Erforderliche Ubersicht in editierbarer Form
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Part B

Evaluation Results
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5 Liste aller ETR-Teile

Die folgenden Einzelprifberichte (Single Evaluation Report) wurden erstellt und mit dem an-

gegebenen Ergebnis (Result) bewertet:

Single Evaluation Report

Result

Single Evaluation Report CC Aspect ASE, secunet konnektor 2.0.0 und
2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 2.1, 08.09.2025,
SRC Security Research & Consulting GmbH, [SER_ASE]

PASS

Single Evaluation Report CC Aspect AGD-ADV, secunet konnektor 2.0.0
und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 3.0,
08.09.2025, SRC Security Research & Consulting GmbH,
[SER_AGD_ADV]

PASS

Single Evaluation Report CC Aspect ADV, secunet konnektor 2.0.0
und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 2.7,
08.09.2025, SRC Security Research & Consulting GmbH, [SER_ADV]

PASS

Single Evaluation Report CC Aspect ALC, secunet konnektor 2.0.0 und
2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 2.1, 19.09.2025,
SRC Security Research & Consulting GmbH, [SER_ALC]

PASS

Single Evaluation Report CC Assurance Class ATE, secunet konnektor
2.0.0 und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 3.4,
10.02.2026, SRC Security Research & Consulting GmbH, [SER_ATE]

PASS

Single Evaluation Report CC Assurance Class AVA, secunet konnektor
2.0.0 und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9 et al., Version 3.5,
19.11.2025, SRC Security Research & Consulting GmbH, [SER_AVA]

PASS

Die folgende Tabelle beinhaltet eine Zusammenfassung der Ergebnisse (Result) einzelner CC
Aspekte. Details zu den Ergebnissen finden sich in den referenzierten Einzelprifberichten.

CC Aspect Result Details in

CC Class ASE PASS [SER_ASE]
ASE_INT.1 PASS [SER_ASE]
ASE_CCL.1 PASS [SER_ASE]
ASE_SPD 1 PASS [SER_ASE]
ASE_OBJ.2 PASS [SER_ASE]
ASE_ECD.1 PASS [SER_ASE]
ASE_REQ.2 PASS [SER_ASE]
ASE_TSS 1 PASS [SER_ASE]
ASE_INT.1 PASS [SER_ASE]

CC Class ALC PASS [SER_ALC]
ALC_CMC.3 PASS [SER_ALC]
ALC_CMS.3 PASS [SER_ALC]
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CC Aspect Result Details in
ALC_DEL.1 PASS [SER_ALC]
ALC_DVS.1 PASS [SER_ALC]
ALC LCDA1 PASS [SER_ALC]
ALC_TAT.1 PASS [SER_ALC]
ALC_FLR.2 PASS [SER_ALC]

CC Class ADV PASS [SER_AGD_ADV],

[SER_ADV]
ADV_FSP .4 PASS [SER_AGD_ADV]
ADV_TDS.3 PASS [SER_ADV]
ADV_ARC.1 PASS [SER_ADV]
ADV_IMP.1 PASS [SER_ADV]

CC Class AGD PASS [SER_AGD_ADV]
AGD_OPE.1 PASS [SER_AGD_ADV]
AGD_PRE1 PASS [SER_AGD_ADV]

CC Class ATE PASS [SER_ATE]
ATE_COV.2 PASS [SER_ATE]
ATE_DPTA PASS [SER_ATE]
ATE_FUN.1 PASS [SER_ATE]
ATE_IND.2 PASS [SER_ATE]

CC Class AVA PASS [SER_AVA]
AVA_VAN.5 PASS [SER_AVA]
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Part C

Summary
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6 Zusatzliche Evaluationsergebnisse
Dieses Kapitel fasst zusatzliche Evaluationsergebnisse zusammen.
6.1 Giiltigkeit der Ergebnisse fiir den RZ Konnektor

Beide Konfigurationen11 des EVGs secunet konnektor 2.0.0 und 2.1.0 sind binar identisch und
unterscheiden sich nur in der Versionierung der HW Komponente (2.0.0 bzw. 2.1.0), genauer
um den ,HW Version“-Eintrag der FirmwareGruppeninfo (FWGI) bzw. Updatelnfo.

Die Unterschiede der HW sind minimal und haben keinen Einfluss auf die Funktionsweise des
EVGs. Insbesondere sind die prozessverarbeitenden Komponenten identisch. Eine detaillierte
Analyse aller Unterschiede zwischen EBK und RZK (TOE und non-TOE Anteile) findet sich in
[ETR_RZK_1128], Kapitel 6.

Alle Prifergebnisse in [SER_ASE], [SER_AGD-ADV], [SER_ADV], [SER_ALC], [SER_ATE]
und [SER_AVA] gelten fir den EVG secunet konnektor 2.0.0 und 2.1.0.

6.2 Zusammenfassung Konnektor-Evaluierung (Evaluierungshinweise)

Das BSI pflegt fur die Evaluierung von eHealth Konnektoren eine sogenannte Liste der Evalu-
ierungshinweise ([BSI_Liste]).

Die Prufstelle bestatigt, dass alle Punkte der Liste im Rahmen der Evaluierung auf Umsetzung
geprift wurden und kommt zu dem Schluss das der EVG den in [BSI_Liste] formulierten ver-
pflichtenden Anforderungen genugt. Alle Punkte wurden mit dem BSI diskutiert und geklart.
Die Analyseergebnisse der Prfstelle sind im Dokument [BSI_Liste analysis] dokumentiert.

6.3 Einsatz verschiedener gSMC-Ks
In der Hardware des EVGs werden folgende gSMC-Ks eingesetzt:

e STARCOS 3.6 Health SMCK R1 oder
e TCOS Security Module Card - K Version 2.0 Release 1

verbaut. Je Konnektor werden dabei gSMC-Ks genau eines Herstellers verbaut.

Die Prufstelle hat den EVG bzgl. des Einsatzes verschiedener gSMC-K bereits im Vorverfah-
ren BSI-DSZ-CC-1135-2020 untersucht und kam zu folgendem Ergebnis:

Beide Karten werden nur mit Kommandos verwendet, die zum Nicht-Optionalen Umfang der
Spezifikationen fir die gSMC-K bzw. das unterliegende COS gehdren. Insbesondere wird nur
der in [gemSpec_COS] spezifizierte Funktionsumfang verwendet und keine darlberhinausge-
henden herstellerspezifischen Kommandovarianten. Mégliche Optionen und Funktionsvarian-
ten der der G2 COS-Spezifikation oder der Objektsystem-Spezifikation spielen fir die Nutzung
durch Secunet keine Rolle. Daher gibt es keine Unterschiede bei der Benutzung beider Karten.

11 Siehe [ST], Kap. 1.2.1.
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Zudem wird im Konnektor dieselbe Software fur beide Karten verwendet. Daher verhalten sich
beide Karten im Konnektor gleich.

Die jeweiligen TR-Konformitatsreports zu BSI-K-TR-0227-2016 und BSI-K-TR-0226-2015 flh-
ren jeweils in Kapitel 9.1 Auflagen und Hinweise fur den Einsatz, die Herstellung & Ausliefe-
rung des Prufgegenstands auf. Es gibt darin keine Auflagen und Hinweise an den Einsatz der
gSMC-K, die zu einem unterschiedlichen Verhalten der gSMC-Ks bei der Verwendung durch
den secunet konnektor 2.0.0 und 2.1.0 fUhren.

Der Hersteller hat alle automatisierten Tests fur beide Kartentypen durchgefuhrt. SRC hat als
Stichprobe die Funktion der GUI entsprechend [AGD], Kapitel 9.3.1 aufgerufen, mit deren Hilfe
man die Karten identifizieren kann und dies fir Kartentypen gepruft. Dies wurde fur den aktu-
ellen TOE als Beispielfall fur den Kartentyp STARCOS (Wert 1) sowie TCOS (Wert 0) durch-
gefluhrt:

Seriennummer des EVG | ICCSN 11. Ziffer (Kartenhersteller)
306/20/36-0100009 80276883660000002853 0 (STARCOS)
306/20/36-0100016 80276883661000000143 1 (T-SYSTEMS)

Tabelle 12: Identifikation der gSMC-Ks am Konnektor.
Erganzung fiir PTV5:
In der Hardware des EVGs werden zusétzlich folgende gSMC-Ks eingesetzt:

e STARCOS 3.6 Health SMCK R1 (mit ECC Unterstutzung)
e STARCOS 3.7 gSMC-K R1 oder
e TCOS Security Module Card - K Version 2.0 Release 2

Die neu hinzugekommenen Karten sind vom gleichen Typ und Hersteller, wie die bereits in
Verwendung befindlichen gSMC-Ks. Die jeweiligen TR-Konformitatsreports zu BSI-K-TR-
0408-2021 und BSI-K-TR-0469-2021 fuhren jeweils in Kapitel 9.1 Auflagen und Hinweise fir
den Einsatz, die Herstellung & Auslieferung des Prufgegenstands auf. Es gibt darin keine Auf-
lagen und Hinweise an den Einsatz der gSMC-K, die zu einem unterschiedlichen Verhalten
der gSMC-Ks bei der Verwendung durch den secunet konnektor 2.0.0 und 2.1.0 fuhren. Der
Hersteller fuhrt hierzu eigene Kompatibilitatstests im Rahmen der Entwicklung durch. Die Iden-
tifikation dieser gSMC-K kann ebenfalls wie in [AGD], Kapitel 9.3.1 beschrieben erfolgen.

6.4 Wiederverwendung von Auditergebnissen
Ergénzung fiir PTV4:

Im Rahmen der vorangegangenen Evaluierung zu PTV4 BSI-DSZ-CC-1044-V4 wurde fur den
Standort #4 aus Tabelle 8 eine geringfligige Anderung der Prozesse im Kontext des Konfigu-
rationsmanagements umgesetzt. Hierbei wurde ein manueller Prozessschritt durch ein auto-
matisiertes Skript ersetzt. Die Anderung wurde seitens des Herstellers maRgeblich in den Do-
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kumenten [SecEnvChange] und [Codelmport_eHx] notiert. Die Anderung hat keine Auswir-
kung auf das Verdikt von [SER_ALC] und insbesondere auf die vorhandenen Ergebnisse der
entsprechenden Begehung.

Ergéanzung fiir PTVS:

Bezogen auf die letzte EVG Aktualisierung erfolgte im Bereitstellungsprozess eine geringfu-
gige Anpassung eines internen Prozesses an der Schnittstelle der Standorte #1 und #4 aus
Tabelle 8. Hierbei wurde das Format des in einem internen Lieferungsprozess ausgetauschten
Artefakts, welches die Implementierung des Anwendungskonnektors enthalt, verandert. Der
Hersteller hat die Beschreibungen in der internen Dokumentation entsprechend angepasst,
[ExchangeChange]. Diese Anderung hat keine Auswirkung auf die Sicherheit des EVGs, da
die Integritat des Artefakts weiterhin durch eine kryptographische Signatur sichergestellt wird.

Die Anderung hat keine Auswirkung auf das Verdikt von [SER_ALC] und insbesondere auf die
vorhandenen Ergebnisse der entsprechenden Begehung.

Des Weiteren wurden die produktspezifischen Aspekte ALC_CMS und ALC_TAT im Rahmen
der Evaluierung fir den vorliegenden EVG neu betrachtet.

Ergénzung fiir PTV5 WR1:
Keine Anderungen gegeniber dem Basisverfahren PTV5.

Es wurden nur die produktspezifischen Aspekte ALC_CMS und ALC_TAT im Rahmen der
Evaluierung fur den vorliegenden EVG neu betrachtet.

Ergédnzung fiir PTV5 Plus (WR3):

Im Rahmen des Verfahrens wurden alle Standorte erneut auditiert und die Sicherheit der Um-
gebung bestatigt, siehe Kapitel 3.3.

Ergédnzung fiir PTV5 Plus (WR4):

Keine Anderungen gegeniiber dem Basisverfahren PTV5 Plus (WR3, inkl. ALC Re-Evaluie-
rung BSI-DSZ-CC-1044-V7-2023-MA-02). Die Auditergebnisse wurdem gemafy der Abspra-
che mit der Zertifizierungsstelle, [KickOff-1209-V2] und im Einklang mit [JIL_CrisisPol] wieder-
verwendet.

Es wurden nur die produktspezifischen Aspekte ALC_CMS und ALC_TAT im Rahmen der
Evaluierung fur den vorliegenden EVG neu betrachtet.

Erganzung fiir PTV6:

Im Rahmen des Verfahrens wurden alle relevanten Standorte erneut auditiert und die Sicher-
heit der Umgebung bestatigt, siehe Kapitel 3.3.
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6.5 Zusatzliche Evaluationsergebnisse zum Laufzeitverlangerung in PTV5 Plus (WR3)

Die Anderung am ST in Bezug auf das Feature ,Laufzeitverlangerung® betrifft ein neues Objekt
O_LzZV_Zert gSMCK, welches die gemal TUC_KON 410 in [gemSpec_Kon] zu aktualisie-
renden Zertifikate aufnimmt. Dieses Objekt wird durch die SFR FDP_ITC.2.5/NK.TLS sowie
FMT_MTD.1.1/AK.Admin aufgegriffen, um die Import-Funktionalitdt und die Zugriffsberechtigung
des Administrators fir diese Funktionalitat im TOE zu modellieren. Das Kapitel 8.5 im [ST] beschreibt
die entsprechende Funktionalitdt anhand von Referenzen zur [gemSpec_Kon], A_21736/A_21744
/ TUC_KON_410.

Die oben genannten Anderungen erfolgten zeitlich spat in der Evaluierung, weswegen hier
gesondert der Einfluss auf die Evaluationsberichte [SER_ASE], [SER_AGD-ADV], [SER_ADV]
und [SER_ATE] nach deren Fertigstellung zusammenfassend eingegagnen wird. Die genann-
ten Berichte wurden an die genannten Anderungen angepasst. Der Evaluator stellte fest, dass
die von der Laufzeitverlangerung nicht betroffenen Ergebnisse in den Berichten weiterhin gul-
tig sind.

Im Rahmen der Evaluierung zum Aspekt ADV_IMP wurde die Implementierung der Funktio-
nalitat zur Laufzeitverlangerung untersucht und die Ergebnisse maflgeblich in [SER_ADV],
Table 8 ausgefuhrt. Dies betrifft insbesondere den Import und die Validierung der erneuerten
Zertifikate, bevor diese im EVG zum Einsatz kommen.

Im Rahmen der Evaluierung zum Aspekt ATE_FUN hat der Evaluator eine Analyse der Her-
stellertests in Bezug auf die Laufzeitverlangerung durchgefuhrt und das Ergebnis im
[SER_ATE], Table 23 dokumentiert.

Des Weiteren wurden die gemaR [BSI_Liste_LZV] speziell zu berlicksichtigenden Aspekte
analysiert und die entsprechenden Ergebnisse und Informationen rund um die Laufzeitverlan-
gerung im TOE in [BSI_Liste_LZV_Analyse] fur das BSI dargelegt.

Das Feature ,Laufzeitverlangerung® wurde im Rahmen der Schwachstellenanalyse in
[SER_AVA] berticksichtigt, wobei die Analyse zeigte, dass damit keine neuen Angriffsvektoren
hinzugekommen sind bzw. die bestehenden SicherheitsmalRnahmen diese abdecken und be-
reits evaluiert sind.

6.6 Giiltigkeit der Evaluationsergebnisse fiir die EVG Version 6.0.8 in PTV6

Im Rahmen der Feldnutzung und von Tests wurden seitens des Herstellers noch wahrend der
Evaluierung einige Fehler festgestellt, welche durch die aktuelle Version 6.0.8 des EVGs be-
hoben werden. Der Hersteller hat diese Version (Source-Code und EVG-Images), inklusive
der Anderungsbeschreibungen in [CHANGES], sowie zuséatzliche Testergebnisse in
[ATE_REPORT] und spezifische Testergebnisse in [ATE_IAR_6.0.8] und [ATE_IAR_6.0.13]
bereitgestellt. Auf Basis der vorgelegten Anderungsbeschreibungen konnte festgestellt wer-
den, dass die Anderungen funktional sind und die Sicherheitsfunktionalitat gemaR der Sicher-
heitsvorgaben nicht beeinflussen. Die korrekte Funktionalitdt nach Anderungen wurde vom
Hersteller durch die bereitgestellten Testergebnisse nachgewiesen und anhand dieser vom
Evaluator verifiziert. Die meisten der Evaluationsergebnisse wurden im Rahmen der Evaluie-
rung auf der Vorversion 6.0.5 des EVGs erzielt. Der Evaluator kam auf der Basis der oben
genannten Untersuchung zu dem Schluss, dass diese Ergebnisse, insbesondere betreffend
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der [SER_ASE], [SER_AGD-ADV], [SER_ADV], [SER_ATE] und [SER_AVA] inklusive der Un-
teraspekte (siehe auch Kap. 3.2), auf die finale EVG Version 6.0.8 Gbertragbar sind.
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7 Fehler und Inkonsistenzen

Dieses Kapitel fasst Fehler und Inkonsistenzen, die im Rahmen der Evaluierung fur den finalen
EVG ermittelt wurden, zusammen.

Die Evaluatoren haben keine Fehler und Inkonsistenzen im Rahmen der Evaluierung festge-
stellt, die den finalen EVG betreffen.
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8 Schwachstellen

Dieses Kapitel fasst die Schwachstellen die im Rahmen der Evaluierung fur den finalen EVG
ermittelt wurden zusammen.

Die Evaluatoren haben keine Schwachstellen im Rahmen der Evaluierung festgestellt, die den
finalen EVG betreffen.
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9 Auflagen und Hinweise

Dieses Kapitel fasst zusatzliche Auflagen und Hinweise aus den Kapiteln "questions, recom-
mendations to the developer" und "necessary changes" der Einzelprifberichte zusammen.

9.1 Auflagen und Hinweise an den Hersteller

Die Evaluatoren haben keine Auflagen und Hinweise an den Hersteller im Rahmen der Evalu-
ierung festgestellt, die den finalen EVG betreffen.

9.2 Auflagen fir den Einsatz des evaluierten Produkts

Deutsche Fassung

Der EVG kann seine Sicherheitsleistung nur unter den folgenden Bedingungen erbringen:
o Die EVG Konfiguration sieht eine verpflichtende Nutzung von TLS sowie eine ver-
pflichtende Client-Authentisierung vor
e Die angeschlossenen Client-Systeme verifizieren die Authentizitdt des Konnektors,
wenn sie dessen Dienste nutzen oder Ereignisse empfangen
o Der Benutzer ist in der Lage zu identifizieren, dass die Verbindung zu einem Client-
System sicher ist.

Der EVG Benutzer soll (shall) den EVG nur dann betreiben, wenn die oben genannten Bedin-
gungen erflllt sind. Ein Verstol oder eine Nichterflllung dieser Bedingungen wird als eine
Schwachstelle des EVG bezuglich der Einsatzumgebung verstanden. In diesem Fall ist der
EVG Benutzer dafur verantwortlich Gegenmal3nahmen gegen diese Schwachstelle zu ergrei-
fen.

Der EVG unterstitzt unterschiedliche Betriebskonfigurationen. Die wesentlichen Konfiguratio-
nen sind: “Parallel’-, “inReihe”- und ,Offline“-Modus. Die empfohlene Konfiguration ist “in-
Reihe”, da diese eine hohere Sicherheit der angeschlossenen LAN-seitigen Netzwerke bietet,
siehe [AGD], Kapitel 10.2.1.2.

Far aktive VPN Verbindungen, die IPSec nutzen, sind im EVG keine Gegenmalnahmen ge-
gen die statistische Datenverkehrsanalyse implementiert.

Englische Fassung

The TOE is only able to provide its security services under the following conditions:
e The TOE is configured with mandatory TLS and mandatory client authentication.
e The connected client systems verify the authenticity of the Konnektor when using ser-
vices and receiving events.
e The user is able to identify whether a client system connection is secure.

The TOE user shall only operate the TOE under the conditions above. A violation of these
conditions is considered a vulnerability of the TOE in the operational environment. In this case,
the TOE user is responsible to counter the vulnerability.

The TOE supports different setups. The main setups are “Parallel” Mode, “InReihe” Mode and
Offline Mode. The “InReihe” Mode is recommended since it provides a higher protection of the
connected LAN, refer to section 10.2.1.2 of [AGD].

For the active VPN connections using IPsec no countermeasures against statistic traffic anal-
ysis are implemented.
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10 Re-Evaluierung und Wiederverwendung

Alle Subsysteme sind bei der Umsetzung der TSF beteiligt. Sofern ein Subsystem verandert
wird, muss der Einfluss der Anderung auf die Sicherheit des Produktes analysiert und bewertet
werden. Wenn nétig, muss ein Re-Zertifizierungsprozess initiiert werden.
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11 AbschlieBendes Votum der Priifstelle

Sofern im Verlauf der Evaluierung Erkenntnisse gewonnen wurden, die Auswirkungen auf die
Aussagen schon fertiggestellter ETR-Teile hatten, wurden diese Erkenntnisse in Uberarbeite-
ten Fassungen der betroffenen ETR-Teile bertcksichtigt bzw. in Kapitel 6 dokumentiert.
Es wurde von den Evaluatoren abschlieRend geprift, dass die Aussagen aller unter Kapitel 5
und 6 aufgefihrten ETR-Teile bzw. Erganzungen zutreffend sind.

Die Liste aller erkannten Fehler und Inkonsistenzen in Kapitel 7, die Liste aller verbleibenden
(residualen) Schwachstellen in Kapitel 8 und die Auflagen und Hinweise in Kapitel 9 sind eine
vollstandige Zusammenfassung der entsprechenden Ergebnisse aller in Kapitel 5 und 6 dar-
gelegten Prufergebnisse.

Die in Kapitel 10 festgehaltene Klassifikation der Subsysteme und Module des EVGs in sicher-
heitsspezifisch / sicherheitsrelevant bzw. SFR-enforcing / SFR-supporting ist aus abschlieen-
der Sicht zutreffend.

Auf der Grundlage der in den ETR-Teilen dokumentierten Evaluierungsergebnisse kommen
die Evaluatoren zu folgendem Prifergebnis:

1. Der EVG ist konform zum PP

e Common Criteria Schutzprofil (Protection Profile), Schutzprofil 1: Anforderun-
gen an den Netzkonnektor, BSI-CC-PP-0097, Version 1.6.7, 15.03.2023, Bun-
desamt fur Sicherheit in der Informationstechnik (BSI)

Die Konformitat des EVG zum PP ist: strikt (,strict conformance®)
Die Sicherheitsfunktionalitat ist
e PP konform, und
e um produktspezifische Aspekte erganzt, und
e Common Criteria Teil 2 erweitert
4. Die verwendeten Vertrauenswiurdigkeitskomponenten
e sind Common Criteria Teil 3 konform, und
e sind PP-konform, und

o die Anforderungen der Stufe EAL3 augmentiert um ADV_FSP.4, ADV_TDS.3,
ADV_IMP.1, ALC_TAT.1, AVA_VAN.5 und ALC_FLR.2, sind erflllt.

5. Alle in den Sicherheitsvorgaben gedufierten Sicherheitsziele fir den EVG werden er-
reicht.

6. Die in den Sicherheitsvorgaben gedulerten funktionalen Sicherheitsanforderungen fur
den EVG werden erreicht.

7. Der EVG widersteht dem Angriffspotential: High
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Beteiligtes Personal

Evaluator(en) Siehe Auflistung in Kapitel 1.3, Tabelle 4 auf Seite 11.

Alle an dieser Evaluierung beteiligten Personen sind in der wahrgenommenen Rolle ange-
fuhrt. Die Unabhangigkeit und Unparteilichkeit der Evaluatoren war gewahrleistet und sie
hatten die fur die Prifung notwendigen Mittel / Ressourcen zur Verfigung. Die Prifberichte
geben die tatsachlichen Fakten und Ergebnisse wieder und sind durch keine anderen Sach-
verhalte als die zwischen Prif- und Zertifizierungsstelle bestehenden beeinflusst

Projektleiter der Evaluierung Mark Schall

Unterschrift
Projektleiter der Evaluierung

Das Verfahren ist gemaf den im Rahmen der Anerkennung durch das BSI abgenommenen
Prozessen der Prufstelle durchgefuhrt und eventuelle Abweichungen sind individuell doku-
mentiert und werden von der Prifstellenleitung verantwortet. Formale und inhaltliche QS
wurde wie auf den Dokumenten vermerkt durchgeflihrt.

QMB: David Seim
Unterschrift QMB:
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[SME1_3]

[SMD1]

[SMD2]

[SMD3_AK]

[SMD3_MS_AK]

[SMD3_NK]

[SMD3_MS]

[SMD4]

Modularer Konnektor Version 2.0.0 und 2.1.0, Selbsttest, Version 2.6
vom 20.02.2020

see [SME1_1] and [SME1_2]

secunet Konnektor (CSAS Mainboard): Hartungsmalnahmen und si-
cherer Start-up der Firmware, Vsersion: 1.0, Datum: 12.04.2018

secunet Konnektor (CSAS Mainboard): Hartungsmaflnahmen und si-
cherer Start-up der Firmware —Zusatzinformationen fur BIOS R006 und
RO07, Version: 0.3, Datum: 23.11.18

secunet konnektor Version 2.0.0 und 2.1.0, BIOS R011, Version 1.1,
10.03.2020

Geschaéftsbereich Hochsicherheit, Richtlinien fiir die Softwareentwick-
lung, Version: 1.4, 26.4.2011

CVE Analyse fir den secunet Konnektor, Filename: CVE-BSI-Report-
2025-05-30-NK-6.0.1.xIsx

RFC-Analyse AK-TLS, Anwendungskonnektor, Version 1.3,
01.07.2025

Nachweis TLS Security, Version 1.1, 15.05.2025,
TLSv12 _MAY+SHOULD v1.1.xIsx

Anforderungen an kryptographisch gesicherte VPN-Kanale / Trusted
Channels im deutschen CC-Zertifizierungsschema, Version 0.4,
25.06.2025

IPsec-RFCs - MAY_SHOULD Anforderungen, secunet(konnektor, Ver-
sion 0.3, 25.06.2025

Herstellerpentestdokumentation:

1. Durchlauf:

o Priufkonzept, IT-Sicherheitsanalyse des Konnektors PTV4, Ver-
sion 0.4, 12.07.2021, eHealth Experts GmbH

e Testdurchflhrung, siehe 2. Durchlauf.

e Ergebnisdokumentation, IT-Sicherheitsanalyse des Konnektors
PTV5, Version 0.6, 01.09.2021, eHealth Experts GmbH, inklu-
sive Rohdaten und Logs, 07.09.2021

o Ubersicht Umsetzung Pentestfindings PTV5, Version 1.1 vom
24.09.2021

2. Durchlauf

e Priufkonzept, IT-Sicherheitsanalyse des Konnektors PTV5, Ver-
sion 0.6, 19.10.2021, eHealth Experts GmbH
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[SMDS&]

[CVE_Spring]

[CVE_AK]

[CVE-Details]

[NVD]

[KernelCVEs]

e Testdurchfliihrung, IT-Sicherheitsanalyse des Konnektors PTV5,
Version: 0.5, Datum: 28.10.2021

e Ergebnisdokumentation, IT-Sicherheitsanalyse des Konnektors
PTV5, Version 0.8, 28.10.2021, eHealth Experts GmbH, inklu-
sive Rohdaten und Logs, 25.10.2021

e Ubersicht Umsetzung Pentestfindings PTV5, Version 1.3 vom
04.11.2021

e Zusatz-Untersuchung: IT-Sicherheitsanalyse Firewall-Regel-
werk (PTV5), Version 0.4, 26.11.2021

3. Durchlauf:

o Priufkonzept, IT-Sicherheitsanalyse des Konnektors PTV5, Ver-
sion 1.0, 20.12.2021, eHealth Experts GmbH

o Testdurchflihrung, IT-Sicherheitsanalyse des Konnektors PTV5,
Version: 1.0, 20.12.2021

e Ergebnisdokumentation, IT-Sicherheitsanalyse des Konnektors
PTV5, Version 1.0, 20.12.2021, eHealth Experts GmbH, inklu-
sive Rohdaten und Logs, 20.12.2021

e Ubersicht Umsetzung Pentestfindings PTV5, Version 1.4 vom
18.01.2021

secunet(konnektor Version 2.0.0 und 2.1.0, Static source code analy-
sis, Version 1.3, 15.05.2025, secunet Security Networks AG

filename: Static_source_code_analysis_NK_v1.3.pdf, incl. Log-archive:
14052025.zip

Including the ticket EHEX-6339 as stated in PRUEFEBK-
11_20250113.doc.

CVE-Analyse Spring-FW, Version V1.1, 27.05.2020, filename: CVE-
Analyse Spring-FW_v1.1.xIsx

CVE-Analyse, Version 8.2, 17.11.2025, filename: CVE_Ana-
lyse v8.2.xlsx

https://nvd.nist.gov/vuln/search/results?form type=Advanced&re-
sults type=overview&seach type=all&query=cpe:2.3:0:linux:linux ker-

https://nvd.nist.gov/vuln/search/results?form type=Advanced&re-
sults type=overview&seach type=all&query=cpe:2.3:a:oracle:vm_vir-

https://nvd.nist.gov/vuln

https://github.com/nluedtke/linux kernel cves/blob/master/data/5.4/5.4
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https://github.com/nluedtke/linux_kernel cves/blob/master/data/5.4/5.4

CVEs.txt

[NetzInst] secunet(konnektor Version 2.0, Konzept Netzwerkinstallation, Version
0.24, 14.05.2018

A.3.5. TOE Design (ADV_TDS)
[TDS] [TDS_NK], [TDS_AK] und [TDS_AK_PTV5]

[TDS_NK] secunet(konnektor Version 2.0.0, 2.0.1 und 2.1.0, Technical Design
Specification (ADV_TDS), secunet Security Networks AG, Version
2.25,04.03.2025
file name: TDS_NK_v2_25 04032025.pdf

[TDS_AK] TOE-Design, Anwendungskonnektor, eHealthExperts GmbH, Version
2.12, 26.06.2025
file name: ADV_TDS_AK v2.12.pdf

[AK_javadoc] Javadoc 17.06.2025 zu [TDS_AK]:
\connector-app
\connector-basic
\connector-fm-amts
\connector-fm-nfdm
\connector-fm-vsdm

[TDS_AK_PTV512] secunet(konnektor Version 2.0.0 und 2.1.0, Technical Design Specifi-
cation (ADV_TDS), Subsystem Anwendungskonnektor PTV5-WR1;
secunet Security Networks AG, Version 2.0, 28.03.2025
file name: TDS_AK _PTV6_v2 20250328.pdf

[AK_NK] Modularer Konnektor, Entwickler-Dokumentation, Schnittstellenspezifi-
kation, AK/NK, Fur die SW-Entwickler eHealthExperts / secunet, Ver-
sion 4.2 vom 15.08.2024

[SigDir] secunet konnektor Version 2.0.0 und 2.1.0, Signaturdirektive, Version
1.60, 17.09.2024

[EncDir] secunet konnektor Version 2.0.0 und 2.1.0, Verschlusselungsdirektive,
Version 2.0, 21.06.2022

[DokSich] secunet konnektor Version 2.0.0 und 2.1.0, Dokumentensicherheit,
Version 1.21, 17.05.2022

12 pocument reference kept for consistency in the SERs
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[WerksR]

[KON_RMK]

[KON_ALT_TLS]

[seclP]

[FW_XML]

[strongSwan]

Including: Vulnerability Report, Attacks bypassing the signature valida-
tion in PDF, November 08, 2018, file name: VulnRepPDFSig.pdf

Modularer Konnektor 2.0.0 und 2.1.0, Spezifikation Werksreset,
eHealthExperts GmbH & secunet Security Networks AG, Version 1.8
vom 29.10.2019

KON_RMK, Konzept Remote-Management des Konnektors,
eHealthExperts GmbH & secunet Security Networks AG, Version 1.0,
28.06.2018

Konzept Alternative TLS Server Authentisierung; eHealthExperts
GmbH; Version 1.0, 25.11.2020

secunet(konnector Version 2.0.0 und 2.1.0, IP-Stack, Version 1.3,
25.11.2020

connector-refxman XML configuration, connector-refxman.xml as part
of the implementation representation

https://www.strongswan.org

[StrongSwanConf] https://wiki.strongswan.org/projects/strongswan/wiki/Swanctlconf

[openSSL]
[mosquitto]

[bind]

https://www.openssl.org/

http://mosquitto.org/

https://www.isc.org/downloads/bind/

A.3.6. Implementation Representation (ADV_IMP)

[SECU-IMPM]

[IMP-Krypto]

[SECU-IMP-NK]

[EHEX-IMP-AK]

secunet(konnektor, Produktversion 2.0.0 und 2.1.0, Implementation
Representation, Version 2.5, 16.10.2025; filename:
ADV_IMP_NK v2.5 2025-10-16.pdf.

secunet konnektor, Version 2.0.0 und 2.1.0, Kryptographische Mecha-
nismen, Mapping auf die Implementierung, Version 5.1.1, 14.08.2025
Release vom 29.01.2026:

e secunet konnektor 2.0.0 und 2.1.0 im Archiv:

o Name: konnektor-6.0.8-sourcecode-release.tar.bz2

o SHA256:
56e06bcc7fea293db1361bfbb36bb0c8aed45c047fc3e983
01e246acebc3ael3

Release vom 29.01.2026:

e Ordner “sources” unter “AK-Release 6.0.13” im Archiv:
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o Name: AK-Release 6.0.13 CMS und Sourcen.zip

o SHA256:
163496d1e299e78479d08db05811f0ee4280ee5b9ffc61
10beaaf043970cb48b

[ADV_IMP_eHX] Implementierungsdarstellung, Version 8.0 vom 21.08.2025, Datei-
name: ADV_IMP_eHX v8.0.xIsx

[Build_NK] SINA Buildsystem und Konnektor-Target, file name: SINA Buildsystem
und Konnektor.pdf

[Build_SINA] SINA Buildenvironment: Makefiles, file name: secunet Konnektor Build-
env Makefile v1.0.pdf

[NON_DEBUG] secunet Konnektor Debug vs. Non-Debug; secunet; v1.0; 26.09.2018;
file name: Secunet Konnektor Debug Non-Debug v1.0.pdf

[ExtRelease] 1044 _Zusatzfeatures_Extended_Release_v1.0-secunet.xIsx
[CHANGES] [CHANGES_NK]:

Modularer Konnektor 2.0.0 und 2.1.0, Risiko- und Auswirkungsanalyse
(Anderungen); eHealthExperts GmbH & secunet Security Networks AG;
v8.0; 27.01.2026, inklusive Patch-Dateien:

e patches-5.70.6-t0-6.0.1-t0-6.0.3-t0-6.0.5
e patches-6.0.5-t0-6.0.8-2026-01-27

[CHANGES_AK]:

e Risiko- und Auswirkungsanalyse AK_5.70.3-5.70.5 v13.213
e Risiko- und Auswirkungsanalyse_AK_5.70.5-5.70.6_v13.314
¢ Risiko- und Auswirkungsanalyse_ AK 5.70.5-6.0.5 v14.8
¢ Risiko- und Auswirkungsanalyse AK 6.0.5-6.0.13 v15.3

A.3.7. Tests (ATE)

[ATE_FUN] Modularer Konnektor, Testkonzept; eHealthExperts GmbH & secunet
Security Networks AG; v.1.2; 21.08.2018
file name: 180821_Testkonzept_v1.2.pdf

[ATE_COV] secunet(konnektor Version 2.0.0 und 2.1.0, Testabdeckung Netzkon-
nektor, secunet Security Networks AG, Version 1.21, 18.08.2025
file name: secunet Konnektor NK ATE_COV_v1.21.pdf

13 Refers to a gematik minor release process performed on the base TOE

14 Refers to a gematik minor release process performed on the base TOE
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[ATE_DPT]

[ATE_COV_AK]

[ATE_DPT_AK]

[TEST_SIG_DIR]

[ATE_DokSich]

[ANKE]

[NWTU]

[VPN_TEST]

[ANKE?2]

[ATE Test]

[FM-MAP]

[ATE_IMP]

secunet(konnektor Version 2.0.0, 2.0.1 und 2.1.0 Testtiefe Netzkon-
nektor; secunet Security Networks AG; v1.14; 18.08.2025;
file name: secunet Konnektor NK ATE_DPT_v1.14.pdf

secunet konnektor Version 2.0.0, 2.0.1 und 2.1.0, Testabdeckung An-
wendungskonnektor, secunet Security Networks AG, Version 1.78,
06.11.2025

file name: [ATE_COV_AK] - Testabdeckung Anwendungskonnek-
tor_V1.78.pdf

secunet konnektor Version 2.0.0 und 2.1.0, Testtiefe Anwendungs-
konnektor; secunet Security Networks AG; v1.85; 25.06.2025;
file name: secunet Konnektor AK ATE_DPT v1.85 20250625.pdf

secunet konnektor Version 2.0.0 und 2.1.0, Testfalle Signaturdirektive,
Version 1.40, 26.05.2020
filename: Testfalle _Signaturdirektive PTV3 v140_20200526.pdf

secunet konnektor Version 2.0.0 und 2.1.0, Testfalle Dokumentensi-
cherheit, Version 1.20, 19.05.2020
filename: Testfalle_Dokumentensicherheit PTV3 v120 20200519.pdf

Beschreibung ANKE-Testumgebung Secunet Konnektor, eHealthEx-
perts, 24.02.2022;
file name: Beschreibung ANKE-Testumgebung_v3.0.pdf

Netzwerktestumgebung — NWTU 1.8.0; secunet Security Networks AG;
16.11.2021; file name: Dokumentation_Netzwerktestumgebung.pdf

VPN —Testdurchfiihrung in der NWTU; secunet; Version 1, 15.06.2022;
filename Anleitung VPN-Tests NWTU_2022-06-15.pdf

Dokumentation Test ANKE, cons10t und ConCuTE; eHealthExperts;
Version: 4.0;
file name: Dokumentation Test ATE_V4.0.pdf

secunet konnektor Version 2.0.0 und 2.1.0, Testfallspezifikatio-
nen, 01.09.2025

filename: ATE_FUNS3_Testfallspezifikatio-
nen_010925_Stand_zu_6.0.5.zip

Mapping von NFDM, AMTS Testfallen auf die Fachmodul AP,
eHealthExperts; v.6.0; 27.08.2025;
file name: [FM_Mapping] Version 6.0.pdf

Test Modules Source Code; 26.06.2018;
file name: SRC_cons10t.zip
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[XSD] XML-Schema fir die Testfallspezifikation; v1.0;
file name: s10.xsd

[ATE_REPORT] Testberichte:
e HTML-Report 6.0.5 mit_Logs 01.zip (25.08.2025)
e HTML-Report 6.0.8_mit_Logs 01.zip (05.02.2026)

[ATE_IAR_6.0.8] Erganzende Tests zur Auswirkungsanalyse des NK in Version 6.0.8,
TestartefakteZumlarNK6.0.8.tar.gz, 03.02.2026

[ATE_IAR_6.0.13]  Erganzende Dokumentation der Risiko- und Auswirkungsanalyse (An-
derungen) AK bzgl. Testung der Anpassungen Test_Anderun-
gen_AK 6.0.5-6.0.13.pdf, Version 1.0, 04.02.2026

Version 2.3 (12.02.2026) SRC Security Research & Consulting page ETR -74 of 85
Filename: 1044-V9_ETR_260212_v23.docx



Company confidential
Single Evaluation Report

BSI-DSZ-CC-1044-V9
EAL 3+/ETR Konnektor PTV6

A.3.8. Life Cycle (ALC)

A.3.8.1.

[ALC_CMC]

[ALC_CMS]

[ALC_CMS_NK]

[ALC_DEL]

[ALC_DEL2]

[ALC_DVS]

[ALC_FLR]

[ALC_LCD]

[ALC_TAT]

[Codelmport]

[JIRA-CERT-Admin]

[JIRA-CERT-Product]

[JIRA-CERT-Incident]

[JIRA-Kollab]

ALC - secunet

secunet Konnektor (PTV3) Version 2.0.0 und 2.1.0, Konfigurationsma-
nagement (ALC_CMC.4), Version 1.0, 12.11.2024

see [ALC_CMS_NK] and [ALC_CMS_AK] and bibliography document:
1209-V3_1044-V9_References_secunet_konnektor v1.28.pdf

From [SECU-IMP-NK] archive:
¢ files: connector-all-components.csv and konnektor-alc_cms.csv

secunet(konnektor Version 2.0.0 und 2.1.0, Auslieferung (ALC_DEL.1),
Version 1.0, 05.03.2025

secunet(konnektor Version 2.0.0, 2.0.1 und 2.1.0, Hinweise zur siche-
ren Lagerung und Lieferkette, Version 2.1, 11.05.2023

secunet(konnektor Version 2.0.0 und 2.1.0, Sicherheit bei der Entwick-
lung (ALC_DVS.1), Version 1.24, 28.07.2025

secunet(konnektor Version 2.0.0 und 2.1.0, Fehlerbehebung
(ALC_FLR.2), Version 1.0, 05.03.2025

secunet(konnektor Version 2.0.0 und 2.1.0, Lebenszyklus-Beschrei-
bung (ALC_LCD.1), Version 1.0, 06.03.2025

secunet Konnektor Version 2.0.0 und 2.1.0, Werkzeuge und Techniken
(ALC_TAT.1), Version 2.1, 06.08.2025

Modularer Konnektor, Code-Uberfiihrung, Version 1.0 vom 28.10.2019
und [Codelmport_eHXx]

secunet Konnektor Version 2.0.0 und 2.1.0, Jira CERT Administrator-
Handbuch, Version 1.4, 12.07.2022

secunet Konnektor Version 2.0.0 und 2.1.0, Jira CERT Produkt-
manager, Produktentwickler, JIRA Cert Bewerter, Version 1.3,
12.07.2022

secunet Konnektor Version 2.0.0 und 2.1.0, Jira CERT Incident
Manager, Version 1.2, 12.07.2022

secunet(konnektor, JIRA-Kollab, Version 1.1, 11.06.2025
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[DPFlow1]

[DPFlow2]

[DPFlow3]

[DPFlow4]

[ALC_Sites]

[SLA_Log]

[KeyList]

[KeyMgmt]

[KeyKnzpt]

[KeyProt]

[RL_ZUT]

[RL_MOB]

[DevGuide]

A.3.8.2.

[ALC_CMC_eHX]

[ALC_CMS_AK]

Daten und Prozess Fluss secunet(konnektor Anhang A zu ALC_DEL,
ALC_LCD, Version 0.93, 03.05.2018, filename: 20180503_Da-
ten_und_Prozess Fluss_secunetkonnektor_An-

hang_A ALC_DEL_LCD_v0.93.pdf

secunet(konnektor Datenfluss ALC_CMC, Version 0.93, 27.08.2019,
filename: 20190827 _Datenfluss_0.93 ALC_CMC.pdf

PCBA Vorbereitung zur optischen Inspektion ALC_DVS, Version 0.91,
02.11.2017,
file name: 20171102_Optische_Inspektion_0.91_ALC_DVS.pdf

secunet(konnektor Prozessdiagramm finale Montage, Version 0.92,
06.03.2018,

file name: 20180306 _Prozessflow TOE_Produk-
tion_0.92_ALC_LCD.pdf

Anlage Standorte zum Antrag auf eine Produktzertifizierung fur den
secunet eHealth konnektor 2.0.0, 2.0.1 und 2.1.0, 07.03.2024

Anlage 5 — Service Level Anforderungen (SLA) und Logistik, Version:
1, 07.02.2018

secunet konnektor Version 2.0.0, Key Liste, Version 0.91, 23.02.2018

secunet(konnektor Version 2.0.0, Schlliisselmanagementkonzept Boot
Guard, BIOS und Secure Boot, Version 1.0, 22.10.18

secunet(konnektor, Modularer Konnektor Version 2.0, Schlissel-kon-
zept, Version 1.1, 14.08.2025

Schlusselmanagementkonzept Boot Guard und BIOS, Anhang A, Ab-
laufprotokoll vom 13.02.2018

secunet, ISMS — Richtlinie, Zutrittsrichtlinie, Version 2.1, 01.07.2025

[ALC_MOR]: Mobile Office Richtlinie mit Anlagen zum Shared Desk
Konzept und Working, Remote Konzepts des secunet Konzerns, Ver-
sion 3.0, 19.02.2025

Entwicklerhandbuch Modularer Konnektor, secunet AK-Anteil, Version
1.0, 05.03.2025

ALC - eHealth Experts

eHealthExperts EHX Group, ALC_CMC.4, Konfiguartionsmanagement,
Version 2.3, 16.03.2021

From [EHEX-IMP-AK]
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[ALC_DEL_eHX]

[ALC_DVS_eHX]

[ALC_FLR_eHX]

[ALC_LCD_eHX]

[ALC_TAT eHX]

[Codelmport_eHXx]
A.3.8.3.

[ALC_CMC_SIE]

[ALC_CMS_SIE]

[ALC_DVS_SIE]

[ALC_LCD_SIE]

[ALC_TAT SIE]

A.3.8.4.

o file: ALC_CMS_eHX_v<xyz>.xlsx

eHealthExperts EHX Group, ALC_DEL.1, Anwendungskonnektor, Ver-
sion 1.0, 21.06.2018

eHealthExperts EHX Group, Sicherheitskonzept (ALC_DVS.1), Anwen-
dungskonnektor, Version 3.4, 23.07.2025

eHealthExperts EHX Group, Fehlerbehebung (ALC_FLR.2), Anwen-
dungskonnektor, Version 3.0, 04.08.2022

eHealthExperts EHX Group, Lebenszyklus-Beschreibung
(ALC_LCD.1), Anwendungskonnektor, Version 3.0, 04.08.2022

eHealthExperts, EHX Group, ALC_TAT.1, Anwendungskonnektor, Ver-
sion 2.6, 26.11.2024

Anleitung Code-Uberfiihrung, Version 1.3, 11.03.2021
ALC -S.I.LE

Konfigurationssmanagementsystem (ALC_CMC), Regulatory Affairs
Document, S.I.E., 5.0.0, 07.03.2023

Konfigurationsliste (ALC_CMS), Regulatory Affairs Document, S.1.E,
Rev# 6.0.0, 27.02.2025

Sicherheitsmallnahmen der TOE-Produktion (ALC_DVS), Regulatory
Affairs Document, S.I.E, Rev# 4.0.0, 24.03.2023

Life-cycle des TOE (ALC_LCD), Regulatory Affairs Document, S.I.E,
Rev# 6.00, 24.03.2023

Tools and techniques (ALC_TAT), Regulatory Affairs Document, S.I.E.,
Rev# 2.0.0, 07.03.2023

ALC - Audit Evidences

A.3.8.4.1. ([Evidence-E]) Audit evidence secunet (Essen)

[Audit-E_01]

[Audit-E_02]

[Audit-E_03]

CVE Analyse nur in Raumlichkeiten der Konnektor-Entwicklung.msg
Richtlinie fur die Softwareentwicklung im Rahmen des Konnektorpro-
jektes-v10-Export_2025_08 04.pdf

RL-Alarmprozesse_Merkblatt_Alarmkontakt.pdf
RL-Alarmprozesse_Merkblatt_Meldestelle.pdf
RL-Alarmprozesse Merkblatt_Wachdienst.pdf

proj-konnektor.secunet.de_ Backup-v7-20250725 221111-1.pdf
Rackchecker Essen-v10-20250725_221723.pdf
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[Audit-E_04] Rackchecker_Netzplan_v1.1.pdf
A.3.8.4.2. ([Evidence-DD]) Audit evidence secunet (Dresden)

[Audit-DD_01] Power_Alarmueberwachungsvertrag.pdf
Anderung im Alarmiiberwachungsvertrag.pdf

A.3.8.4.3. ([Evidence-B1]) Audit evidence eHealth Experts Berlin

[Audit-B1_01] A.1_Umgang-mit-CVEs.pdf
[Audit-B1_02] APD-100 Datenblatt.pdf
APD-100.jpg

A.3.8.4.4. ([Evidence-B2]) Audit evidence secunet Berlin
[Audit-B2_01] Same as [Audit-E_01]
[Audit-B2_02] Netzplan Berlin.pdf

A.3.8.4.5. ([Evidence-L]) Audit evidence S.I.E Lustenau (Austria)

[Audit-L_01] Auszug aus ,Zutrittsrichtlinie“, A.1.png

[Audit-L_02] Auszug aus ,S.I.E Offboarding IT,, A.3.png

[Audit-L_03] 2025-05-21_Instandhaltungsprotokoll_Alarm_61335818.pdf
2025-05-21_Instandhaltungsprotokoll_Video 61336770.pdf

[Audit-L_04] Auszug aus ,Zutrittsrichtlinie®, C.2.png

[Audit-L_05] Auszug aus ,Recruiting®, C.3.png
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A.4.Single Evaluation Reports

A4.1. ASE

[SER_ASE]

Single Evaluation Report CC Aspect ASE, secunet konnektor 2.0.0 und
2.1.0, Certification ID BSI-DSZ-CC-1209-V3, Version 3.3, 08.09.2025,
SRC Security Research & Consulting GmbH,

file name: 1209-V3_ASE_ 250908 v33.pdf

Single Evaluation Report CC Aspect ASE, secunet konnektor 2.0.0 und
2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 2.1, 08.09.2025,
SRC Security Research & Consulting GmbH,

file name: 1044-V9_ASE_250908_ v21.pdf

A.4.2. AGD and ADV

[SER_AGD-ADV]

[SER_ADV]

[SER_ADV_RNG]

[KERNEL_REVIEW]

A43. ALC

[SER_ALC]

Single Evaluation Report CC Aspect AGD-ADV, secunet konnektor
2.0.0 und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 3.0,
08.09.2025, SRC Security Research & Consulting GmbH,

file name: 1209-V3_AGD-ADV_250908_v30.pdf

Single Evaluation Report CC Aspect ADV, secunet konnektor 2.0.0
und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 2.7,
08.09.2025, SRC Security Research & Consulting GmbH,

file name: 1209-V3_ADV_250908 v27.pdf

Evaluation Report as part of the Evaluation Technical Report, Part B,
ETR-Part Deterministic Random Number Generator, BSI-DSZ-CC-
1044-V8, BSI-DSZ-CC-1209-V2,

file name: 1209-V2_ADV_RNG_250404_v04

Bewertung der Konnektor Kernelkonfiguration; SRC; v3.3; 14.01.2021
file name: PTV4_ARC_KernelKonfig_210114_v33.xlsx

Single Evaluation Report CC Aspect ALC, secunet konnektor 2.0.0 und
2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 2.1, 19.09.2025,
SRC Security Research & Consulting GmbH,

file name: 1209-V3_ALC_250919 v21.pdf

[ChkL_Sec-Dresden] Checklist of the Audit at secunet Security Networks AG in Dresden,

[ChKL_Sec-Essen]

Germany, on 26.06.2025, in the context of the evaluation of the
secunet konnektor 2.0.0 and 2.1.0, Version 1.0, 25.05.2025, file name:
1209-V3_ALC_AuditChklist_SecunetDresden_20250525 v10

Checklist of the Audit at secunet Security Networks AG in Essen, Ger-
many, on 17.06.2025, in the context of the evaluation of the secunet
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[ChKL_eHX-Berlin]

[ChkL_Sec-Berlin]

konnektor 2.0.0 and 2.1.0, Version 1.1, 11.0.6.2025, file name: 1209-
V3_ALC_AuditChklist_SecunetEssen_250611_v11

Checklist of the Audit at eHealth Experts in Berlin, Germany, on
24.06.2025 in the context of the evaluation of the secunet konnektor
2.0.0 and 2.1.0, Version 1.0, 25.05.2025, file name: 1209-V3_ALC_Au-
ditChklist_eHXBerlin_20250525 v10

Checklist of the Audit at secunet Security Networks AG in Berlin, Ger-
many, on 25.06.2025 in the context of the evaluation of the secunet
konnektor 2.0.0 and 2.1.0, Version 1.0, 25.05.2025, file name: 1209-
V3 _ALC_ AuditChklist_SecunetBerlin_20250525 v10

[ChKL_SIE-Lustenau] Checklist of the Audit at S.I.E Solutions in Lustenau, Austria, on

[Protocol_D]

[Protocol_E]

[Protocol_B1]

[Protocol_B2]

[Protocol_L]

[Findings_DD]

[Findings_E]

[Findings_B1]

[Findings_B2]

24.07.2025 in the context of the evaluation of the secunet konnektor
2.0.0 and 2.1.0, Version 1.0, 23.05.2025, file name: 1209-V3_ALC_Au-
ditChklist_SIE_Lustenau_ 20250523 v10

Protocol of the Audit at secunet Security Networks AG in Dresden,
Germany, on 26.06.2025, in the context of the evaluation of the
secunet konnektor 2.0.0 and 2.1.0, Version 1.2, 10.07.2025

Protocol of the Audit at secunet Security Networks AG in Essen, Ger-
many, on 17.06.2025, in the context of the evaluation of the secunet
konnektor 2.0.0 and 2.1.0, Version 1.3, 08.07.2025

Protocol of the Audit at eHealth Experts in Berlin, Germany, on
24.06.2025 in the context of the evaluation of the secunet konnektor
2.0.0 and 2.1.0, Version 1.2, 10.07.2025

Protocol of the Audit at secunet Security Networks AG in Berlin, Ger-
many, on 25.06.2025 in the context of the evaluation of the secunet
konnektor 2.0.0 and 2.1.0, Version 1.2, 10.07.2025

Protocol of the Audit at S.I.E Solutions in Lustenau, Austria, on
24.07.2025 in the context of the evaluation of the secunet konnektor
2.0.0 and 2.1.0, Version 1.2, 05.08.2025

List of findings during the audit on 2025-06-26 at secunet AG
(secunet), Dresden, version 1.3, 06.08.2025

List of findings during the audit from 2025-06-17 at secunet (secunet),
Essen, Version 1.3, 06.08.2025

List of findings during the audit on 2025-06-24 at eHealth Experts
(eHX), Berlin, Version 1.3, 06.08.2025

List of findings during the audit on 2025-06-2025 at secunet (secunet),
Berlin, Version 1.3, 06.08.2025
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[Findings_L]

A4.4. ATE

[SER_ATE]

[ATE_IND]

[ATE_IND_AK]

[ATE_IND_NK]

[TLS Tests]

[VPN_Tests]

[ATE_Infomodel]

[Tests FDP_ACF]

[ATE_IND_DEV]

[TLS_ConfChk]

[VPN_ConfChk]

List of findings during the audit on 2025-07-24 at System Industrie
Electronic GmbH (SIE), A-Lustenau, Version 1.3, 17.09.2025

Single Evaluation Report CC Assurance Class ATE, secunet konnektor
2.0.0 und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9, Version 3.4,
10.02.2026, SRC Security Research & Consulting GmbH,

file name: 1209-V3_ATE_260210_v34.pdf

Combined reference for [ATE_IND_NK] and [ATE_IND_AK]

ATE Independent Testing AK, secunet konnektor 2.0.0 and 2.1.0;
SRC; Version 0.8; 11.02.2022, SRC Security Research & Consulting
GmbH,;

file name: 1184 _ATE_IND_AK 220211_v08.pdf

ATE Independent Testing NK, secunet konnektor 2.0.0 and 2.1.0;
SRC; Version 1.2; 11.02.2022, SRC Security Research & Consulting
GmbH,;

file name: 1184_ATE_IND_NK_220211_v12.pdf

Evaluator-Tests regarding TLS Testing, Version 1.5, 26.08.2025, SRC
Security Research & Consulting GmbH
file name: 1209-V3_AVA_TLS Testing 250826 v15.pdf

Evaluator-Tests regarding IPsec Testing, Version 0.9, 08.08.2022,
SRC Security Research & Consulting GmbH
file name: 1201_IPsec_Testing_2200808 v09.pdf

Info Model in the ANKE Test Environment, Evaluation of CC Assur-
ance Class ATE (Info Model), Version 1.1, 19.05.2020
file name: 1135_ATE_Default_Infomodel_200519_v11.pdf

Testabdeckung FDP_ACF; SRC; Version 1.7, 11.02.2022;
file name: 1184_ATE_Testabdeckung FDP_ACF_220211_v17

Testlogs of ATE_IND evaluator sample from developer tests, file name:
NWTU_test 20250905.zip

Evidenzen gesammelt im Rahmen der Konfigurationschecks zu TLS:
e PTV5 WRS3 (BSI-DSZ-CC-1209-2023):

TLS_ConfChk_20230713.zip

e PTV5 WR4 (BSI-DSZ-CC-1209-V2): TLS_Conf-
Chk_20250117.zip

Evidenzen gesammelt im Rahmen der Konfigurationschecks zu IKE/IP-
Sec:
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[FW_ConfChk]

A45. AVA

[AVA_ Testplan]

[SER_AVA]

[AVA_OS]

[AVA_CCA]

[ARC_BIOS]

[TLS_Analysis]

[VPN_Analysis]

e PTV5WR3 (BSI-DSZ-CC-1209-2023):
VPN_ConfChk_20230627.zip

Evidenzen gesammelt im Rahmen der Konfigurationschecks zur Fire-
wall:

e PTV5 WR3 (BSI-DSZ-CC-1209-2023):
FW_ConfChk_20230615.zip

e PTV6 (BSI-DSZ-CC-1209-V3)
FW_ConfChk_20260202.zip

Test plan for secunet konnektor 2.0.0 2.1.0, BSI-DSZ-CC-1209-V3 et
al., version 0.1, 07.07.2025, file name: 1209-V3_Testplan_250707_v01

Single Evaluation Report CC Assurance Class AVA, secunet konnektor
2.0.0 und 2.1.0, Certification ID BSI-DSZ-CC-1044-V9 et al., Version
3.5, 19.11.2025, SRC Security Research & Consulting GmbH,

file name: 1209-V3_AVA 251119 _v35.pdf

AVA Operating System secunet konnektor v2.0.0 and v2.1.0, Version
1.5, 23.12.2021, SRC Security Research & Consulting GmbH

file name: 1184_AVA_OS_211223 v15.pdf

including Logs: FW5.0.4 AVA OS Logs 20211223.zip

Cryptographic conformity assessment - Kryptographische Mechanis-
men des secunet eHealth konnektor 2.0.0 und 2.1.0 (PTVG6), Version
1.1, 18.09.2025, file name: 1209-V3_AVA_CCA_250918_v11

Checkliste zur Prifung der Implementierung von secunet Konnektor
(CSAS Mainboard): Hartungsmalnahmen und sicherer Start-up der
Firmware®, Version 0.4, 23.03.2018.

TLS Analyse secunet konnektor, Version 2.0.0, Anforderungen an TLS
im deutschen CC-Zertifizierungsschema, SRC Security Research &
Consulting GmbH Version 2.0; 31.07.2025;

file name: 1209-V3_AVA_TLS Analysis 20250731_v20.pdf

[VPN_Analysis1]:

VPN Analyse, Anforderungen an kryptographisch gesicherte VPN-Ka-
nale / Trusted Channels im deutschen CC-Zertifizierungsschema, SRC
Security Research & Consulting GmbH, Version 1.5, 10.07.2025

file name: 1209-V3_AVA_VPN_Analysis_250710_v15.pdf

[VPN_Analysis2]:

IPsec-RFCs - MAY_SHOULD Anforderungen; SRC Security Research
& Consulting GmbH; Version 0.6; 10.07.2025;

file name: 1209-V3_AVA_VPN_Analysis_ RFCMS_250710_v06
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[CVE_analysis_evaluator]

[Zert_Analysis]

[Network _PEN_Testing]

[analysis_firewall_rules]

[firewall_tests]

AVA CVE Analysis Evaluator secunet konnektor 2.0.0 und
2.1.0, Version 28.01.2026, SRC Security Research & Consult-
ing GmbH

file name: 1209-V3_AVA_CVE_Analysis_260128 v19.pdf
Including sub-files:

[CVE_Result_NK]
- 20251115 _cves_de-
tails_20251111_toollist NK_ 20250919 _full.xIsx
- 20260127 _cves_de-
tails_20260127_toollist NK_20250919_a20251111_full.
xlsx
- 20260130 _cves_de-
tails_20260127_toollist NK_20250919_BSI_OpenSSL _
CVEs_full.xIsx

[CVE_Result_AK]
- 20251115 _cves_de-
tails_20251111_toollist AK_20250919_full.xlsx.xlsx
- 20260127 _cves_de-
tails_20260127_toollist AK_20250919 _a20251111_full.
xlsx

Analyse zum Zertifikatsdienst des Konnektors, SRC Security
Research & Consulting GmbH, Version 1.6, 11.07.2025
file name: 1209-V3_AVA Zert Analysis 250711 _v16.pdf

Bericht Uber das Netzwerkpentesting am Secunet Konnektor,
Zertifizierungs-1D: BSI-DSZ-CC-1209-V3 et al., SRC Security
Research & Consulting GmbH, Version 1.7, 17.10.2025,

file name: 1209-V3_Pentestbericht Secunet 251017 _v17

Prifung der Pakeffilterregeln secunet konnektor 2.0.0, Version
1.6, 19.11.2021, file name: 1184_FWReview_211119_v16.pdf
Inkludiert

[FWReview-Table] mit Details, Version 1.6, 19.11.2021, file
name: 1184_FWReviewTable_20211119_v16 und
FW5.0.3_config_2021-11-19_111404

Evaluator-Tests der Firewall, Version 0.6, 19.11.2021, file
name: 1184_FW_Tests_211119_v06.pdf
Inkludiert [fw_tests_logs]

Logs der Firewall-Tests in [firewall_tests]
file name: FW5.0.3_FW _tests_logs 20211119.zip
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[static_code_analysis]

[vpn_load_test]

[BSI_Liste_analysis]

[PDF_Attacks]

Static Source Code Analysis secunet konnektor v2.0.0, SRC
Security Research & Consulting GmbH, Version 1.4,
10.02.2022, file name: 1184_SSCA_220210_v14

Lasttests secunet konnektor 2.0.0, SRC Security Research &
Consulting GmbH, Version 1.1, 23.11.2021
file name: 1184 _VPN_Lasttests 211123 v11.pdf

Dieses Dokument ist ein in Excel konvertiertes Dokument
[BSI_Liste], welches die Analyseergebnisse der Prifstelle doku-
mententiert, file name: 1209-V3_Evaluierungshinweise_2021-
11-19_250708_v01

Webseite: https://www.pdf-insecurity.org/pdf-dangerous-
paths/attacks.html, Stand 06.05.2021, file name: PDF Insecurity
Website 20210506.zip

A.5.Weitere Dokumente

[VPN-Szenarien]

[BSI-OpenSSL-1]

[TLS_Anf]

[VPN_Anf]

[N4200]

[INTEL64]

Sieben Szenarien zur Berilicksichtigung bei den Penetrations-
tests der VPN-Kanale des Netzkonnektors in der Fassung vom
24.08.2018, Ubermittelt durch die Zertifzierungsstelle

file name: Angriffsszenarien.2018-08-24.odt

Quellcode-basierte Untersuchung von kryptographisch relevan-
ten Aspekten der OpenSSL-Bibliothek, eine Studie im Auftrag
des Bundesamtes fur Sicherheit in der Informationstechnik, Ver-
sion 1.0.1, 03.11.2015

Anforderungen an kryptographisch gesicherte VPN-Kanale /
Trusted Channels im deutschen CC-Zertifizierungsschema, Ver-
sion 0.02, 18.01.2016, BSI

Anforderungen an kryptographisch gesicherte VPN-Kanale /
Trusted Channels im deutschen CC-ZertifizierungsschemalKE/
IPsec, Version 0.01, 16.02.2015, BSI

Intel® Pentium® Prozessor N4200; Intel Corporation;
file name: https://ark.intel.com/de/products/95592/Intel-Pentium-
Processor-N4200-2M-Cache-up-to-2_5-GHz

Intel® 64 and 1A-32 Architectures Software Developer's Manual
Volume 2B: Instruction Set Reference, M-U; Order Number:
253667-060US; September 2016

file name: https://www.intel.com/content/dam/www/pub-
lic/lus/en/documents/manuals/64-ia-32-architectures-software-de-
veloper-vol-2b-manual.pdf
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[JAVA_SEC_CODE]

[JIL AttMeth]

[BSI_Liste]

[ETR_RZK_1128]

[BSI_Liste LZV]

[BSI_Liste LZV_Analyse]

[BS|_RNG]

[JIL_CirisisPol]

[KickOff_1209-V2]

file name: https://www.oracle.com/technetwork/java/seccode-
guide-139067.html

Attack Methods for POls, Version 1.95, February 2015, Joint In-
terpretation Library (JIL) / JIWG

Konnektor-Evaluierung, Dokument: Konnektor_Evaluierungshin-
weise_mAe__ Nov_2021.odt

Evaluation Report, Evaluation Technical Report (ETR), Version:
Version 1.3, Date: 19.11.2019, BSI-DSZ-CC-1128, SRC Security
Research & Consulting GmbH

Laufzeitverlangerung (LZV): Zu berucksichtigende Aspekte (Ver-
sion 1.1 vom 02.08.2023 aus Mial vom 03.08.2023), file name:
CheckListe LZV.docx

Ergebnisse zur Prifung der speziellen Aspekte der Laufzeitver-
ldngerung im Verfahren BSI-DSZ-CC-1209 et al. (Version 1 vom
18.08.2023), file name: CheckListe LZV-sum-
mary_20230818_v1.pdf

Evaluierung von NIST SP 800-90A DRBGs, Referat S 24.

JIL Crisis Policy, Dated: October 2023, Approved: November
2023, Version: 1.0

SRC protocol: KickOff am 24.03.2025; 10:15 — 12:00, Re-Zertifi-
zierung zum Verfahren BSI-DSZ-CC-1209-V2-2025 (noch in Zer-
tifizierung inkl. des NK Parallelverfahren BSI-DSZ-CC-1044-V8-
2025) zu secunet konnektor 2.0.0 und secunet konnektor 2.1.0
von secunet Security Networks, file name: secunet-
2410_PTV6_KickOff 20250324 v1

BSI protocol: Protokoll zum Kick-Off-Meeting, Version: [V3], Er-
stellungsdatum: 24.03.2025, Dateiname: 20250324 Proto-
koll_Kickoff_Secunet.docx, Betreff:  Kick-Off-Telefonkonferenz
am 09.09.2024, Beantragtes Verfahren: Re-Zertifizierung, Pro-
dukt: secunet konnektor 2.0.0, Version 6.0.0:2.0.0, secunet
konnektor 2.1.0, Version 6.0.0:2.1.0, Antragsteller: secunet
Security Networks AG, Prifstelle: SRC Security Research & Con-
sulting GmbH
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