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Dieses Security Target wurde konform zu den folgenden Dokumenten

[4] Common Criteria for Information Technology Security Evaluation — Part 1:
Introduction and general model, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-001

[5] Common Criteria for Information Technology Security Evaluation — Part 2:
Security functional components, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-002

[6] Common Criteria for Information Technology Security Evaluation — Part 3:
Security assurance components, Version 3.1 Revision 5, April 2017, CCMB-
2017-04-003

und unter Berticksichtigung

[7] Common Methodology for Information Technology Security Evaluation,
Evaluation methodology (CEM), Version 3.1 Revision 5, April 2017, CCMB-
2017-04-004

erstellt. Dartiber hinaus orientiert sich dieses Dokument in fachlicher Hinsicht an den relevanten
Spezifikationen der gematik, die im Anhang in Abschnitt 9.6 (insbesondere Abschnitt 9.6.4)
aufgefihrt sind; allen voran die Konnektorspezifikation:

[27] Elektronische Gesundheitskarte und Telematikinfrastruktur: Spezifikation
Konnektor [gemSpec_Kon], PTV5: Version 5.18.0, 28.11.2022, gematik GmbH

Seite 10 von 429 secunet



Security Target secunet konnektor 2.0.0 und secunet konnektor 2.0.1

1.2. ST-Ubersicht

Dieses Security Target beschreibt den Schutzbedarf fir den Konnektor secunet konnektor 2.0.0
sowie secunet konnektor 2.0.1 gemaR Spezifikation [27]. Im Folgenden wird zu Vereinfachung
oft nur der Konnektor in Hardware Version 2.0.0 aufgefuhrt. Das ST bezieht sich aber auf beide
Hardware-Konfigurationen (2.0.0 und 2.0.1)

Der Konnektor besteht aus dem Netzkonnektor (NK) und dem Anwendungskonnektor (AK)
und verwendet die Security Module Card Konnektor (gSMC-K). Der Konnektor stellt die
Plattform flr die Ausfiihrung von Fachmodulen bereit.

e Der Netzkonnektor stellt Paketfilter- und VPN-Funktionalitat fur die Kommunikation mit
der zentralen Telematikinfrastruktur-Plattform und einem Sicheren Internet Service (SIS)
bereit, ebenso die gesicherte Kommunikation zwischen dem Konnektor und dem
Clientsystem sowie zwischen Fachmodulen und fachanwendungsspezifischen Diensten
(Fachdiensten bzw. Intermedidren). Darlber hinaus verwendet er die Hardware-
Virtualisierung der CPU, um dem AK wund seinen Fachmodulen einen
Separationsmechanismus zur Verfuigung zu stellen.

e Die Security Module Card Konnektor basiert auf einer Chipkarte mit einem
Chipkartenbetriebssytem und dem Objektsystem fiir gSMC-K. Sie speichert
Schlusselmaterial fiir den Netzkonnektor und den Anwendungskonnektor und stellt
kryptographische Sicherheitsfunktionen bereit.

e Die  Sicherheitsfunktionalitdt  des  Anwendungskonnektors  umfasst  die
Signaturanwendung, die Verschlisselung und Entschlisselung von Dokumenten, den
Kartenterminaldienst und den Chipkartendienst. Zusammen mit dem Netzkonnektor
ermdglicht der Anwendungskonnektor zudem die gesicherte Kommunikation zwischen
dem Konnektor und dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten.

1.2.1. Abgrenzung

Das Schutzprofil BSI-CC-PP-0098 [16] definiert die Sicherheitsanforderungen an den
Konnektor, bestehend aus Netzkonnektor und Anwendungskonnektor. Die gSMC-K ist nicht
Teil des EVG und wird separat betrachtet: Das Chipkartenbetriebssytem der gSMC-K ist von der
gematik zugelassen (A.AK.gSMC-K). Fir das Chipkartenbetriebssystem existiert eine eigene
Spezifikation [31].

Der EVG des vorliegenden ST schliefit die gSMC-K als Teil der IT-Umgebung ein. Die
relevanten Sicherheitsziele der Einsatzumgebung, wie OE.NK.gSMC-K, OE.NK.KeyStorage
und OE.NK.RNG beziehen sich auf die Funktionalitat der gSMC-K.

1.2.2. Terminologie

Der ,.Evaluierungsgegenstand“ (EVG, englisch ,,Target of Evaluation®, TOE) der durch dieses
Security Target definiert wird, wird als Konnektor bezeichnet.

Der Konnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-Plattform
des Gesundheitswesens und den Clientsystemen der Leistungserbringer. Die Chipkarten
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elektronische Gesundheitskarte (eGK), Heilberufsausweis (HBA), die Institutionskarte (SMC-
B, Security Module Card Typ B), die SMC-B der Gesellschafterorganisationen (SMC-B ORG),
das Hardware-Sicherheitsmodul HSM-B, die Kartenterminals und die Konnektoren bilden die
dezentralen Komponenten der Telematikinfrastruktur. Zu den Clientsystemen gehéren die
Praxisverwaltungssysteme der Arzte (PVS), die Krankenhausinformationssysteme (KIS) und
die Apothekenverwaltungssysteme (AVS). Der Konnektor stellt auch eine gesicherte
Verbindung zu einem Sicheren Internet Service (SIS) bereit. Der Konnektor unterstiitzt
weiterhin die Vorldauferkarten des HBA, den HBA-qSig und den ZOD-2.0.
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1.3. EVG-Beschreibung
Der Evaluierungsgegenstand ist:
e der Konnektor, secunet konnektor 2.0.0 bestehend aus den Komponenten
o Netzkonnektor,
o Anwendungskonnektor,
o Fachmodul ,,Versichertenstammdatenmanagement® (VSDM) [37].
welcher als eine Einbox-Ldsung implementiert wird.

Der EVG secunet konnektor 2.0.0 umfasst die Software des Konnektors und die dazugehorige
Dokumentation flir Administratoren und Benutzer [110], [111] [112] und [116].

Komponenten des Konnektors Version
Hardware (nicht Teil des EVG) 2.0.0und 2.0.1
BIOS FW flr Hardware Version 2.0.0 (nicht | CSASR007,
Teil des EVG) CSASR009
oder
CSASRO011
BIOS FW flr Hardware Version 2.0.1 (nicht | CSASR011
Teil des EVG)
Fachmodul AMTS (nicht Teil des EVG) 5.50.0

Fachmodul NFDM (nicht Teil des EVG) 51.1

Fachmodul ePA (nicht Teil des EVG) 5.50.0

Softwareversion Netzkonnektor! 5.50.4

Softwareversion Anwendungskonnektor | 5.50.4
(inkl. Fachmodul VSDM)

Bedienhandbuch 6.4.1.1
Hinweise und Prifpunkte fiur Endnutzer 2.0
REST-API Spezifikation 5.1.0

Security Guidance Fachmodulentwicklung 1.6

1 Mit dieser Versionsnummer ist auch die Version des Anwendungskonnektors fest bestimmt. Zur exakten
bestimmung der TOE Version reicht daher die Angabe der Softwareversion des Netzkonnektor.
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Tabelle 1: Komponenten der Einbox-Ldsung

131 EVG-Typ

Der Konnektor stellt einen neuen Produkttyp dar, so dass aufler dem Gattungsbegriff
,Konnektor kein weiterer TOE Typ benannt werden kann.

Die Verantwortung fir den Betrieb des Konnektors liegt beim Konnektor-Betreiber (bzw.
Leistungserbringer); der Konnektor stellt jedoch ein Zugangserfordernis zur
Telematikinfrastruktur dar und es dirfen nur von der Gematik zugelassene und geprifte
Konnektoren eingesetzt werden.

Der Konnektor erbringt Sicherheitsleistungen in drei wesentlichen Funktionsblocken:
Netzkonnektor, Anwendungskonnektor und Sicherheitsmodul.

Die Sicherheitsfunktionalitat
e einer Firewall,
¢ eines VPN-Clients,
e von Servern flr Zeitdienst, Namensdienst und DHCP-Dienst, und
e die Basisdienste zum Aufbau von TLS-Kanilen?,
werden durch den Bestandteil Netzkonnektor erbracht (Teil des EVG).
Die Sicherheitsfunktionalitat
e einer Signaturanwendung,

e eines Kryptomoduls fir die Verschliusselung und fir die Initilerung der gesicherten
Kommunikation zwischen dem Konnektor und dem Clientsystem, zwischen
Fachmodulen und Fachdiensten sowie zwischen Servern und dem Kartenterminaldienst,
dem Chipkartendienst

werden durch den Anwendungskonnektors erbracht (Teil des EVG).

Das Sicherheitsmodul gSMC-K stellt interne Sicherheitsfunktionalitat zur Speicherung von
Schlisselmaterial und kryptographische Sicherheitsfunktionen flr den Konnektor bereit (nicht
Teil der Evaluierung).

2 Die Basisdienste zum Aufbau von TLS-Kanalen werden vom Anwendungskonnektor implementiert sind aber

formal dem Netzkonnektor zugeordnet.
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Die wesentlichen Funktionsblocke des Konnektors sind in der folgenden Abbildung 1
dargestellt.

Konnektor

u. a.: Initiierung der TLS-Kanéle :
zum Clientsystem, Ablaufkontrolle, n
Initiierung der TLS-Kanéle zu den
KTs

@--—————=———=—-4

AK NK

Sicherheitsmodul des Konnektors,
dient als Schliisselspeicher fiur die
verschiedenen Konnektorteile 1 9SMC-K

(nicht Teil des EVG)

Abbildung 1: Funktionsblocke des Konnektors
1.3.1.1 Sicherheitsfunktionen des Netzkonnektors (NK)
Firewall

Der Netzkonnektor bildet die Schnittstelle zwischen der zentralen Telematikinfrastruktur-
Plattform des Gesundheitswesens (auBerhalb der Verantwortlichkeit der Leistungserbringer)
und den dezentralen Systemen. Er stellt den netzseitigen Abschluss der zentralen
Telematikinfrastruktur-Plattform dar. Der Zugriff auf Fachanwendungen der zentralen
Telematikinfrastruktur-Plattform wird fir Fachmodule des Konnektors auf gesicherte
Fachdienste und fur Clientsysteme bzw. Fachmodule im LAN des Leistungserbringers auf
offene Fachdienste ermdglicht. Die Kommunikation mit aktiven Bestandsnetzen erfolgt
ebenfalls nur iber den VPN-Tunnel der zentralen Telematikinfrastruktur-Plattform.

Fir den Fall einer Anbindung des lokalen Netzes des Leistungserbringers an das Internet dient
der Netzkonnektor als Internet Gateway und stellt einen sicheren Kanal zum Zugangspunkt des
sicheren Internet-Dienstleisters sowie einen Paketfilter (IP-Firewall) zur Verfugung.

VPN-Client

Der Netzkonnektor baut mit einem VPN-Konzentrator der zentralen Telematikinfrastruktur-
Plattform einen VPN-Kanal gemaR dem Standard IPsec (IP Security) auf. Netzkonnektor und
VPN-Konzentrator authentisieren sich gegenseitig und leiten einen Sitzungsschlissel ab, mit
dem die Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu
nutzt der Netzkonnektor Schliisselmaterial, welches auf einem dem Netzkonnektor
zugeordneten Sicherheitsmodul (gSMC-K) gespeichert ist.
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In analoger Weise baut der Netzkonnektor einen VPN-Kanal zum SIS auf. Netzkonnektor und
SIS authentisieren sich gegenseitig und leiten einen Sitzungsschlussel ab, mit dem die
Vertraulichkeit und Integritat der nachfolgenden Kommunikation gesichert wird. Dazu nutzt
der Netzkonnektor Schlisselmaterial, welches auf einem dem Netzkonnektor zugeordneten
Sicherheitsmodul (gSMC-K) gespeichert ist. Der VPN-Kanal zum VPN-Konzentrator der
zentralen  Telematikinfrastruktur-Plattform  (siehe FTP_ITC.1/NK.VPN_TI fur die
Kommunikation mit der Telematikinfrastruktur) stellt eine  Absicherung der
Kommunikationsbeziehung  zwischen  Netzkonnektor und VPN-Konzentrator auf
Netzwerkebene dar. Nach erfolgtem Aufbau des VPN-Tunnels zur Telematikinfrastruktur
durch den Netzkonnektor (= Teil des EVG) nutzt der Anwendungskonnektor (= IT-Umgebung)
diesen Kanal und authentisiert® die Organisation des Leistungserbringers gegeniiber den
Fachdiensten. Dazu nutzt der Anwendungskonnektor Schlisselmaterial, welches auf einem der
Organisation des Leistungserbringers zugeordneten Sicherheitsmodul (SM-B) gespeichert ist.

TLS Kanal*

Die Dienste zum Aufbau von Transport Layer Security (TLS) Kandlen zu verschiedenen
Zwecken und Endpunkten werden dem Anwendungskonnektor vom Netzkonnektor zur
Verfligung gestellt.

Hierunter féllt beispielsweise der sichere Kanal zwischen Anwendungskonnektor und
Fachdiensten, bzw. zentralen Diensten der Tl oder der sichere Kanal zwischen
Anwendungskonnektor und Clientsystem im LAN des Leistungserbringers.

Die Uber den TLS-Kanal transportierten Daten werden teilweise auf Anwendungsebene weiter
geschutzt, beispielsweise durch mit einem HBA erstellte Signaturen.

Zeitdienst

Der Konnektor stellt einen NTP-Server der Stratum-3-Ebene fiur Fachmodule und
Clientsysteme bereit, welcher die Zeitangaben eines NTP Servers Stratum-2-Ebene der
zentralen Telematikinfrastruktur-Plattform in regelmaRigen Abstéanden abfragt. Der EVG kann
die synchronisierte Zeit anderen Komponenten des Konnektors zur Verfligung stellen. Die vom
EVG bereitgestellte Zeit-Information wird fir die Prifung der Glltigkeit von Zertifikaten
genutzt, und um die Audit-Daten des Sicherheits-Logs mit einem Zeitstempel zu versehen.

DNS-Dienst

Der EVG stellt an der LAN-Schnittstelle die Funktion eines DNS-Servers zur Verfligung.

3 Diese Authentisierung ist nicht Gegenstand des Security Targets.

4 Die Basisdienste zum Aufbau von TLS-Kanalen werden vom Anwendungskonnektor implementiert sind aber
formal dem Netzkonnektor zugeordnet.
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DHCP-Dienst

Die Sicherheitsfunktion “DHCP-Dienst” ist Bestandteil des Konnektors. Der EVG stellt an der
LAN-Schnittstelle die Funktion eines DHCP Servers gemal RFC 2131 [66] und RFC 2132 [67]
zur Verfugung.

1.3.1.2. Sicherheitsfunktionen des Anwendungskonnektors (AK)
SCaVvVA

Der EVG stellt als SCaVA (Signature Creation Application and Signature Validation
Application) einen Signaturdienst zur Erstellung und Priifung von qualifizierten Signaturen
nach der elIDAS-VO [12] und nicht qualifizierten Signaturen bereit.

Er fihrt ber die eHealth-Kartenterminals zu signierende Daten den (qualifizierten)
Signaturerstellungseinheiten  fir die Erstellung von (qualifizierten) Einzel- und
Stapelsignaturen und Komfortsignaturen Gber ein lokales Netz zu.

Der Signaturdienst ist fur die Erstellung einer begrenzten Anzahl von qualifizierten Signaturen
nach der einmaligen Authentisierung des Signaturschlissel-Inhabers gegentber der
qualifizierten Signaturerstellungs—einheit (QSEE) mit entfernter und lokaler PIN-Eingabe
geeignet (Stapelsignatur nach [21]). Der Signaturdienst unterstltzt dariiber hinaus die
Erstellung von qualifizierten Einfachsignaturen (s.a. [21]) mit lokaler und entfernter PIN-
Eingabe.

Der Signaturdienst ist fur die Erstellung qualifizierter elektronischer Signaturen durch mehrere
Benutzer in einem lokalen Netz vorgesehen, d. h. jeder Signaturschlussel-Inhaber nutzt zur
Erstellung dieser Signaturen die Benutzerschnittstelle zum Clientsystem von jedem
konfigurierten Arbeitsplatz des lokalen Netzes und seine an einem vor physischen Zugriff
geschutzten Bereich befindlichen QSEE, dem Heilberufsausweis (HBA).

Bei Aktivierung der Komfortsignatur authentisiert sich der Karteninhaber jeweils fur eine
HBA- Kartensitzung einmalig mittels Signatur-PIN und es wird, falls noch nicht vorhanden,
ein Secure Messaging Kanal zwischen Konnektor und Signaturkarte aufgebaut. Der
Authentisierungzustand fur die HBA-Kartensitzung (CardSession) wird solange aufrecht
erhalten bis ein der HBA-Kartensitzung zugeordneter Zahler fir Signaturen oder ein Timer
abgelaufen sind. Die Maximalwerte fur Signaturzéhler und Timer kénnen global fur alle HBA-
Kartensitzungen konfiguriert werden.

Der Signaturdienst kann fur die Erstellung digitaler (nicht-qualifizierter) Signaturen mit
anderen Chipkarten und fur die Prufung digitaler (nicht-qualifizierter) Signaturen verwendet
werden.

Kryptomodul

Der EVG stellt als Kryptomodul einen Verschlisselungsdienst zur Verschlisselung und
Entschlisselung von Dokumenten bereit, die von Clientsystemen, dem VSDM Fachmodul oder
anderen Fachmodulen tbergeben und nach der Bearbeitung an diese zurlickgegeben werden.
Der Verschlusselungsdienst benutzt den Zertifikatsdienst und eine lokale oder entfernte
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Eingabe der Kartenhalter-PIN fur den Zugriff auf die kryptographischen Schlissel der
Chipkarten. Er steht den Clientsystemen zur Benutzung zur Verfiigung.

Der EVG stellt als Kryptomodul eine gesicherte Kommunikation zwischen dem Konnektor und
dem Clientsystem sowie zwischen Fachmodulen und Fachdiensten bereit. Die gesicherte
Kommunikation zwischen dem Konnektor und dem Clientsystem (ber das lokale Netz der
Leistungserbringer (LE-LAN) ist konfigurierbar, d.h. wenn sie eingerichtet ist, wird sie durch
den EVG erzwungen, und entfallt, sofern sie nicht eingerichtet wurde. Die gesicherte
Kommunikation zwischen Fachmodulen und Fachdiensten wird auf Anforderung der
Fachmodule hergestelit.

Server fur Sicherheitsdienste

Der EVG stellt den Kartenterminaldienst zur Nutzung der eHealth-Kartenterminals und den
Chipkartendienst zur Nutzung der Chipkarten in den eHealth-Kartenterminals gemaR
Spezifikation Konnektor [27] zur Verfigung und erbringt Sicherheitsfunktionalitat fur deren
sichere Nutzung und den Schutz der Ressourcen.

Der EVG kommuniziert mit den eHealth-Kartenterminals (eHKT, s. [38]) im LE-LAN uber
gesicherte Verbindungen. Diese Verbindungen beruhen auf dem Einrichten der eHealth-
Kartenterminals im LE-LAN (einschlieBlich Pairing), der gegenseitigen Authentisierung des
EVG und der eHealth-Kartenterminals und der Sicherung der Vertraulichkeit und der Integritét
der Ubertragenen Daten durch TLS-Kanale.

Der EVG stellt den Chipkartendienst fur den Zugriff auf in eHealth-Kartenterminals gesteckte
Karten, die lokale und entfernte PIN-Eingabe und die Card-to-Card-Authentisierung als
gekapselte Funktionalitdt zur Verfugung und nutzt sie selbst im Rahmen anderer
Sicherheitsdienste. Der EVG kontrolliert den Zugriff auf Chipkarten in Abhéngigkeit von deren
Sicherheitszustand.

Fachmodul ,,Versichertenstammdatenmanagement*

Der EVG umfasst das Fachmodul VSDM. Es unterstitzt die Anwendungsfalle der
Fachanwendung VSDM, indem es dem Clientsystem anwendungsspezifische Schnittstellen
zum Auslesen der Versichertenstammdaten der eGK und der KVK anbietet. Dazu nutzt es
Funktionalitaten, die der Anwendungskonnektor anbietet, wie z.B. Zugriff auf die Karten. Um
die Aktualitat der VSD auf der eGK zu prifen, kommuniziert das Fachmodul unter Nutzung
des fachanwendungsspezifischen Intermediars VSDM mit dem Fachdienst des Kostentrages
des Versicherten und aktualisiert bei Bedarf die VSD.

Das Fachmodul ist verantwortlich fir die fachlichen Ablaufe der Fachanwendung VSDM im
Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertendaten von
der eGK bzw. von der KVK, Prifen der Vorbedingungen, Kommunikation mit den
Fachdiensten, um die eGK zu aktualisieren und Erstellung des Prifungsnachweises [37].

Anwendungshinweis 1: Der Begriff VSDM Fachdienst umfasst im Rahmen dieses Security Targets
auch den Intermediar VSDM. Dieses bedeutet, dass bei einer Beschreibung einer
Kommunikation des EVG mit dem VSDM Fachdienst stets die Tatsache berlicksichtigt
wurde, dass der EVG nur mit dem Intermediar VSDM kommuniziert und nicht direkt mit
dem Fachdienst VSDM
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Unterstutzung des zentralen Verzeichnisdienstes

Der Konnektor besitzt einen LDAP-Proxy und unterstutzt die Nutzung des zentralen
Verzeichnisdienstes der TI.

Sichere Kommunikation zur ePA Fachanwendung

Der EVG bietet einen sicheren Kanal zur Dokumentenverwaltung des ePA-Aktensystems
(VAU-Kanal) und sichere Kommunikation zur Schlisselableitungen mit den
Schlusselgenerierungsdiensten (SGD-Protokoll) an.

1.3.2. Einsatzumgebung des Konnektors

Der EVG besteht aus einem selbstandigen Gerdt (Konnektorgerdt) und wird in der
Einsatzumgebung der Leistungserbringer (LE) verwendet. Das Konnektorgerat wird im Betrieb
vor physischen Zugriff geschitzt (siehe auch A.NK.phys_Schutz bzw. A.AK.phys_Schutz).
Die Betriebsumgebung des EVG ist ein geschiitzter Einsatzbereich.

Die Einsatzumgebung des Konnektors als Einbox-Ldsung ist in der folgenden Abbildung 2
dargestellt. Insbesondere wird der Konnektor immer mit einer gSMC-K gemeinsam betrieben,
wobei die gSMC-K durch die gematik zugelassen wurde.

Dieses ST beschreibt die so genannte ,,Einbox-Losung*. Das bedeutet, dass
e Netzkonnektor und Anwendungskonnektor in einer Box integriert sind, und dass

e die gSMC-K sicher mit dem Konnektor verbunden ist, so dass kein weiterer Schutz der
Verbindung zwischen Konnektor und gSMC-K erforderlich wird. Der physische Zugriff auf die
benannten Schnittstellen ist durch A.NK.phys_Schutz bzw. A.AK.phys_Schutz ausgeschlossen.
Der logische Schutz der Schnittstellen ist Teil der Sicherheitsfunktionalitét, die Gegenstand des
EVG ist.

Die in Abbildung 2 links vom Transportnetz dargestellten Komponenten befinden sich im
lokalen Netz (LAN) des Leistungserbringers und werden als dezentrale Komponenten
bezeichnet. Der WAN-Router bzw. die VPN-Konzentratoren und die Ubrigen rechts bzw.
unterhalb vom Transportnetz dargestellten Dienste werden als zentrale Dienste oder zentrale
Telematikinfrastruktur-Plattform bezeichnet.

Alle Teilkomponenten des Konnektors sind durch dicke schwarze Rahmen gekennzeichnet. Der
Netzkonnektor und Anwendungskonnektor inkl. VSDM-Fachmodul (Teile des EVG) sind
durch dunkelblaue Féarbung kenntlich gemacht. Die gSMC-K als fester Bestandteil des
Konnktors (nicht Teil des EVG) ist hellblau dargestellt. Durch die dunkelblaue Farbung wird
die physische EVG-Abgrenzung des Konnektors beschrieben. Mit der roten Linie werden zum
besseren Verstandnis Komponenten zusammengefasst, die in einem gemeinsamen Gehéuse
untergebracht sind oder die tblicherweise auf einer gemeinsamen Plattform ablaufen. Die rote
Linien beschreibt den physikalisch geschitzten Bereich (vgl. A.NK.phys Schutz bzw.
A.AK.phys_Schutz).

Neben den dargestellten physischen Verbindungen gibt es logische Kandle, die Uber die
physischen Verbindungen etabliert werden und zusétzlich geschiitzt werden (sichere Kanéle).
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Diese Verbindungen sind in der Abbildung 2 aus Griinden der Ubersichtlichkeit nicht
dargestellt.

Anwendungshinweis 2: Die Bereiche, die durch die Einsatzumgebung zu schiitzen sind werden in

Abbildung 2 als rote Box dargestellt.

In der folgenden Abbildung 2 bedeuten die Abkiirzungen (siehe auch Kapitel 7.1 in [16]):

NK: Netzkonnektor (EVG)
AK: Anwendungskonnektor (EVG)

KT (= eHealth KT): Kartenterminal im Gesundheitswesen; in der folgenden
Abbildung ist aus Griinden der Ubersichtlichkeit stets nur ein Kartenterminal dargestellt

PF:  LAN-seitiger bzw. WAN-seitiger Paketfilter. Die spitze Seite des Paketfilter-
Symbols zeigt jeweils zu der Seite, von der potentielle Angriffe abgewehrt werden
sollen.

Clientsystem-HW: Hardware des Clientsystems. Auf dieser Plattform lauft die Software
des Leistungserbringers (z. B. Praxisverwaltungssystem, Apothekenverwaltungs-
system, Krankenhaus-Informationssystem).

PVS: Praxis-Verwaltungssystem. Dieser Ausdruck steht stellvertretend auch
fur Apotheken-Verwaltungssysteme (AVS) oder Krankenhaus-Informationssysteme
(KIS). Er bezeichnet den Softwareanteil auf dem Clientsystem. Das Betriebssystem des
Clientsystems ist in den folgenden Abbildungen nicht dargestellt.

eGK: elektronische Gesundheitskarte
HBA: Heilberufsausweis
SM-B: Security Module Card Typ B oder HSM-B, Trager der kryptographischen

Identitat der Institution des Leistungserbringers
gSMC-K: Sicherheitsmodul fir den Konnektor

SIS: Sicherer Internet Service

TI Telematikinfrastruktur-Plattform

VSDM: Versichertenstammdatenmanagement (EVG)
VSDD: Versichertenstammdatendienst
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Gehduse einer Einbox-Lésung
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Abbildung 2: Einsatzumgebung des Konnektors (Einbox-L6sung)

Im betrachteten Fall ist der Konnektor als Einbox-Losung ausgestaltet, hierbei wird der
Anwendungskonnektor vom Netzkonnektor durch einen Paketfilter vor Angriffen aus dem
LAN geschiitzt.

Bei der hier als Einbox-L6sung bezeichneten Variante handelt es sich um eine typische Losung
fur  kleinere und mittlere  Arztpraxen oder Apotheken:  Netzkonnektor und
Anwendungskonnektor laufen in einer gemeinsamen Box ab.

Es wird angenommen, dass die Einsatzumgebung des Konnektors diesen vor physischen
Angriffen schiitzt (siehe Annahme A.NK.phys_Schutz bzw. A.AK.phys_Schutz).

Es wird angenommen, dass die Clientsysteme nicht oder nur in sicherer Weise an potentiell
unsichere Netze (z. B. Internet) angebunden sind. Ferner wird angenommen, dass die
Clientsysteme nach dem aktuellen Stand der Technik entwickelt wurden und administriert
werden, so dass sie das spezifizierte Verhalten zeigen. Fir Details siehe zum Beispiel Annahme
A.NK.Betrieb_CS in Abschnitt 3.4.

1.3.3. Schnittstellen des Konnektors
1.3.3.1. Physische Schnittstellen des EVG
Anwendungshinweis 3: Der EVG unterstutzt alle vom PP [16] erwarteten physischen Schnittstellen
und implementiert dartiber hinaus herstellerspezifische Schnittstellen wie im
Folgenden dargestellt.
Der EVG besitzt folgende physische Schnittstellen:
PS1  Entfallt aufgrund der Einbox-Ldsung.

Anmerkung 1. In diesem ST wird die Nummerierung aus dem NK-PP [17] Ubernommen.
Durch die fir dieses ST relevante Einboxlosung des Konnektors ist die
Identifizierung einer physischen Schnittstelle zwischen Netzkonnektor und
dem Anwendungskonnektor nicht relevant. Die Kommunikation beider
Konnektorteile beschrankt sich auf die logische Schnittstelle LS1.
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PS2

PS3

Eine Schnittstelle zum LAN bzw. zum Clientsystem.

Uber diese Schnittstelle konnen Clientsysteme oder andere Systeme im LAN mit
dem Konnektor kommunizieren.

Eine Schnittstelle zu Datennetzen (WAN), welche als Transportnetz fiir den
Zugang zur Telematikinfrastruktur und SIS dienen. Es wird angenommen, dass
diese Datennetze moglicherweise Offentlich zugénglich und Verbindungen mit
ithnen nicht notwendigerweise verschliisselt sind. Da der EVG zwei
Netzwerkkarten nutzt, findet eine physische Trennung des LAN- bzw. WAN-
Zugangs Uber die Netzwerkkarten statt. Die mit PS2 bezeichnete LAN-
Schnittstelle und die mit PS3 bezeichnete WAN-Schnittstelle fallen nicht in einer
physischen Schnittstelle zusammen.

Anwendungshinweis 4:  Die mit PS2 bezeichnete LAN-Schnittstelle und die mit PS3 bezeichnete

PS4

PS5

PS6

PS7

WAN-Schnittstelle sind durch separate Netzwerkcontroller physisch getrennt.
Eine Schnittstelle zum Sicherheitsmodul des Netzkonnektors (gSMC-K).

Die gSMC-K dient als sicherer Schlisselspeicher fur die kryptographische
Identitdt des EVGs in Form privater Authentisierungsschlissel und der
zugehdrigen Zertifikate.

Die gSMC-K ist sicher mit dem EVG verbunden. Siehe auch OE.NK.gSMC-K.
Schnittstelle zu einer Signaleinrichtung mit Status LEDs

Der EVG verfugt tber eine Schnittstelle zu einer Signaleinrichtung mit sieben
Status-LEDs zur Anzeige des aktuellen Betriebszu