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Chapitre 1

Introduction

1 Ce document représente le rapport de certification du produit “Carte m
MONEO/CB : application porte-monnaie électronique MONEO et applicat
bancaire B4/B0’ V3 (référence ST19SF04AB/RCU version B312/B024) et Mod
de sécurité SAM commerçant (référence ST19SF16CC/RCQ version C112)”

2 La cible d’évaluation a deux composantes :

- la carte mixte MONEO/CB constituée du composant ST19SF04AB mas
par le logiciel IBM version 2.7 ;

- le module de sécurité SAM commerçant constitué du compos
ST19SF16CC masqué par le logiciel IBM version 2.6.

3 Les fonctionnalités de sécurité sont inchangées par rapport à celles de la
d’évaluation faisant l’objet du rapport de certification 2001_05 [16] ; les trava
d’évaluation associés à ce certificat ont donc pu été réutilisés au mieux
particulier, seule la carte mixte MONEO/CB a été réévaluée dans la mesure
module de sécurité SAM commerçant est identique à celui couvert par le rappo
certification 2001_05 [16].

4 Le niveau d’assurance atteint est le niveau EAL4 augmenté des compo
d’assurance ADV_IMP.2 “Implémentation de la TSF”, ALC_DVS.2 “Caractè
suffisant des mesures de sécurité” et AVA_VLA.4 “Résistance élevée” tels
décrits dans la partie 3 des Critères Communs [3]. Par ailleurs, la résistanc
fonctions de sécurité est cotée élevée (SOF-high).

5 Ce produit est conforme aux profils de protection “Smartcard Integrated Circui
“Smartcard Integrated Circuit with Embedded Software” enregistrés auprès
DCSSI dans le catalogue des profils de protection certifiés respectivement so
références PP/9806 [7] et PP/9911 [8].

6 De plus, ce produit est basé sur le profil de protection "Intersector Electronic P
and Purchase Device" enregistré auprès de la DCSSI dans le catalogue des
de protection certifiés sous la référence PP/9909 [9]. Il ne peut cependant pa
réclamer conforme car il n’implémente pas, entre autres, les fonctionna
d’annulation de la dernière transaction et de mise à jour des paramètres du
monnaie électronique.
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Chapitre 2

Résumé

2.1 Contexte de l’évaluation

7 L’évaluation a été menée conformément aux Critères Communs ([1] à [3]) et
méthodologie définie dans le manuel CEM [4].

8 Elle s’est déroulée en avril 2001. Il s’agit en fait d’une réévaluati
consécutivement au projet ayant donné lieu au rapport de certifica
2001_05 [16]. Seule la carte mixte MONEO/CB a été réévaluée, le module
sécurité SAM commerçant étant inchangé par rapport de certifica
2001_05 [16].

9 La cible d’évaluation a été développée par les sociétés suivantes :

- IBM pour le développement des masques (ci-après le “masqueur”)

IBM Deutschland Entwicklung GmbH
Schönaicher Str. 220
D-71032 Böblingen,

- STMicroelectronics SA pour le développement et la fabrication d
microcircuits (ci-après le “fondeur”)

STMicroelectronics SA
ZI de Rousset
BP2
F-13106 Rousset Cedex.

10 Le commanditaire de l’évaluation est la société Billettique Monétique Serv
(BMS) :

- BMS
25, rue de Ponthieu
F-75008 Paris.

11 Le GIE Cartes Bancaires “CB” et la Société Financière du Porte-Monn
Electronique Interbancaire (SFPMEI) ont également participé à cette évaluatio
tant qu’observateurs :

- GIE Cartes Bancaires “CB”
31, rue de Berri
F-75008 Paris,
Avril 2001 Page 3
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4, avenue Bertie Albrecht
F-75008 Paris.

12 L’évaluation a été conduite par les centres d’évaluation de la sécurité
technologies de l’information (ci-après “CESTI”) :

- CEA/LETI pour la réévaluation de la carte mixte MONEO/CB

CEA/LETI
17, rue des Martyrs
F-38054 Grenoble Cedex 9,

- SERMA Technologies pour l’évaluation du microcircuit électronique

SERMA Technologies
30, avenue Gustave Eiffel
F-33608 Pessac Cedex.

13 Le présent rapport de certification se focalise sur les travaux réalisés par le C
du CEA/LETI (ci-après l’”évaluateur”). En effet, les résultats de l’évaluation
microcircuit ST19SF04 par le CESTI de SERMA Technologies sont traités dan
rapport de certification 2000/12 [10] et ne sont pas repris dans le présent rap

2.2 Description de la cible d’évaluation

14 La cible d'évaluation est le produit “Carte mixte MONEO/CB : applicatio
porte-monnaie électronique MONEO et application bancaire B4/B0’ V3 (référe
ST19SF04AB/RCU version B312/B024) et Module de sécurité SAM commerç
(référence ST19SF16CC/RCQ version C112)”.

15 Ce produit est conforme aux profils de protection “Smartcard Integrated Circui
“Smartcard Integrated Circuit with Embedded Software” enregistrés auprès
DCSSI dans le catalogue des profils de protection certifiés respectivement so
références PP/9806 [7] et PP/9911 [8].

16 De plus, ce produit est basé sur le profil de protection "Intersector Electronic P
and Purchase Device" enregistré auprès de la DCSSI dans le catalogue des
de protection certifiés sous la référence PP/9909 [9]. Il ne peut cependant pa
réclamer conforme car il n’implémente pas les fonctionnalités d’annulation d
dernière transaction et de mise à jour des paramètres du porte-mo
électronique.

17 Le détail des fonctions de sécurité évaluées est disponible dans la cibl
sécurité [5].
Page 4 Avril 2001
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18 Pour l’application MONEO, elles se résument comme suit :

- authentification de la carte mixte MONEO/CB et du module de sécu
commerçant,

- authentification des acteurs,
- contrôle d'accès,
- preuves d'origine et de réception des transactions (chargement, a

collecte),
- protection des fonctions de sécurité : notification et résistance aux atta

physiques, détection de rejeu, préservation d'état sûr, recouvremen
fonctions.

19 Pour l’application B4/B0’ V3, elles se résument comme suit :

- intégrité des informations de la mémoire,
- authentification des utilisateurs et des administrateurs du produit,
- contrôle d'accès (zones mémoire),
- irréversibilité des phases,
- imputabilité et audit (identité du blocage carte, identité de l’écriture d

mot).
- protection des fonctions de sécurité : résistance aux attaques physi

préservation d'état sûr, séparation de domaines.

2.3 Conclusions de l'évaluation

20 Le produit soumis à évaluation satisfait aux exigences du niveau EAL4 augm
des composants d’assurance ADV_IMP.2 “Implémentation de la TS
ALC_DVS.2 “Caractère suffisant des mesures de sécurité” et AVA_VLA
“Résistance élevée” tels que décrits dans la partie 3 des Critères Communs [3
ailleurs, la résistance des fonctions de sécurité est cotée élevée (SOF-high).

21 La recherche de vulnérabilités exploitables au cours de l’évaluation a été défini
la quantité d’informations disponibles pour le niveau EAL4 et par la compéte
l’opportunité et les ressources correspondant à un potentiel d’attaque élevé te
est spécifié par le composant d’assurance AVA_VLA.4.

22 L'utilisation de la cible d'évaluation de manière sûre est soumise
recommandations figurant au chapitre 6 du présent rapport.
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Chapitre 3

Identification de la cible d’évaluation

3.1 Objet

23 La cible d’évaluation est la Carte mixte MONEO/CB : application porte-monn
électronique MONEO et application bancaire B4/B0’ V3 (référence ST19SF04
RCU version B312/B024) et le Module de sécurité SAM commerçant (référe
ST19SF16CC/RCQ version C112).

24 La carte mixte MONEO/CB est une carte porteur de format carte de crédit
microcircuit contient le système d’exploitation de la carte ainsi que l’applicat
porte-monnaie électronique MONEO en configuration B312 et l’applicat
bancaire B4/B0’ V3 en configuration B024 conforme aux spécifications du G
Cartes Bancaires “CB”.

25 Le module de sécurité SAM commerçant est destiné à être inséré dans l’équipe
d'acceptation du commerçant, suivant un modèle d'échanges entre les diffé
acteurs du système porte-monnaie électronique de MONEO. Le microci
électronique contient le système d’exploitation du module de sécurité ainsi
l’application porte-monnaie électronique MONEO en configuration C112.

26 Les phases d’encartage et de personnalisation des deux éléments de la
d’évaluation sont hors du champ de l’évaluation.

3.2 Historique du développement

27 La partie logicielle de la cible d’évaluation a été préalablement développée au
de la division “Smartcard solutions” de IBM Deutschland GmbH. L’applicati
porte-monnaie électronique MONEO s’appuie sur les spécifications du sys
Geldkarte allemand. Les spécificités du système français ont été définies par B
L’application bancaire B4/B0’ V3 s’appuie sur les spécifications du GIE Car
Bancaires “CB”.

28 Les composants ST19SF04 et ST19SF16 ont été développés et testé
STMicroelectronics SA sur le site de Rousset. La production des microcirc
ST19SF16 est effectuée sur les sites d’Agrate (Italie) et de Rousset (France),
que la production des microcircuits ST19SF04 est uniquement réalisée sur le s
Rousset (France).

3.3 Description du matériel

29 Le microcircuit électronique ST19SF04 est un microcontrôleur de la famille
composants ST19SFxx. Il dispose d’une unité centrale de 8 bits, associée
Avril 2001 Page 7



3 - Identification de la cible d’évaluation Rapport de certification 2001/10

32

des
à une

32

ipant
a été

pé

2.6
:

te

nt la
nées

ation
sont

r

mémoire de travail de 960 octets (RAM), d’une mémoire de programme de
Koctets (ROM) et d’une mémoire de données de 4 Koctets (EEPROM).

30 Le microcircuit électronique ST19SF16 est un microcontrôleur de la famille
composants ST19SFxx. Il dispose d’une unité centrale de 8 bits, associée
mémoire de travail de 960 octets (RAM), d’une mémoire de programme de
Koctets (ROM) et d’une mémoire de données de 16 Koctets (EEPROM).

31 Ces deux microcircuits disposent de différents mécanismes de sécurité partic
à la réalisation des fonctions dédiées à la sécurité pour lesquelles l’évaluation
demandée.

3.4 Description du logiciel

32 La carte mixte MONEO/CB est constituée du logiciel IBM version 2.7 dévelop
par IBM Deutschland GmbH qui comprend les éléments suivants :

- un système d’exploitation,

- deux applications, MONEO et B4/B0’ V3.

33 La module de sécurité SAM commerçant est constituée du logiciel IBM version
développé par IBM Deutschland GmbH qui comprend les éléments suivants

- un système d’exploitation,

- deux applications, MONEO et B4/B0’ V3 ; l’application B0’ est présen
mais inutilisable.

34 Le système d’exploitation et les applications sont masqués en ROM penda
phase de fabrication du circuit intégré. La mémoire EEPROM contient les don
applicatives.

35 La mémoire EEPROM peut également comprendre des données de fidélis
pour une éventuelle mise en œuvre de ce type d’application (ces données
uniquement présentes dans la carte mixte MONEO/CB).

3.5 Description de la documentation

36 La documentation d’exploitation de la cible d’évaluation est la suivante :

- guide d’administration pour l’application MONEO [11] et pou
l’application B4/B0’ V3 [12] ;

- guide d’utilisation pour l’application MONEO [13] et pour l’application
B4/B0’ V3 [14].
Page 8 Avril 2001
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Chapitre 4

Caractéristiques de sécurité

4.1 Préambule

37 Les caractéristiques de sécurité évaluées sont consignées dans la cib
sécurité [5] qui est la référence pour l’évaluation. Les paragraphes ci-a
reformulent les éléments essentiels de ces caractéristiques.

4.2 Hypothèses

38 La cible d’évaluation doit être utilisée dans un environnement qui satisfait
hypothèses énoncées dans les profils de protection [8] et [9], et à une hypo
complémentaire spécifique à l’application B4/B0’ V3.

39 Les hypothèses énoncées dans le profil de protection [8] couvrent les as
suivants :

- livraison de la cible d’évaluation entre les différentes étapes de son cyc
vie,

- utilisation de la cible d’évaluation pendant les phases de production (ph
d’encartage et de personnalisation),

- protection des données sensibles de la cible d’évaluation échangées av
équipements avec lesquels elle dialogue (terminaux, …).

40 Les hypothèses énoncées dans le profil de protection [9] couvrent les as
suivants :

- capacité pour les équipements avec lesquels la cible d’évaluation dial
d’entrer dans un état sûr lorsqu’une anomalie se produit pendant
transaction,

- indépendance des fonctionnalités de chargement et de paiement lo
qu’un même équipement met en œuvre ces deux fonctionnalités.

41 L’hypothèse complémentaire énoncée dans la cible de sécurité [5] et spécifiq
l’application B4/B0’ V3 couvre l’aspect suivant :

- capacité pour les équipements avec lesquels la cible d’évaluation dial
d’entrer dans un état sûr lorsqu’une anomalie se produit pendant
transaction.

42 Le détail de ces hypothèses est disponible dans les profils de protection [8] et
dans la cible de sécurité [5].
Avril 2001 Page 9
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4.3 Menaces

43 Les menaces couvertes par la cible d’évaluation ou par son environnemen
celles définies par les profils de protection [8] et [9]. Des menaces spécifiqu
l’application B4/B0’ V3 ont été introduites dans la cible de sécurité [5].

44 Les biens à protéger sont les spécifications, la conception, les outils
développement et la technologie des logiciels, les logiciels embarqués ainsi q
données applicatives de la carte ou du module de sécurité.

45 Les principales menaces portent sur :

- la divulgation et la modification non autorisées des biens de la c
d’évaluation,

- le blanchiment d’argent,
- l’usurpation d’identité de l’un des acteurs du système,
- la création frauduleuse de valeur électronique,
- la perte de valeur électronique.

46 Le détail de ces menaces est disponible dans les profils de protection [8] et
dans la cible de sécurité [5].

4.4 Politiques de sécurité organisationnelles

47 Le profil de protection [8] ne définit pas de politique de sécurité organisationne
Le profil de protection [9] définit des politiques pour l’application MONEO et d
politiques de sécurité complémentaires spécifiques à l’application B4/B0’ V3 s
définies dans la cible de sécurité [5].

48 Les politiques de sécurité organisationnelles expriment essentiellement
contraintes sur le mode d’exploitation du système porte-monnaie électronique
système bancaire français.

49 Le détail de ces politiques de sécurité organisationnelles est disponible da
profil de protection [9] et dans la cible de sécurité [5].

4.5 Fonctions de sécurité évaluées

50 Les fonctions de sécurité évaluées sont décrites ci-dessous. Le détail d
fonctions est disponible dans la cible de sécurité [5].

51 Ces fonctions sont découpées en deux catégories : les fonctions liées à l’applic
MONEO d’une part et les fonctions liées à l’application B4/B0’ V3 d’autre par
Page 10 Avril 2001
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4.5.1 Fonctions liées à l’application MONEO

52 Les fonctions liées à l’application MONEO sont les suivantes :

- authentification du module de sécurité commerçant par la carte m
MONEO/CB,

- authentification de la carte mixte MONEO/CB par le module de sécu
commerçant,

- authentification de la carte mixte MONEO/CB par l’équipement
chargement,

- authentification du module de sécurité commerçant par l’équipemen
collecte,

- authentification du porteur de la carte mixte MONEO/CB lors d’u
opération de chargement rapide,

- intégrité des données collectées,
- audit des transactions (paiement et chargement),
- limitation du montant des transactions (chargement, paiement, charge

rapide) et du nombre de transactions (chargement rapide),
- accès libre en lecture pour le porteur du montant de valeur électron

contenu dans la carte mixte MONEO/CB,
- activation ou désactivation libre de l’application MONEO de la carte mix

MONEO/CB par le porteur,
- protection contre le rejeu : une transaction doit faire intervenir au moins

donnée d’authentification différente par rapport aux transactio
précédentes,

- contrôle d’accès aux données utilisateurs,
- retour à un état sûr en cas d’interruption d’une transaction,
- notification et réaction en cas de détection de fonctionnement anorma

l’application MONEO ou d’attaques physiques.

4.5.2 Fonctions liées à l’application B4/B0’ V3

53 Les fonctions liées à l’application B4/B0’ V3 sont les suivantes :

- intégrité des données contenues dans les différentes mémoire
microcircuit,

- authentification des différents utilisateurs de la carte mixte MONEO/
(encarteur, personnalisateur, émetteur et porteur),

- authentification de l’application B4/B0’ V3,
- certification des transactions,
- inhibition du mode test et irréversibilité des phases de vie,
- cloisonnement des zones mémoires et contrôle d’accès aux mémoire

phase d’utilisation, en cas de blocage ou d’invalidation de l’application
B0’ V3),

- imputabilité et audit des opérations sur la carte,
- notification et réaction en cas de fonctionnement anormal de l’applica

B4/B0’ V3 ou d’attaques physiques,
- réinitialisation globale des ressources de l’application au démarrage d

session et réinitialisation partielle des ressources entre deux opéra
d’une même session.
Avril 2001 Page 11
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Chapitre 5

Résultats de l’évaluation

5.1 Rapport Technique d’Évaluation

54 Les résultats de l’évaluation sont exposés dans le rapport technique d’évaluatio
produit par le CESTI du CEA/LETI. Ce rapport ne concerne que les travaux
réévaluation de la carte mixte MONEO/CB, le module de sécurité SA
commerçant étant inchangé par rapport au rapport de certification 2001_05 [

55 Les résultats de l’évaluation du microcircuit ST19SF04 par le CESTI de SER
Technologies sont traités dans le rapport de certification 2000/12 [10] et ne son
repris dans le présent rapport.

5.2 Principaux résultats de l’évaluation

56 Le produit répond aux exigences des Critères Communs pour le niveau E
augmenté des composants d’assurance ADV_IMP.2 “Implémentation de la T
ALC_DVS.2 “Caractère suffisant des mesures de sécurité” et AVA_VLA
“Résistance élevée” tels que décrits dans la partie 3 des Critères Communs [3
ailleurs, la résistance des fonctions de sécurité est cotée élevée (SOF-high).

5.2.1 ASE : Evaluation de la cible de sécurité

57 Les critères d’évaluation sont définis par les sections ASE_DES.1
ASE_ENV.1.iE, ASE_INT.1.iE, ASE_OBJ.1.iE, ASE_PPC.1.iE, ASE_REQ.1.
ASE_SRE.1.iE et ASE_TSS.1.iE de la classe ASE, telle que spécifiée dans la
3 des Critères Communs [3].

58 La cible d'évaluation est la Carte mixte MONEO/CB : application porte-monn
électronique MONEO et application bancaire B4/B0’ V3 (référence ST19SF04
RCU version B312/B024) et le Module de sécurité SAM commerçant (référe
ST19SF16CC/RCQ version C112).

59 Cette cible de sécurité diffère de la cible correspondant au rapport de certific
2001_05 [16] principalement par les références de la cible d’évaluation.

60 Cet aspect n’a donc nécessité aucune tâche particulière de la part de l’évalua

5.2.2 ACM_AUT.1 : Automatisation partielle de la gestion de configuration

61 Les critères d’évaluation sont définis par la section ACM_AUT.1.1E de la cla
ACM, telle que spécifiée dans la partie 3 des Critères Communs [3].

62 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.
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5.2.3 ACM_CAP.4 : Aide à la génération et procédures de réception

63 Les critères d’évaluation sont définis par la section ACM_CAP.4.iE de la cla
ACM, telle que spécifiée dans la partie 3 des Critères Communs [3].

64 Une nouvelle version de la documentation de gestion de configuration a
produite. L’évaluateur a vérifié que les références de la cible d’évaluation por
dans cette documentation était cohérente avec celles indiquées dans la ci
sécurité.

5.2.4 ACM_SCP.2 : Couverture du suivi des problèmes par la gestion de
configuration

65 Les critères d’évaluation sont définis par la section ACM_SCP.2.1E de la cl
ACM, telle que spécifiée dans la partie 3 des Critères Communs [3].

66 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.5 ADO_DEL.2 : Détection de modifications

67 Les critères d’évaluation sont définis par la section ADO_DEL.2.iE de la cla
ADO, telle que spécifiée dans la partie 3 des Critères Communs [3].

68 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.6 ADO_IGS.1 : Procédures d’installation, de génération et de démarrage

69 Les critères d’évaluation sont définis par les sections ADO_IGS.1.iE de la cl
ADO, telle que spécifiée dans la partie 3 des Critères Communs [3].

70 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.7 ADV_FSP.2 : Définition exhaustive des interfaces externes

71 Les critères d’évaluation sont définis par les sections ADV_FSP.2.iE de la cl
ADV, telle que définie dans la partie 3 des Critères Communs [3].

72 Les fonctionnalités de sécurité restant rigoureusement les mêmes que
couvertes par le rapport de certification 2001_05 [16], cet aspect n’a néce
aucune tâche particulière de la part de l’évaluateur.

5.2.8 ADV_HLD.2 : Conception de haut niveau - identification des sous-systèmes
dédiés à la sécurité

73 Les critères d’évaluation sont définis par les sections ADV_HLD.2.iE de la cla
ADV, telle que définie dans la partie 3 des Critères Communs [3].

74 La structure de la conception de haut niveau est identique à celle d
documentation couverte par le rapport de certification 2001_05 [16]. De ce fait
aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.
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5.2.9 ADV_IMP.2 : Implémentation de la TSF

75 Les critères d’évaluation sont définis par les sections ADV_IMP.2.iE de la cla
ADV, telle que définie dans la partie 3 des Critères Communs [3].

76 Un nouveau code source modifié a été livré à l’évaluateur. Ce dernier a identifi
différences apportées, et il a vérifié que ces changements n’introduisaient p
nouvelles vulnérabilités. En outre, il a confirmé que les changements app
contribuent à améliorer la sécurité de la cible d’évaluation.

5.2.10 ADV_LLD.1 : Conception de bas niveau descriptive

77 Les critères d’évaluation sont définis par les sections ADV_LLD.1.iE de la cla
ADV, telle que définie dans la partie 3 des Critères Communs [3].

78 La conception de bas niveau a été modifiée conformément au changements ap
au code source. L’évaluateur a vérifié que ces modifications ne remettaient p
cause les résultats repris dans le rapport de certification 2001_05 [16].

5.2.11 ADV_RCR.1 : Démonstration de correspondance informelle

79 Les critères d’évaluation sont définis par la section ADV_RCR.1.1E de la cla
ADV, telle que spécifiée dans la partie 3 des Critères Communs [3].

80 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.12 ADV_SPM.1 : Modèle informel de politique de sécurité de la TOE

81 Les critères d’évaluation sont définis par les sections ADV_SPM.1.1E de la cl
ADV, telle que définie dans la partie 3 des Critères Communs [3].

82 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.13 AGD_ADM.1 : Guide de l’administrateur

83 Les critères d’évaluation sont définis par la section AGD_ADM.1.1E de la cla
AGD, telle que spécifiée dans la partie 3 des Critères Communs [3].

84 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.14 AGD_USR.1 : Guide de l’utilisateur

85 Les critères d’évaluation sont définis par la section AGD_USR.1.1E de la cl
AGD, telle que spécifiée dans la partie 3 des Critères Communs [3].

86 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.
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5.2.15 ALC_DVS.2 : Caractère suffisant des mesures de sécurité

87 Les critères d’évaluation sont définis par la section ALC_DVS.2.iE de la cla
ALC, telle que spécifiée dans la partie 3 des Critères Communs [3].

88 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.16 ALC_LCD.1 : Modèle de cycle de vie défini par le développeur

89 Les critères d’évaluation sont définis par la section ALC_LCD.1.1E de la cla
ALC, telle que spécifiée dans la partie 3 des Critères Communs [3].

90 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.17 ALC_TAT.1 : Outils de développement bien définis

91 Les critères d’évaluation sont définis par la section ALC_TAT.1.iE de la cla
ALC, telle que spécifiée dans la partie 3 des Critères Communs [3].

92 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.18 ATE_COV.2 : Analyse de la couverture

93 Les critères d’évaluation sont définis par la section ATE_COV.2.iE de la cla
ATE, telle que spécifiée dans la partie 3 des Critères Communs [3].

94 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.19 ATE_DPT.1 : Tests : conception de haut niveau

95 Les critères d’évaluation sont définis par la section ATE_DPT.1.iE de la cla
ATE, telle que spécifiée dans la partie 3 des Critères Communs [3].

96 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.20 ATE_FUN.1 : Tests fonctionnels

97 Les critères d’évaluation sont définis par la section ATE_FUN.1.iE de la cla
ATE, telle que spécifiée dans la partie 3 des Critères Communs [3].

98 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.21 ATE_IND.2 : Tests indépendants - échantillonnage

99 Les critères d’évaluation sont définis par les sections ATE_IND.2.iE de la cla
ATE, telle que spécifiée dans la partie 3 des Critères Communs [3].

100 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évalu
Cependant, une partie des tests indépendants de l’évaluateur a été rejouée
cadre de la tâche AVA_VLA.4.
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5.2.22 AVA_MSU.2 : Validation de l’analyse

101 Les critères d’évaluation sont définis par la section AVA_MSU.2.iE de la cla
AVA, telle que spécifiée dans la partie 3 des Critères Communs [3].

102 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.23 AVA_SOF.1 : Évaluation de la résistance des fonctions de sécurité de la TO

103 Les critères d’évaluation sont définis par la section AVA_SOF.1.iE de la cla
AVA, telle que spécifiée dans la partie 3 des Critères Communs [3].

104 Cet aspect n’a nécessité aucune tâche particulière de la part de l’évaluateur.

5.2.24 AVA_VLA.4 : Résistance élevée

105 Les critères d’évaluation sont définis par les sections AVA_VLA.4.iE de la cla
AVA, telle que spécifiée dans la partie 3 des Critères Communs [3].

106 L’évaluateur a réalisé des tests de pénétration afin de vérifier que la c
d’évaluation résiste aux attaques correspondant à un potentiel élevé de l’atta
tel que défini par le composant AVA_VLA.4 “Résistance élevée”. Aucune nouv
vulnérabilité n’a été identifiée.

5.2.25 Verdicts

107 Pour tous les aspects des critères communs identifiés ci-dessus, un avis “réu
a été émis.
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Chapitre 6

Recommandations d’utilisation

108 Le produit “Carte mixte MONEO/CB : application porte-monnaie électroniq
MONEO et application bancaire B4/B0’ V3 (référence ST19SF04AB/RCU vers
B312/B024) et Module de sécurité SAM commerçant (référence ST19SF16
RCQ version C112)” est soumis aux recommandations d’utilisation exprim
ci-dessous.

- le produit doit être utilisé conformément à l’environnement d’utilisatio
prévu dans la cible de sécurité [5] ;

- le produit doit être utilisé et administré conformément aux guid
d’utilisation [11] et [12] et d’administration [13] et [14].

109 Le respect de ces recommandations conditionne la validité du certificat.
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Chapitre 7

Certification

7.1 Objet

110 Le produit soumis à évaluation satisfait aux exigences du niveau EAL4 augm
des composants d’assurance ADV_IMP.2 “Implémentation de la TS
ALC_DVS.2 “Caractère suffisant des mesures de sécurité” et AVA_VLA
“Résistance élevée” tels que décrits dans la partie 3 des Critères Communs [3
ailleurs, la résistance des fonctions de sécurité est cotée élevée (SOF-high).

111 La recherche de vulnérabilités exploitables au cours de l’évaluation a été défini
la quantité d’informations disponibles pour le niveau EAL4 et par la compéte
l’opportunité et les ressources correspondant à un potentiel d’attaque élevé te
est spécifié par le composant d’assurance AVA_VLA.4.

7.2 Portée de la certification

112 La certification ne constitue pas en soi une recommandation du produit. Ell
garantit pas que le produit certifié est totalement exempt de vulnérabi
exploitables : il existe une probabilité résiduelle que des vulnérabilités exploita
n’aient pas été découvertes ; probabilité d’autant plus faible que le niv
d’assurance est élevé.

113 Le certificat ne s’applique qu’à la version évaluée du produit identifiée
chapitre 3.

114 La certification de toute version ultérieure nécessitera au préalable une réévalu
en fonction des modifications apportées.
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Annexe A

Glossaire

Assurance Fondement de la confiance dans le fait qu’une entité
satisfait à ses objectifs de sécurité.

Augmentation L’addition d’un ou de plusieurs composants d’assuranc
de la Partie 3 des Critères Communs à un EAL ou à un
paquet d’assurance.

Biens Informations ou ressources à protéger par la cible
d’évaluation ou son environnement.

Cible d’évaluation Un produit ou un système et la documentation associé
pour l’administrateur et pour l’utilisateur qui est l’objet
d’une évaluation.

Cible de sécurité Un ensemble d’exigences de sécurité et de spécification
à utiliser comme base pour l’évaluation d’une cible
d’évaluation identifiée.

Emetteur Banque ou organisme émetteur de la carte mixt
MONEO/CB.

Encarteur Industriel insérant le composant masqué dans un suppo
plastique, en forme de carte.

Evaluation Estimation d’un profil de protection ou d’une cible
d’évaluation par rapport à des critères définis.

Logiciel embarqué Logiciel présent sur une puce.

Masque Ensemble d’instructions organisées, reconnaissables e
exécutables par le processeur d’un microcircuit
électronique.

Niveau d’assurance
de l’évaluation

Un paquet composé de composants d’assurance tirées
la Partie 3 qui représente un niveau de l’échelle
d’assurance prédéfinie des Critères Communs.

Objectif de sécurité Une expression de l’intention de contrer des menaces
identifiées ou de satisfaire à des politiques de sécurité
organisationnelles et à des hypothèses.

Personnalisateur Industriel inscrivant dans la mémoire de données du
composant masqué les données spécifiques à une
application.
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Politique de sécurité
organisationnelle

Une ou plusieurs règles, procédures, codes de condui
ou lignes directrices de sécurité qu’une organisation
impose pour son fonctionnement.

Porteur Utilisateur final de la carte mixte MONEO/CB.

Produit Un ensemble de logiciels, microprogrammes ou
matériels qui offre des fonctionnalités conçues pour êtr
utilisées ou incorporées au sein d’une multiplicité de
systèmes.

Profil de protection Un ensemble d’exigences de sécurité valables pour un
catégorie de cible d’évaluation, indépendant de son
implémentation, qui satisfait des besoins spécifiques
d’utilisateurs.
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Acronymes

EAL Evaluation Assurance Level

EEPROM Electrically Erasable and Programmable Read Onl
Memory

RAM Random Access Memory

ROM Read Only Memory

SAM Security Access Module

SOF Strength of Function

TOE Target of Evaluation

TSF TOE Security Functions
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