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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesd@ions d'utilisation ou d’exploitation
définies dans ce rapport pour la version qui aeesduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititungisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rappercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatkquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanmaation du produit par 'agence nationale
de la sécurité des systémes d’information (ANS&lye garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dirafiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2012/50

Nom du produit

Application eTravel EAC 1.4 avec AA, configurationBAC avec
AMD 122v1, masquée sur composants M7820 All

Référence/version du produit
Version du logiciel embarqué : Plateformes Multos Z et 75
Version du code correctif : AMD 122v1
Variantes du composant M7820 A1l : MicrocontroleursSLE78CLXxxxxP et
SLE78CLXxxxxPM

Conformité a un profil de protection

BSI-CC-PP-0055-2009, [PP BAC], version 1.10

Machine Readable Travel Document with “ICAO Application”, Basic Access Control

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 3

Niveau d’évaluation

EAL 4 augmente

ALC DVS.2
Développeurs
Gemalto Infineon Technologies AG
6 rue de la Verrerie, AIM CC SM PS — Am Campeon 1-12,
92197 Meudon cedex, France 85579 Neubiberg, Allemagne
Commanditaire
Gemalto

6 rue de la Verrerie,
92197 Meudon cedex, France

Centre d'évaluation

THALES (TCS — CNES)
18 avenue Edouard Belin, BP11414, 31401 Toulouse d@&x 9, France

Accords de reconnaissance applicables

CCRA SOG-IS

Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
I'information est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lespports de
certification. Ces rapports précisent les caracteéristiques tgsctds de seécurité
proposes. lIs peuvent comporter tout avertissemeases rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communigqués ou non a des tiers ou rendus publitisléar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdicj@es de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaéisequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est le passeport électroniquiéulét« Application eTravel EAC 1.4 avec
AA, configuration BAC avec AMD 122v1, masquée samposants M7820 A1l » développé
par Gemalto et Infineon. Les variantes des compesdMiv820 All utilisées sont les
microcontréleurs SLE78CLXxxxxP et SLE78CLXxxxxPMefte derniére variante supporte
une interface au standard Mifare).

La version de la plateforme Multos est 75 pour leratontroleur SLE78CLXxxxxP et 74
pour le microcontréleur SLE78CLXxxxxPM. La versiodu code correctif AMD

(« Additional Multos Data» - dans la terminologie Multos) est 122vl quejles soit la
variante du composant.

Le produit évalué est de type « carte a puce » aveans contact. Il implémente les fonctions
de document de voyage électronique conformémentspeagifications de I'organisation de
I'aviation civile internationale (ICAQO). Ce prodyiermet la vérification de I'authenticité du
document de voyage et l'identification de son parters d’'un contrdle frontalier, a l'aide
d’un systeme d’inspection.

Ce microcontrdleur et son logiciel embarqué ontation a étre insérés dans la couverture des
passeports traditionnels. lls peuvent étre intégms forme de module oudénlay ». Le
produit final peut étre un passeport, une cartstigjae, etc.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est strictement conformepmniil de protection [PP BAC]. Elle
comprend la fonctionnalité additionnellégtive Authenticatior.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idersifians la liste de configuration [CONF].

La version certifiée du produit est identifiable pes éléments détaillés au chapitre « 1.1 ST
Identification » de la [ST].

Ces éléments sont obtenus en réponse a la comn&BUeDATA avec le tag 9F7F (voir
[GUIDES)).

Le tableau ci-dessous présente les données obtenuéponse a cette commande.
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Description Length Value

(byte) forvi.4

IC Fabricator 2 '40 90" (IFX)

IC Type 2 XX XX’ (see below)

Operating System Identifier 3 '02 30 74({G230M-ML3-74)

‘02 30 75'(G230-ML3-75)
AMD Version 1 ‘01’
Operating System release level 2 ‘01 22’

‘YYDD’
YYYYYYYY
YYYY

IC Fabrication Date 2

IC Serial Number 4

IC Batch Identifier 2

IC Module Fabricator 2 '40 90’

IC Module Packaging Date 2 YYDD

ICC Manufacturer 2 22727
2
2
2
4

IC Embedding Date ‘YYDD’
IC Pre-personalizer 22 77
IC Pre-personalization Date ‘YYDD’

IC Pre-personalization Equipment '00 00 00 00’
Identifier

IC Personalizer 2 ‘22 72

IC Personalization Date 2 'YYDD’

IC Personalization Equipment Identifier 4 ‘227277

Les différentes valeurs de « IC Type » désignesivhriantes des familles P et PM :

Chip type/size | P PM (Mifare)
78CLX1600 78A4h | 79A5h
78CLX1440 78A0h | 79A2h
78CLX1280 78A7h | NA
78CLX800 78A9%h | 79ABh
78CLX480 78AFh | 79B0h
78CLX360 78B1lh | 79B2h

Ces variantes de composants different uniguemeaniepataille mémoire et par la présence
ou non de l'interface Mifare.

Variantes du composant SLE78CLxxxxPM | SLE78CLxxxxP
(Interface Mifare)
Identification du composant SLE78CLX1600PM | SLE78CLX1600P
SLE78CLX1440PM | SLE78CLX1440P
SLE78CLX1280P

SLE78CLX800PM SLE78CLX800P
SLE78CLX480PM SLE78CLX480P
SLE78CLX360PM SLE78CLX360P

Identifiant du masque G230M G230
Version de la plateforme Multos | Ox74 0x75
Version du code correctif (AMD) | 0122v001 0122v001
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1.2.3.Services de sécurité
Les principaux services de sécurité évalués foyraide produit sont :

la protection de l'intégrité des données du porttockées dans la carte : pays ou
organisation de délivrance, numéro du documenbgage, date d’expiration, nom du
porteur, nationalité, date de naissance, sexergitodu porteur, autres données
optionnelles, données biométriques additionnelleautres données permettant de
gérer la sécurité du document de voyage ;

I'authentification entre le document de voyage eetsi/steme d’inspection lors du
contréle aux frontieres par le mécanisme BA®é&sic Access Control)»

la protection de lintégrité et de la confidentié@lides données lues a l'aide du
mécanisme &ecure Messaging;»

I'authentification du microcontréleur par le mécane optionnel AA (Active

Authentication »).

1.2.4.Architecture
L’architecture du produit est illustrée par la figisuivante :

F===== 7
! eTravel !
EAC |
MEL e I o . i s i G - i Vi . B O~ s - i AR Vol - iy L
APIs
I [ MEL Stéﬁlaru.:l_ T _I MEL propnetary Primitivies ﬂ
I Primitives = - d
I A Match On Secure MEL File cTravel
' i EAC y
: { Card Messaging System NEL
I MULTOS W — API
I| Operating System -3 o MEL - Native Environment Layer
A=l = | |
I 5 L= Crypto [} Mem Mgt T | ITF
: ----- e ===l HAL
i o 2
| Gemalto Cryptolib | cry MEM | SEC k 1
= = O e — = Ly |
' =9 MELcode
I £ nativecode
' - - - TOE
boundaries

Le produit est une carte a puce constituée :

du composant M7820 A1l sous la forme d’'une varidetenicrocontréleur (voir liste
plus haut au chapitre « 1.2.2 Identification dudoib») ;

de la plateforme Multos « ID Motion V1 platform wex 'OS Multos en version 75
pour les composants SLE78CLXxxxxP et 74 pour les mpasants
SLE78CLXXxxXPM ;

du code correctif, dit AMD », en version 122v1 ;

de I'application passeport électronique « eTrav&CH.4 with AA » en configuration
BAC (la plateforme Multos et I'application ont Ieéme identifiant de version).

D’autres applications, en dehors du périmetre die aavaluation, sont embarquées dans la
mémoire du produit mais ne sont pas actives dacasnfiguration évaluée.
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1.2.5.Cycle de vie

Le produit a trois cycles de vie possibles, tousébasur celui décrit dans [PP BAC]. lls sont
détaillés au chapitre « 1.8 TOE Life-cycle » dg$d]. Une illustration de chacun de ces
cycles de vie est donnée ci-apres.

Le cycle de vie n° 1 correspond a « l'initialisatidu module sur le site de Gemalto », c’est le
cycle de vie standard (livraison de modules) :

Sites
A Phase .
Do u: Step1 " Embedded Softwars T
elopment | De " \ :
\__Developmen |
Step 2 G Heign and dedicatsd -‘"‘.. I
b sofware devebopment )/
£ 2 | Develo sib
! pment sites
Stepd [ Integration :] |
i =
a5 |:: Fhotomask fabrication t) |
=l - i
08 R
]
E 3
=B Phase 2 ) c = T e .r
2 Manufacturing manusfackumng * IC manufacturer
= E ] L}
pig L IC initizization ) |
ir |
Step 3 (_ I pre-parsonaization including | MRTD module mamischurer
File System Creation :
A |
o= H |
’ { Inlay manufacturing b : : ‘ll
I /4 = : T
: infay manufacharing ) | Inlay manufacturer
! ¥
: —v—x |
: | Inlay manufacturing |
i i
i —¥ ¥ -
g8 mﬁuﬁm Step & ¢~ Personaization ncludng | Personafizer
F | book manufachmng I |
8% s sifndd o .
g4 |
- ¢
ey Y
i Phase 4 P +
B e = Y |
| : '
: i |
I |\h End of life |
¥ A\
Figure T: LG Init on module at Gemalto site

Le point de livraison est situé apres I'étape 5ut€s les étapes qui préceédent ce point de
livraison ont été prises en compte durant la ptéséwaluation au travers des activités ALC,
le cas échéant en reéutilisant les résultats obtémngssde I'évaluation du composant sous-
jacent. L'étape 6 a été prise en compte duranallétion au travers des guides (activités
AGD). Les tests, réalisés au titre des activite€AT AVA, ont porté sur les fonctionnalités
du produit disponibles aux étapes 6 et 7.
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Le cycle de vie n°2 correspond a « l'initialisation module sur le site du fondeur », c’est le
cycle de vie adapté lorsque la livraisorvgEersest souhaitée (au lieu de modules) :

Sites
4 Phase 1 s 4
Development | St8P 1 (" Embedded Software ™
\_  Development ./
Step 2 [’f IC ldesign and dedicated _\.I
software devslopment
Y =% 24 Development sites
Step3 [ | o '
o'y 5 ntegration )
(9]
g m 2
nc o~ 3
ag ot | Phetomask fabrication )
g "~
mao
<3 i ¥
= L
15  [Phase2 - 4
35 Manufacturing L IC mansfacunng :]
I
]
it I': IC inftaization ) IC manufacturer
ol
5 5 = . =
tep I."r IC pre-personalzation including :;I
Fie System Creation parti
o 1 I
Y £
T
'y - ; A
{_ Infay mamsactunng :} : | Inlay manufacturer
S |
i f—‘l.—*\.‘ I
v 1 Inlay manufacturing |
[ e S——
Phase 3 v T :
oo | S r— |
g Personalization including iR ;
E =] File Systemn Creation part 2 and | | ERanasoen
! Book manufacturing
48 . o |
g3 ‘l
=38
mE 'T
i Phase 4 ¥ |
Usage s
| o | Usage _) ! Holder = End User
| ) . |
- — ~ |
I L End of life J |
Figure 2: LC2 Init on moduie at Founder site

Dans cette variante de cycle de vie, seule la gnempartie de la pré-personnalisation
(correspondant aux opérations sensibles de lagm®pnalisation) est effectuée a I'étape 5.
La seconde partie de la pré-personnalisation (spomdant a des opérations nécessaires pour
la personnalisation) est couverte par les actii@® tout comme le reste des opérations de
la personnalisation (étape 6).
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Le cycle de vie n°3 correspond a linitialisatiour s<inlay » sur le site de Gemalto, c’est le
cycle de vie adaptée lorsque la livraisodiirlays »est souhaitée (au lieu de modules) :

Sites
A
Beostopment | St=P1 (" Embedded Sotware 1'
Y Dewelopment  J |
Step 2 7 1Ckesign and dedicated |
L software development |
LS = | Dievelopment sites
Step 3 (_ Integration B |
¢ {: Photomask fabricaton ) |
Em :1
is H
14 Phase 2 T
: .,% Manufacturing {: 1C manufachmmng j + IC manufacturer
L I
5 &
Y f
r Inlay manufacturing i Infay manufachmer
Step 4 *
i Ii infay initiafization ) |
i‘ | MATD module mansfackrer
— :
i i ."(-d-lnla'_,I pre-personalizaton mcluding '| |
File System Creation |
A |
¥ ¥
'y T
Phase3 [steps l.r" o ndudng |
Personalization i bk Tk et 7 |
' = i Personafzer
23
28
_'LC' < Phase 4 L ;
d = [ = > | |
| e End of ife ) | T
| \ ‘
Y
Figure 3: LC3: Init on infay at Gemalto site

Dans cette variante de cycle de vie, les opératiensré-personnalisation et de fabrication de
«l'inlay » sont effectuées a l'étape 5, elles ont été presesompte durant la présente
évaluation au travers des activités ALC.
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Le produit a été développé et fabriqué duranttiages 1 a 5 sur les sites suivants :
Gemalto - Meudon

6 Rue de la verrerie
92190 Meudon
France

Multos international - Sydney

Level 14, the Zenith - Tower B, 821 Pacific Highway
Chatswood NSW 2067
Australie

Gemalto - Vantaa

Turvalaaksonkaari 2
FI-01741 Vantaa
Finlande

Gemalto - Gemenos

Avenue du Pic de Bertagne
13881 Gémenos
France

Gemalto - Tczew

Ul. Skarszewska 2
83-110 Tczew
Pologne

Gemalto - Singapour

12 Ayer Rajah Crescent
Singapor 139941
Singapour

Le microcontréleur a été développé et fabriqué Ipfineon Technologies AG sur ses sites
(voir [BSI-DSZ-CC-0813-2012]).

Pour l'évaluation, I'évaluateur a considéré comnaenimistrateur du produit I'agent de
personnalisation (qui agit pour le compte des natiou organisations émettrices) et le
systeme d’inspection (qui est utilisé lors des ddes aux frontieres). Par ailleurs,
I'évaluateur a considéré comme utilisateur du pitodudétenteur du document de voyage
contenant le produit. Ces roles sont détaillées tafST] au chapitre « 3.1.2 Subjects ».

1.2.6.Configuration évaluée
Le certificat porte sur la configuration telle qu@&sentée au chapitre « 1.2.4 Architecture ».

L’évaluateur a effectué ses tests sur les diff@enbnfigurations suivantes :
- masque G230M sur composant SLE78CLX1600PM (versiate la
plateforme Multos : 0x74, version du code correcfii22v001) ;
- masque G230 sur composant SLE78CLX1600P (versiota gdateforme Multos :
0x75, version du code correctif : 0122v001).
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément &&rmitéres Communs version 3.1révision 3
[CC], a la méthodologie d'évaluation définie damesrhanuel CEM [CEM] et a la note
[ANSSI-CC-NOTE.10].

Pour les composants d’assurance qui ne sont pasrtspar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pasegdides [CC IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA VAN a été détermieé suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle daton est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résufta I'évaluation du microcontrdleur intitulé
«Infineon smart card IC (Security Controller) M78Z01 with optional RSA2048/4096
v1.02.008, EC v1.02.008, SHA-2 v1.01 and Toolbd3208 libraries and with specific IC
dedicated software au niveau EAL5 augmenté des composants ALC DVEL2

AVA _VAN.5, conforme au profil de protection [BSI-FI®35-2007]. Ce microcontrbleur a
ete certifié par le BSI (voir [BSI-DSZ-CC-0813-2QLE 6 juin 2012.

Le rapport technique d’évaluation [RTE], remis AN'SSI le 20 juillet 2012, détaille les
travaux menés par le centre d’évaluation et attggéetoutes les taches d’évaluation sont a
«reussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques aéétiisée conformément au référentiel
technique de I'ANSSI [REF-CRY]. Les résultats oltenont fait I'objet d’'un rapport
d’analyse [ANA-CRY] qui atteste que les mécanismealysés sont conformes au référentiel
[REF-CRY] sous réserve de prendre en compte leslusions suivantes :
- concernant I'application de passeport électron&jliavel :
o la longueur du modulo RSA, utilisée dans le cadvaeal signature RSA, doit
étre égale a 2 048 bits ;
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o

o

la longueur de la clé ECDSA, utilisée dans le catlome signature ECDSA,
doit étre égale a 224 bits pour une utilisatiom@passant pas 2020 ;
la longueur du modulo premier Diffie-Hellmann, isile dans le cadre du
protocole «Chip Authentications, doit étre égale a 2 048 bits ;
I'algorithme de négociation de clés ECDH doit s8li des courbes elliptiques
avec une taille de 256, 320 ou 384 bits ;
dans le cadre du protocolél'erminal authenticatiom :
= [utilisation du mécanisme RSA 2048 bits — PKCS #1 v2.1 SHA-256
est reconnu conforme ;
= [utilisation du mécanisme KCDSA at least 256 bits length of the
curve — with SHA-256 est reconnu conforme ;

- concernant globalement le produit :

o

o

o

le bit relatif a la vérification de signature dditre initialisé en mémoire
statique de I'application ;

la clé mére ISK ne doit pas étre utilisée directenet doit étre diversifiée pour
chaque puce en phase de personnalisation ;

il est recommandé d'utiliser le mode P2="83" pertdda phase de
personnalisation.

Quoi quil en soit, les résultats de la cotationt @e pris en compte dans l'analyse de
vulnérabilité indépendante réalisée par I'évaluagtn’ont pas permis de mettre en évidence
de vulnérabilité exploitable pour le niveau AVA_VAAEE.

Dans le cadre du processus de qualification, un@erége de limplémentation de la
cryptographie a été réalisée par le CESTI (voir PAGIRY]). Ces résultats ont été pris en
compte dans l'analyse de vulnérabilité indépendaéédisée par I'évaluateur et n'ont pas
permis de mettre en évidence de vulnérabilité etglite pour le niveau AVA_VAN visé.

2.4. Analyse du générateur d’aléas

Le générateur de nombres aléatoires a fait I'alyete évaluation selon la méthodologie [AIS
20] par le centre d’évaluation.
Le générateur atteint le niveau K3-DRNG.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Applicatefravel EAC 1.4 avec AA, configuration
BAC avec AMD 122v1, masquée sur composants M782D»A4oumis a I'évaluation répond
aux caractéristiques de sécurité spécifiees dansibéa de sécurité [ST] pour le niveau
d’évaluation EAL 4 augmenté du composant ALC_DVS.2.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrap« 1.2 Description du produit » du présent
rapport de certification.

Ce certificat donne une appréciation de la réstgtatu produit « Application eTravel EAC

1.4 avec AA, configuration BAC avec AMD 122v1, maégq sur composants M7820 All», a
des attaques qui ont été menées, entre autresleagieargement d’applications malveillantes
congues pour les besoins de test par I'évaluateur.

La plateforme Multos sous-jacente du produit répanct caractéristiques de plateforme
ouverte cloisonnante définie dans la note [ANSSHQQTE.10]. En conséquence, tout
chargement de nouvelles applications ne remet pagjuestion le présent rapport de
certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fol¢DES]. Il devra également suivre les
recommandations données au chapitre « 2.3 Cotdésmmécanismes cryptographiques selon
les référentiels techniques de 'ANSSI » plus hsliitutilise le produit dans un contexte de
gualification.
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGQR
Ce certificat est émis dans les conditions de atclu CCRA [CC RA|.

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawgarque suivante :

©

! Les pays signataires de I'accord SOG-IS sont lididagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvege, les Pays-Bas, le Royaume-&lria Suéde.

? Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Damsek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.

Page 16 sur 20 ANSSI-CC-CER-F-07.010



Application eTravel EAC 1.4 avec AA, configuration

BAC avec AMD 122v1, masquée sur composants

M7820 A1l

SECURITE

Rapport de certification ANSSI-CC-2012. | |

Annexe 1. Niveau d’évaluation du produit

Ce

es

on

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL |[EAL |EAL (EAL |EAL [EAL | EAL Intitulé du composant
1| 2|3|4|5]|6]| 7|4+ P
ADV_ARC 1 1 1 1 1 1 |Security architecture descripti
ADV FSP| 1 5 3 4 5 5 6 4 Com_p_lete_ functional
specification
ADV ADV_IMP 1111212 1 Lrp![orllin_:_esnl;catlon representatio
Développement ADV_INT 2 13| 3
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 3 | Basic modular design
AGD AGDOPE| 1 [ 1| 1| 1 1|1 1 |Operational user guidance
Clle( AGD_PRE| 1 1 1 1 1 1 1 1 (P i d
d'utilisation ) | reparative procedures
Production support, acceptan
AEE Ghie) L 2 : N & 2 2 “ procedures and automation
ALC_CMS| 1 2 3 4 5 5 5 4 | Problem tracking CM coverag
ALC ALC_DEL 1 1 1 1 1 1 Delivery procedures
Supportau | ALC_DVS 1|1 1(1]|]2]|2
cycle devie [ ac FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 |Well-defined development toals
ASE_CCL| 1 1 1 1 1 1 1 1 |Conformance claims
ASE_ECD| 1 1 1 1 1 1 1 1 |Extended components definiti
ASE ASEIINT | 2 [ 2|2 | 2|21 |2] 1] 1 [STintroduction
Evalu?tlon ASE_OBJ| 1 2 2 2 2 2 2 2 | Security objectives
de la cible de
sécurité ASE_REQ| 1 2 2 2 2 2 2 2 | Derived security requirements
ASE_SPD 1 1 1 1 1 1 1 | Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 | TOE summary specification
ATE_COV 1 2 2 2 3 3 2 | Analysis of coverage
Testing: security enforcing
ATE ATE_DPT 113 ]38 ]4] 1 | ~4 e
Tests ATE_FUN 1] 1]2]2]2]| 1 [Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 |Independent testing: sample
AVA
Estimationdes|{AVA VAN | 1 | 2 | 2 | 3 | 4| 5| 5 3 | Focused vulnerability analysis
vulnérabilités

ANSSI-CC-CER-F-07.010
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- eTravel EAC 1.4 on ID MotionV1 : BAC Security Tatge
référence ST_D1192336, version 1.9.1, 3 juillet201
Gemalto.
Pour les besoins de publication, la cible de s&&sgtivante a été
fournie et validée dans le cadre de cette évalumatio
- eTravel EAC 1.4 on ID MotionV1 : BAC Security Tatge
référence ST_D1192336-Pub, version 1.9.1, 3 ju2i(2,
Gemalto.

[RTE] Rapport technique d’évaluation :

- Evaluation technical report - Project: E-TRAVEL @Motion,
référence ETVID_ETR, version 2.0, 20 juillet 2012,
THALES (TCS — CNES).

[ANA-CRY] |Rapport d’analyse cryptographique de Bdwateur :

- Evaluation Report - Project: E-TRAVEL on IDMotionAtS20
Evaluation of the DRNG
référence ETVID_ER, version 3.0, 29 juin 2012,
THALES (TCS — CNEYS).

[CONF] Liste de configuration du produit :

- LIS: Configuration List Doc,
référence D1260938 LIS: Configuration List Doc,@22012,
Gemalto.

[GUIDES] | Guide de préparation du produit :
- eTravel EAC: Preparation procedures,
référence AGD_PRE_eTravel D1251497, version 1.0, 17
février 2012, Gemalto.
Guide d’opération du produit :
- eTravel EAC: Operational User Guide,
référence AGD_OPE_MRTD_D1192466, version 1.2, 28ma
2012, Gemalto.
- eTravel EAC v1.4 on MultOS (CC EAL5+) - Persondiiaa
Guide using ALU,
référence eTravel EAC_Perso Manual 2012 ALU, varsio
1.4.1, 5 juin 2012,
Gemalto.

[PP BAC] Protection Profile - Machine Readable Blavocument with “ICAO
Application”, Basic Access Control, version 1.16,Mars 2009.
Certifié par le BSI (Bundesamt fiir Sicherheit im de
Informationstechnik) sous la référence BSI-PP-02889.
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[BSI-PP- Protection Profile, Security IC Platform Protecti®rofile Version 1.0
0035-2007] |June 2007Certifié par le BSI (Bundesamt flr Sicherheit im de
Informationstechnik) sous la référence BSI-PP-02687.

[BSI-DSZ- | Certificat BSI délivré le 6 juin 2012 pour le pradu« Infineon smart
CC-0813- |card IC (Security Controller) M7820 A11 with optadrRSA2048/4096
2012] v1.02.008, EC v1.02.008, SHA-2 v1.01 and Toolbd2vQ08 libraries
and with specific IC dedicated softwase

[ANSSI-CC- | « Note d'application - Certification d'applicatiossr “plateformes
NOTE.10] |ouvertes cloisonnantes” », référence ANSSI-CC-NQUB, voir
http://www.ssi.gouv.fr
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de |
sécurité offerte par les produits et les systemnessechnologies de I'information.

[CER/P/01]

Procédure CER/P/01 Certification dedewsité offerte par les produits
les systemes des technologies de I'information, SICS

[CC]

Common Criteria for Information Technology Sety Evaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CC¥@09-07-001,
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCXMB809-07-003.

[CEM]

Common Methodology for Information Technolo§gcurity Evaluation|:

Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CC¥B09-07-004.

[CC IC]

Common Criteria Supporting Document - Matwatg Technical
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200

[JIWG AP]

Mandatory Technical Document - Application of ak@otential to
smart-cards, JIWG, version 2.8, January 2012.

[COMP]

Common Criteria Supporting Document - MamaatT echnical
Document - Composite product evaluation for smartie and similar
devices, reference CCDB-2007-09-001 version 1\isien 1,
September 2007.

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, May 2000.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€Xl®@ Managemer
Committee.

[REF]

Mécanismes cryptographiques — Regles et retamaations concernant

le choix et le dimensionnement des meécanismes agygphiques
version 1.20 du 26 janvier 2010 annexée au Réiétegénéral d¢
sécurité, voihttp://www.ssi.gouv.fr

et

\Y "

[AIS 20]

AIS20 Functionality classes and evaluatinethodology
for deterministic number generators, AlS20 vergip@ décembre 1999
BSI (Bundesamt flr Sicherheit in der Informatiocbiak).
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