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Identification du produit maintenu

Les produits maintenus sont les « MicrocontroleBPMSUNG S3CTO9KW, S3CTIKC et
S3CTI9K9 Revision 3.0 embarquant la bibliotheque FESXC optionnelle TORNADO 2MX2
v2.1 » développés par SAMSUNG.

Le paragraphe 2.2.2.2 du document [CONF] précigelguumeéro de version de la puce est
indiqgué en EEPROM a I'adresse 0x50002A. Il corresippau numéro de la version en décimal
précédé d'un zéro si le numéro ne comporte qu’ufirehPour les produits considérés la
valeur du numéro de version lue en EEPROM estx 03

Description des évolutions

Une modification fonctionnelle mineure, sans impaat la sécurité, a été apportée au niveau
de l'interface de communication sans contact aémmdnimiser les variations du procédé de

fabrication sur la génération de courant duestadanologie CMOS.

Comme mentionné au paragraphe 4.4 du document [;QN&le la zone analogique a été

modifiée.
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Fournitures impactées
Seuls les documents suivants relatifs a l'iderdtfmn du produit ont changé :

[ST] Cible de sécurité de référence pour I'évatuati

- Security Target of Samsung S3CT9KW/ S3CT9KC/
S3CT9K9référence: ST_v3.3, version 3.3, Samsung.

- Security Target Lite of Samsung S3CT9KW/ S3CTHOKC/
S3CT9K9reéférence: ST_Lite v3.2, version 3.2, Samsung.

[CONF] Liste de configuration du produit :

- Project <KICKAPOO> Life Cycle Definition (Class
ALC_CMC.4/ALC_CMS.5)éférence:
ALC_CMC_CMS _v3.6, version 3.6, Samsung.

Conclusions

Les évolutions listées ci-dessus sont considém@asne ayant un impaatineur.
Le niveau de confiance dans cette révision 3.0rddyit est donc identique a celui de la
version certifiée, a la date de certification.

Avertissement

Le niveau de résistance d'un produit certifié sgrdde au cours du temps. L'analyse de
vulnérabilité de cette version du produit au regded nouvelles attaques apparues depuis
I’émission du certificat n’a pas été conduite dénsadre de cette maintenance. Seule une
réévaluation ou une surveillance de la nouvellsiverdu produit permettrait de maintenir le
niveau de confiance dans le temps.

ANSSI-CC-MAI-F-02/004 Page 3 sur 4



Microcontréleurs SAMSUNG S3CT9KW, S3CT9KC et S3CBARevision 3.0 embarquant la bibliothéque
RSA/ECC optionnelle TORNADO 2MX2 v2.1 Rapport daimenance
ANSSI-CC-2012/72-M01

Reconnaissance du certificat

Ce rapport de maintenance est émis en accord avdocdument : « Assurance Continuity :
CCRA Requirements, ref. CCIMB-2004-02-009, versian, February 2004 ».

Reconnaissance européenne (SOG-IS)
Le certificat initial a été émis dans les conditiae I'accord du SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EALY. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

Reconnaissance internationale criteres communs (GQR
Le certificat initial a été émis dans les condifiae I'accord du CC RA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaauggrque suivante :

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lrlia Suéde.

Z Les pays signataires de I'accord sont : I'AllemagiAustralie, I'Autriche, le Canada, le Danemadtkspagne,
les Etats-Unis, la Finlande, la France, la GréaeHongrie, I'Inde, Israél, I'ltalie, le Japon, laaMisie, la
Norvege, la Nouvelle-Zélande, le Pakistan, les HBas la République de Corée, la Républiqgue Tchelgue
Royaume-Uni, Singapour, la Suéde et la Turquie.
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