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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a&etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititd#isation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamuation du produit par I'agence nationale
de la sécurité des systemes d’information (ANS&lxne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatitgnale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.
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Référence du rapport de certification

ANSSI-CC-2013/66

Nom du produit

Microcontrbleur sécurisé ST31-K330A révision F pour
version bi-mode (contact et sans contact) ou versiGans
contact seulement, incluant optionnellement la likairie
cryptographique Neslib révision 3.2 et la librairieMIFARE
DESFire EV1™ révision 2.2

Référence/version du produit

Référence maskset K330A, révision interne F

Conformité a un profil de protection

[BSI_PP_0035-2007], version v1.0
Security IC Platform Protection Profile

Critéres d'évaluation et version

CC version 3.1 révision 4

Niveau d’évaluation

EAL5 Augmenté
ALC DVS.2 et AVA VAN.5

Développeur(s)

STMicroelectronics
190 avenue Celestin Coq, ZI de Rousset, B.P. 2, 08IRousset, France

Commanditaire

STMicroelectronics
190 avenue Celestin Coq, ZI de Rousset, B.P. 2, 081Rousset, France

Centre d’évaluation

Serma Technologies
14 rue Galilée — CS 10055, 33615 Pessac Cedex, Emn

Accords de reconnaissance applicables

CCRA
@

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

* L’agence nationale de la sécurité des systéemefodimation élabore lesapports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposes. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systéemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétieequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est le « Microcontroleur sécude31-K330A révision F pour version bi-
mode (contact et sans contact) ou version sanscosgulement, incluant optionnellement la
librairie cryptographique Neslib révision 3.2 etitzrairie MIFARE DESFire EV1V révision
2.2 » développé par STMicroelectronics.

Le microcontréleur seul n'est pas un produit wilie en tant que tel. Il est destiné a héberger
une ou plusieurs applications. Il peut étre insknés un support plastique pour constituer une
carte a puce. Les usages possibles de cette camtenuultiples (documents d’identité
sécurisés, applications bancaires, télévision aggétansport, santé,...) en fonction des
logiciels applicatifs qui seront embarqués. Cesclets ne font pas partie de la présente
évaluation.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

La cible de sécurité est conforme au profil de gution [BSI_PP_0035-2007]. La conformité
est démontrable.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont iderdifins la liste de configuration [CONF].

La version certifiee du produit est identifiabler das éléments suivants (voir [ST] au
paragraphe 3.1 « TOE identification » et [GUIDES])
- informations écrites sur le microcontroleur :
0 KB330A : nom interneSTMicroelectronicsdu produit de la famille ST31, la
lettre A identifiant la lettre de la révision majewdu silicium ;
o YGD: trigramme identifiant le logiciel dédié appehussi OST (Operating
system for Tekt
o UZR?: trigramme identifiant le logiciel utilisateur &arqué en ROMJser ;
dans le cas présent de I'évaluation, il identiBeslysteme d’exploitation de
démonstratiorSTMicroelectronicsappeléCard Manager Celui-ci n’entre pas
dans le périmetre d’évaluation ;

! Systéme d’exploitation dédié pour les tests etdintenance de la TOE.

2 Ce trigramme identifie le logiciel embarqué etmrsipre a chaque utilisateur car le logiciel embéregst fourni
par le client au commanditaire pour étre mis en RQ&Itrigramme présent sur les puces fournies alient
sera donc forcément différent de celui apparaissanies microcontréleurs évalués.
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o ST4: identification du site de fabrication (4 @spond au site de
STMicroelectronics/Rousset) ;

o identification, par une lettre, de la révision degue niveau du process de
fabrication correspondant a la séquence de magiflaessksel révision interne
F;

- informations présentes dans la zone ODRg Time Programmablee la mémoire
EEPROM :

0 0033h: numéro d’identificationMaster du produit ST31-K330A écrit sur 2
octets (voir [GUIDES] pour localisation en EEPROM)

o0 0059h: numéro d’identificationChild du produit ST31-K330A écrit sur 2
octets (voir [GUIDES] pour localisation en EEPROM).a valeur 0059h
correspond a la version commerciale MR31Z052. Bbtenir la valeur exacte
du numéro d’identificatiolChild pour chaque version commerciale, se reporter
aux [GUIDES] ;

o 13h: version du code OST, valeur en hexadécimal éitr 1 octet (voir
[GUIDES] pour localisation en EEPROM)

0 46h: lettre de révision F interne du produit, careetASCIl codé en format
hexadécimal écrite sur 1 octet (voir [GUIDES] polgacalisation en
EEPROM);

- Informations renvoyées par les librairies :

0 1320h: référence de la bibliotheque cryptographiquelMegersion 3.2 (voir
«ST31 NesLib cryptographic library User manwugdour la description de
I' API) ;

0 2210h: référence de la bibliotheque de technologie MREA(VoIr « User
Manual:MIFARE DESFiré™ EV1 Library 2.3 pour la description deAP).

1.2.3.Services de sécurité

Les principaux services de sécurité fournis parésluit sont :

- I'initialisation de la plate-forme matérielle etdattributs ;

- la gestion sécurisée du cycle de vie ;

- I'intégrité logique du produit ;

- les tests du produit ;

- le contrdle d’acces aux mémoires ;

- le contréle d’accés a la librairie MIFARE DESFifeEV1 ;

- la protection physique ;

- la gestion des violations sécuritaires ;

- la non-observabilité des informations sensibles ;

- la gestion sécurisée de la mémoire EEPROM ;

- le support au chiffrement cryptographique a clés&yiques ;

- le support au chiffrement cryptographique a clésresriques ;

- le support a la génération de nombres non prétéstib

- la bibliotheque cryptographique NesLib v3.2 offraguivant la configuration choisie,
des implémentations RSA, SHA, AES, ECC et un serdie génération sécurisée de
nombres premiers et clés RSA ;

- le service optionnel MIFARE DESFifé EV1.
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1.2.4.Architecture

L’architecture matérielle du microcontréleur ST3B30A est illustrée par la figure 1.
Elle est composée :

(0]
0]

d’'un processeur ARMSecurCor® SCO00™ 32-bit RISC core ;
de mémoires :
= 52'/38/22/16 Ko de mémoire EEPROM (avec contréle dtmité) pour
le stockage de données ;
= 320 Ko de mémoire ROM pour le stockage des progrsnm
utilisateur ;
= 8 Ko de mémoire RAM ;
de modules de sécurité : unités de protection damaites (MPU) et de la
librairie MIFARE DESFiré¥ EV1 (LPU), générateur d’horloge, surveillance
et contréle de la sécurité, gestion de l'alimeotaticontrole d’intégrité des
mémoires, détection de fautes ;
de modules fonctionnels : deux compteurs 16-bits,bloc de gestion des
entrées/sorties en mode contact (IART ISO 781@u3)générateur de nombres
aléatoires (TRNG) ;
de coprocesseurs :
= EDES pour le support des algorithmes DES ;
= AES pour le support des algorithmes AES ;
= NESCRYPT muni d’'une RAM dédiée pour le support algsrithmes
cryptographiques a clé publique ;
d’'un module de communication radio-fréquence 1S@4BAtype A, B et B’
conforme au standard PayPass

! Une version commerciale 40Ko de mémoire EEPRONtexsur la base d’un produit 52Ko.

Page 8 sur 20

ANSSI-CC-CER-F-07.010



Microcontrbleur sécurisé ST31-K330A révision F pour
version bi-mode (contact et sans contact) ou versams

contact seulement, incluant optionnellement laalithe Rapport de certification ANSSI-CC-2g01E3/66
cryptographique Neslib révision 3.2 et la libraiéFARE TI
DESFire EV1 révision 2.2 |
SecurCore®
SC000™ RAM ROM ST ROM EEPROM NESCRYPT
CPU Core
Code/
Data MPU ST ROM Firewall INESCRIET
. RAM
Signature
$ I g U I U I

Internal Bus (APB/AHB)

— o o = < — o)

5 = = 5 o = P 5 <]
) - = o e @ @ fir = E B =
= o 2 o = £ O = S © c o
° O] [ @ = © (@] T E =
o c o Q o) p s @ O c o s 3
S O} O] Q &) o) Q > RO |_m

0] < < o : c = 8 S s
O x~ = + < = = = 5 9 <
o O O ) ) L < 3 S Q ifm

O L () <€ = o n 2

=2 L o

CLK [RESET| [vec] [AcCo][ACT]

MS20019V1

Figure 1: Architecture

De maniere optionnelle, le client peut égalemenisihd’intégrer une bibliotheque
cryptographique (NesLib v3.2) fournissant des immétations des fonctions
cryptographiques RSA, SHA, AES, ECC et un servieegénération sécurisée de nombres
premiers et de clés RSA. Cette bibliotheque ettge dans la cible de sécurité du produit et
de chacun de ses dérivés. Elle est embarquéellgant@t ou en totalité selon son besoin,
avec le code client, dans la mémoire ROM du produit
Egalement de maniere optionnelle, le client peuisih d’intégrer la librairie MIFARE
DESFird™ EV1 2.2, cette librairie est incluse dans la citée sécurité du produit, elle est
embarquée en totalité dans la mémoire ROM du produi
En plus de ces composants matériels, la TOE embaégalement, dans la ROM, un
composant logiciel de test dédié (OST).
Celui-ci:

- assure le démarrage du prod@oé? ;

- offre des commandes pour les tests et la maintendeta TOE ;

- assure également un controle d’accés a ces fonelitgds lorsque la TOE est en

configurationTestou en configuratiotJser.

La partie test de ce logiciel n’est plus accesgialel’application embarquée, une fois la TOE
configurée pour la phase d'utilisation sur le ter(@onfigurationend usey.
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1.2.5.Cycle de vie

Le cycle de vie du produit dans le cycle globalnd'carte a puce est le suivant :

Développement d \
I'application

Phase |

|

Développement du micro-
circuit et de son logiciel dédié

1!

‘ Construction de la base d
données du produi

‘ Fabrication du masque ’ Phase 2
[ Fabrication du micro -circuit Phase 3
11
[ Tests et pré-personnalisation
[ Mise en micrc -module Phase 4
11
[ Tests ]
Phases - |
supposees | Encartage | Phase 5
securisees 1L
[ Tests ]
< 1
[ Personnalisation ] Phase 6
Légende \ 11 ]
ivrai SCUNSA Tests
\_ 1 Livraison sécurisée a

procédure de contrdle 1l

) Livraison réalisée da Utilisation ] Phase ]
une enceinte sécur@e 1T
Fin de vie ]

Figure 2: Cycle de vie

I N

Développement ¢
fabrication
du produit

Utilisation
du produit

Le développement du produit est réalisé sur les sitiivants (phases 2, 3 et 4) :

STMicroelectronics

Smartcard IC division
190 Avenue Célestin Coq
Z1 de Rousset-Peynier
13106 Rousset Cedex
France

STMicroelectronics

554574 Singapour
Singapour

5A Serangoon North Avenue 5
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STMicroelectronics STMicroelectronics

Green Square, Lamboekstraat 5, 101 Boulevard des Muriers

Building B, 3d Floor, BP97 20 180 Casablanca

1831 Diegem/Machelem, Maroc

Belgique

STS Microelectronics STMicroelectronics

16 Tao hua Rd. 629 Lorong 4/6 Toa Payoh

Futian free trade zone 319521 Singapour

518048 Shenzhen Singapour

P.R. Chine

Dai Nippon Printing Co., Ltd Dai Nippon Printing Europe

2-2-1 Fukuoka Kamifukuoka-shi Via C. Olivetti 2/A

Saitama-Ken 356-8507 [-20041 Agrate Brianza

Japon ltalie

CMP Georges Charpak Smartflex

880 Avenue de Mimet UBI rd 4, MSL building #04-04

13542 Gardanne Singapore 408618

France Singapour

STS Microelectronics Nedcard

9 Mountain Drive, Bijsterhuizen 25-29

LISP IlI, Brgy La Mesa 6604 LM Wijchen

Calamba, 4027 Pays-Bas

Philippines

STS Microelectronics Disco HI-Tec Europe GmbH

7 Loyang Drive Liebigstrasse 8,

Singapore 508938 D-85551 Kirchheim bei Minchen,

Singapour Allemagne

Pour I'évaluation, I'évaluateur a considéré comniésateur du produit le développeur de
'application utilisateur a embarquer dans le noomrdleur (il N’y a pas de réle
« administrateur » défini dans le produit).

Le produit comporte lui-méme une gestion de sonlecyle vie, prenant la forme de deux
configurations d'utilisation :

- configurationTest: a la fin de sa fabrication, le microcontrélewt ¢éesté a I'aide du
logiciel de test présent en ROM; les données depprsonnalisation peuvent étre
chargées en EEPROM ; cette configuration est endlidquée de maniére irréversible
lors du passage en configuratideer;

- configurationUser : cemode comprend trois sous-modes :

o0 modereduced tespermettant & STMicroelectronics d’effectuer quekjtests
restreints ;

o0 mode diagnosis : sous-ensemble du modeduced testil est réservé a
STMicroelectronics ;
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o0 modeend user :mode final d'utilisation du microcontréleur qui foionne
alors sous le contrdle du logiciel embarqué dealdeca puce ; le logiciel de
test n'est plus accessible ; les utilisateurs finane peuvent utiliser le
microcontréleur que dans cette configuration.

1.2.6.Configuration évaluée

Le certificat porte sur la TOE définie plus haut@aragraphe 1.2.1 et configurée en mode

User.
Pour les besoins de I'évaluation, les échantildm$a TOE livrés a I'évaluateur embarquaient

dans la ROM un systéme d’exploitation, @dard Managerjdentifié par le trigramme UZR et

dont I'objet était de permettre :
- l'interaction avec la TOE au travers de commandasges par I'l/O ;
- le chargement en EEPROM, ou en RAM, d’applicatidesests.

CeCard Manageme fait pas partie du périmetre de I'évaluation.
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2. L'évaluation

2.1. Référentiels d’évaluation

L'évaluation a été menée conformément &mteres Communs version 3.1, révision 4
[CC] et a la méthodologie d’évaluation définie demmanuel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a pasegdides [CC IC] et [CCDB AP] ont été
appligués. Ainsi, le niveau AVA_ VAN a été détermie@ suivant I'échelle de cotation du
guide [CCDB AP]. Pour mémoire, cette échelle deatoh est plus exigeante que celle
définie par défaut dans la méthode standard [CGljsée pour les autres catégories de
produits (produits logiciels par exemple).

2.2. Travaux d’évaluation

Le rapport technique d’évaluation [RTE], remis ANSSI le 10 octobre 2013, détaille les
travaux menés par le centre d’évaluation et attiggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréferentiel technique de I'ANSSI
[REF], n'a pas été réalisée. Néanmoins, I'évaluati@a pas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN visé.

2.4. Analyse du générateur d’'aléas
Le générateur de nombres aléatoires a fait I'ayjete évaluation selon la méthodologie [AIS

31] par le centre d’évaluation.
Le générateur atteint le niveau « P3GF/High».
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et l'impartialité requises pour un eemitévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Microcordrdl sécurisé ST31-K330A révision F pour
version bi-mode (contact et sans contact) ou versans contact seulement, incluant
optionnellement la librairie cryptographique Neshiévision 3.2 et la librairie MIFARE
DESFire EV1TM révision 2.2 soumis a I'évaluation répond aux caractéristiqleesécurité
spécifiées dans sa cible de sécurité [ST] pouriiean d’évaluation EAL5 augmenté des
composants ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

Ce certificat donne une appréciation de la résigtatu produit « Microcontréleur sécurisé
ST31-K330A révision F pour version bi-mode (contattsans contact) ou version sans
contact seulement, incluant optionnellement laaliiie cryptographique Neslib révision 3.2 et
la librairie MIFARE DESFire EV1TM révision 2.2 a des attaques qui sont fortement
génériques du fait de l'absence d'application dmp@ embarquée. Par conséquent, la
sécurité d’'un produit complet construit sur le rotcircuit ne pourra étre appréciée que par
une évaluation du produit complet, laquelle poétra réalisée en se basant sur les résultats
de I'évaluation citée au chapitre 2.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBuDES)].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datcdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS te gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EALT. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de datcdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnaissatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawegrque suivante :

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'’Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeb
Tcheque, le Royaume-Uni, Singapour, la Suede Etiquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit

EAL |EAL |EAL [EAL |EAL (EAL [EAL | EAL
1 2 3 4 5 6 7 Brr

Intitulé du composant

Security architecture
description

Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
Implementation
representation of the TSF

ADV_ARC 1 1 1 1 1 1 1

ADV ADV_IMP 1|11 2]2] 1
Développement

ADV_INT 2 3 3 2 Well-structured internals

ADV_SPM 1

ADV_TDS 1 2 3 4 5 6 4 Semiformal modular desigrn
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance

Guides :
d’utilisation AGD _PRE| 1 1 1 1 1 1 1 1 Preparative procedures

Production support,
ALC_CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and

automation
ALC_CMS| 1 2 3 4 5 5 5 5 Development tools CM
coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | 5 ¢ pys 1] 1] 1]2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
Compliance with
AL AT 1 2 & 8 2 implementation standards
ASE CCL | 1 1 1 1 1 1 1 1 Conformance claims
AsEECD| 1 | 2| 22| 2|2] 1| 1 |FExtendedcomponents
— definition
ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
ASE -
Evaluationdelaf ASEOBJ| 1 | 2 | 2 |2 | 2 | 2 | 2 2 | Security objectives
cible de sécurité - i
ASEREQ| 1 | 2| 22| 2| 2| 2| 2 | Derivedsecurty
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 1 3 3 4 3 Testing: modular design
Tests
ATE_FUN 1 1 1 1 2 2 1 Functional testing
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ATE_IND | 1 2 2 2 2

3 2 Independent testing: sampl

AVA
Estimationdes|AVA VAN | 1 | 2 | 2 | 3 | 4
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- ST31 - K330A version F (dual or contactless modk)owith
optional cryptographic library Neslib 3.2 and op&b
technology MIFARE DESFire' EV1 2.2 — Security Targe
reference SMD_MR31Zxxx_ST_13 001, version v1.05 Xu
septembre 2013.
Pour les besoins de publication, la cible de s&&wuivante a été
fournie et validée dans le cadre de cette évaluatio
- ST31 - K330A version F (dual or contactless modk)owith
optional cryptographic library Neslib 3.2 and optb
technology MIFARE DESFir¢" EV1 2.2 — Public Security
Target, reference SMD_MR31Zxxx_ST_13 002, versibrD®,
5 septembre 2013.

—t

[RTE] Rapport technique d’évaluation :

- Full Evaluation technical report Project CHABLIS
référence : CHABLIS ETR, version v2.1 du 10 octc?0é3 ;

- ST31-K330A project: Evaluation technical reportelit
référence: ST31-K330A-ETRLiteComp_v2.1, versionlvadu
10 octobre 2013.

[CONF] Liste de configuration :

- ST31-K330A - Configuration list
référence SMD_ST31-K330A F CFGL_13 001, versiod vi|
10hJune 2013.

Liste de la documentation :

- ST31-K330 Evaluation Documentation Report
référence : SMD_ST31-K330_DR_12_ 001, version ve21,
June 2013.

[GUIDES] Guide d'utilisation du produit :

- ARM SCO000 Technical Reference Manual, referencBRMA
DDI 0456 version A, September 2010 ;

- ARM v6-M Architecture Reference Manual, referenédeRM
DDI 0419, version C, September 2010 ;

- ST31 - K330 platform - Sx31Zxxx, Mx31Zxxx - Secuheal
interface microcontroller with enhanced security ap to 52
Kbytes of EEPROM — Datasheet, reference: DS_SR34,205
revision 1.0, February 2013 ;

- ST31 - K330 platform 90nm F10 CMOS die description,
reference: DD_31Z052, revision 2, June 2012 ;

- ST31 - K330 Security guidance,
reference:AN_SECU_ST31 K330, revision 2.0, Oct@iHr3 ;

- ST31 - AIS31 Compliant Random Number user manual,
reference: UM_31_AIS31, revision 2, February 2013 ;
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ST31 - AIS31 Reference implementation - Startufpinerand
total failure tests - Application Note AN_31_AIS3#yision 2,
February 2013 ;

ST31 NesLib cryptographic library User manual, refee
UM_31 NESLIB_3.2, revision 6, October 2013 ;
Application Note - Recommendations for use of EERR&nd
code signature in ST31-K330 secure microcontrglieference
AN_31 EEPROM, revision 1, February 2013 ;

ST31-K330 and ST33-K8HO0 secure microcontrollerower
supply glitch detector characteristics, reference:

AN _31 GLITCH version 2, March 2013 ;

Application note - ST31-K330 Dual Interface SecM@Us -
Recommandation for contactless operations, referenc
AN_31 RCMD version 1, February 2013;

MIFARE DESFird" EV1 Library 2.2 — User Manual, referen
UM_MIFARE_DESFire_EV1 2.2 version 2, February 2013;
MIFARE DESFiré™ EV1 Interface specification — User
Manual, reference: UM_Mifare_Desfire EV1 Interfasgsion
2, April 2013.

[BSI_PP_00 | Protection Profile - Security IC Platform ProtecatiBrofile, version v1.
35-2007] du 15 juin 2007 Certifié par le BSI sous la réféerence BSI_PP_0(
2007.

D35-
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 relatif a I'évdioa et a la certification de la sécurit
offerte par les produits et les systemes des téafies de I'information.

[CER/P/01]

Procédure CER/P/01 Certification dedewsité offerte par les produits
les systemes des technologies de I'information, SICS

et

[CC]

Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCROR2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCROR2-09-003

[CEM]

Common Methodology for Information Technology SetyuEvaluation |
Evaluation Methodology,
September 2012, version 3.1, révision 4, ref CCROR2-09-004

[CC IC]

Common Criteria Supporting Document - Matwatg Technical
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200

[CCDB AP]

CCDB-2012-04-002 - Application of attapktential to smart-cards,
version 2.8, April 2012.

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, May 2000.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€kl@ Managemer
Committee.

[REF]

Mécanismes cryptographiques — Régles et ratamdations concernan
le choix et le dimensionnement des mécanismesagygphiques,
version 1.20 du 26 janvier 2010 annexée au Réfétgy@néral de
seécurité, voihttp://www.ssi.gouv.fr

t

[AIS 31]

Functionnality classes and evaluation rodtiiogy for physical random
number generator, AlIS31 version 1, 25 Septembet,200
BSI (Bundesamt flr Sicherheit in der Informatiocbiak).
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