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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupure est autorisée.
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Référence du rapport de certification

ANSSI-CC-2013/12

Nom et version du produit
Memory Management Unit des microcontroleurs
SAMSUNG S3FT9KF/ S3FTOKT/ S3FTI9KS en révision 1

Conformité a un profil de protection

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 3

Niveau d’évaluation

EAL 7
Développeurs
Samsug Electronics Co. Ltd Trusted Labs
Chip Card & Microcontroller 5 rue du Baillage
San#24 Nongseo-dong, Giheung-gu, 78000 Versailles,
Gyeonggi-Do, 449-711 France

République de Corée

Commanditaire

Samsung Electronics Co. Ltd
Chip Card & Microcontroller
San#24 Nongseo-dong, Giheung-gu, Yongin-City, Gyeggi-Do, 449-711
Républigue de Corée

Centre d'évaluation

CEA - LETI

17 rue des martyrs, 38054 Grenoble Cedex 9, France

Accords de reconnaissance applicables

CCRA

@d

>

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques tgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la « Memory Management Umis anicrocontroleurs SAMSUNG
S3FTI9KF/ S3FT9KT/ S3FTIKS en révision 1 » dével@ppar Samsung Electronics Co, Ltd
et Trusted Labs.

La seule différence entre les microcontréleurs B3¢, S3FTIKT et S3FTIKS réside dans
la taille de la mémoire FLASH : 264 Ko pour S3FT9KRB2 Ko pour S3FTIKT et 212 Ko
pour S3FTIKS, la fonctionnalité Memory Management Urlit> (MMU) étant strictement
identique pour ces trois produits.

Le microcontréleur seul n’est pas un produit witike en tant que tel. Il est destiné a héberger
une ou plusieurs applications. Il peut étre ingkngs un support plastique pour constituer une
carte a puce. Les usages possibles de cette aamtenuultiples (documents d’identité
sécurisés, applications bancaires, télévision sggétransport, santé...) en fonction des
logiciels applicatifs qui seront embarqués. Cesclety ne font pas partie de la présente
évaluation.

1.2. Description des produits

La cible de sécurité [ST] définit la fonctionnali@ sécurité évaluée et son environnement
d’exploitation.

1.2.1.1dentification des produits
Les éléments constitutifs du produit sont idersifians la liste de configuration [CONF].

La version certifiée du produit est identifiable pes éléments suivants de son environnement
d’exploitation, en I'occurrence les éléments d'itigration des microcontréleurs dans lequel
elle est implantée :
- microcontroleurs SAMSUNG S3FTOKF/S3FT9KT/S3FTI9KS Revisionl ;
- librairies  logicielles: Test ROM v1.,0 Secure Boot Iloader vQ.0
TORNADGM2MX2Secure RSA/ECC Library v3.0 (option libra®®RNG library v1
TRNG library vletDTRNG library v1

Ces éléments peuvent étre vérifiés par lectureatgstres situés dans une zone spéciale de la
mémoire FLASH (non effacable) :
- identification des microcontrbleurs :
0 O0x140Fpour S3FTOKF par lecture de deux octets a I'adr€s400004 ;
0 O0x141Dpour S3FTIKT par lecture de deux octets a I'adr€s<l00004 ;
0 0x141Cpour S3FTIKS par lecture de deux octets a 'adréz400004.
- révision :0x01 pour la révision 1 par lecture d’un octet a I'axhe 0x40002A ;
- identification des logiciels embarqués :

! Unité de gestion de la mémoire.
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0 Test ROM 0x10 pour la révision 1.0 par lecture d’'un octet a tesbe
0x40002B ;

o0 Secure Boot loader0x00pour la révision 0.0 par lecture d’un octet a l&sse
0x400030 ;

o TORNADGM2MX2Secure RSA/ECC Library (option library)x030Cpour la
révision 3.0 par lecture de deux octets a I'adrégg®002C ;

0 DRNG library: 0x01 pour la révision 1 par lecture d’'un octet a I'ahe
0x40002E ;

0 DTRNG/TRNG library 0x11 (DTRNG version 1, TRNG version 1) par
lecture d’un octet a 'adresse 0x40002F.

Ces éléments ont été vérifiés par I'évaluateur.

1.2.2.Services de sécurité

Les services de sécurité fournis spécifiquementlgarible d’évaluation sont détaillés au
chapitre 4T Security Requirementsde la [ST], ils sont résumeés ci-apres :
- gestion des accés (lecture/écriture/exécution) ammnes

microcontréleurs
- génération d’alarme sous forme d’interruption emdaccés non-autorisé.
La cible d’évaluation garantit qu'un logiciel embaé sur les microcontroleurse peut
accéder a une zone mémoire en dehors de son emp@cise. Elle peut, par exemple, étre
utilisée pour assurer une isolation entre appbcesti

mémoire des

Les services de seécurité complémentaires fournis lea produits « SAMSUNG
S3FTIKF/S3FTOKT/S3FTOKS, revision 1 » sont détaildans le rapport de certification
[ANSSI-CC-2012/27].

1.2.3.Architecture

L’architecture matérielle des produits « SAMSUNG$SKF/S3FTOKT/S3FTIOKS, revision
1 », détaillée au chapitrel«2 TOE Overview and TOE Descriptiorde la [ST], peut étre
représentée par la figure 1.

+— L1
DMA_RAM Contactless
512 Bytes interface
P +—» L2
Test ROM
12KB A A
FLASH
SecuCaim|| ROM SDEF',-:;SQHH 2641232/212 KB DTRNG NG PU AES
Gl reas SIFTOKFIKTIKS
cPu 32KB 768 Bytes ’ TRNG v
F A F Y r Y TOE & &
A A A A Y A i Y 4 r
Address and Data Bus
r Y r Y y Y L Y Y Y y
¥ A 4 y v A 4 A 4 A 4
Timers Detectors &
P
o Clock (16-bit Timer / Security || Fower || Comact || peg
20-bit WDT ) Control
LA I ‘L I
h A b
VR
Voo
Crypto RAM «—> TOEE’&PO (Internal RST 310
2 5KB co-prSesso Voltage CLK
P Ssor Regulator ) GND

Figure 1: Architecture des produits
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La cible d’évaluation (définie en pointillé sur fegure 1) est la fonctionnalité Memory
Management Unid du module MPU. Elle permet a l'unité centralEPU) des
microcontréleurs d’accéder aux zones mémoire paefmediaire de canaux.
Chaque canal autorise I'acces a une zone mémofmeied@ar une adresse de base, une
adresse limite et des droits d’acces :
- droit d'exécution ;
- droits de lecture ou de lecture et écriture.
Le module MMU fournit les canaux suivants :
- 3 canaux pour les acces a la mémoire FLASH conteharprogramme exécutable ;
- 1 canal pour les acces a la mémoire RAM contenarprgramme exécutable ;
- 2 canaux pour les acces a la mémoire FLASH contefemndonnées ;
- 3 canaux pour les acces a la mémoire RAM contademtonnées.
En cas d’acces non-autorisé, un signal d’'interaupéist envoyé au CPU.

La figure fonctionnelle ci-dessous décrit les elataaui interagissent avec la MMU dans le
cadre de I'établissement d’un canal d’acces aux om&»n RAM ou FLASH.

Demande d’accés mémoire (R/ W /E) | Requete

. du CPU
Parameétres des canaux

Adresse mémoire

I
Adresse de base — |

I
Adresse limite —

Accés mémoire autorisé
ou interruption

I
Droits d’acces —

Figure 2: Schéma fonctionnel de la cible d’évahrati
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SECURITE

1.2.4.Cycle de vie

Le cycle de vie du produit est le suivant :

Phase 1
Développe ment de

1'application

Développe ment du micro-
l:m:lut et de son logiciel dédié

Cnnstnu:tmn de 1a hase de
données du produit

[ Fabrication du masque } Phase 2

—

Phases couvertes par 1’andit des sites
A

!

1 Fahrication du micro-circuit ] Phase 3

[ Pré-personnalisation ]

( i ]

Deéveloppement et fabhrication du prodmt

x

[ Mise en micro-module i Phase 4

1L
[ Tesis J

TT
%3

e

1 AP | Phase 5
ﬂ"E

[ Tests el pre-personnalization ]

[

Bps SECUTiSERs

Personnalisation ] Phase 6
41

Légende

Phases suppnos
—

procédure de contrdle

Y| Tesis |

_‘-\-H\"f-'_
Trtilisation du produit

H 5 - SRR T1
Livraizon sécurisée avec 11

[ Utilisation | Phasc 7]
I Livraizson réalizée dans TL

Une enceinte sécurisee /, [ Fin de vie ]

Figure 3: Cycle de vie

Au regard du cycle de vie, le produit est évaluéatie de la phase 3 du cycle de vie.

ANSSI-CC-CER-F-07.010
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Les produits S3FTO9KF/ S3FTOKT/ S3FTOKS ont été tgymes et fabriqués par Samsung
Electronics Co. sur ses sites (voir [ANSSI-CC-2QT).

La cible d’évaluation a été développée sur lesifglémentaire suivant :
Trusted Labs

5 rue du Baillage
78000 Versailles
France

1.2.5.Configuration évaluée
Le certificat porte sur la configuration telle que&sentée au chapitre « 1.2.3 Architecture ».

L’évaluateur a jugé que le microcontréleur S3FTFrévision 1 est représentatif des trois
microcontréleurs supportant la fonctionnalité cait f'objet de ce rapport de certification et
donc les tests n'ont porté que sur ce composant.
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2.L’évaluation

2.1. Référentiels d’évaluation

L'évaluation a été menée conformément d&rmteres Communs version 3.1 révision 3
[CC], a la méthodologie d’évaluation définie daesnhanuel CEM [CEM], au document
[METHODES-FORMELLES], et a la note [ANSSI-CC-NOTR]1

Pour les composants d’assurance qui ne sont pagsritepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a paeseguides [CC IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_VAN a été détermieé suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation s’appuie sur les résultats d’évaluatiodu produit «SAMSUNG
S3FT9KF/S3FTIKT/S3FTIKS, revision 0 » certifié ke jiin 2012 sous la référence ANSSI-
CC-2012/27 (JANSSI-CC-2012/27]) et maintenu & dctobre 2012 en révision 1 ([ANSSI-
CC-2012/27-M01]).

Le rapport technique d’évaluation [RTE], remis ANSSI le 22 mars 2013, détaille les

travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

Le produit ne comporte pas de mécanismes cryptbgrags entrant dans le périmetre
d’évaluation.

2.4. Analyse du générateur d’aléas

Le produit ne comporte pas de générateur d’alémardgrdans le périmetre d’évaluation.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Memory Masmagnt Unit des microcontroleurs
SAMSUNG S3FT9KF/ S3FTI9KT/ S3FTOKS en révision lowurmis a I'évaluation répond
aux caracteristigues de sécurité spécifiees dansbla de sécurité [ST] pour le niveau
d’évaluation EAL 7.

3.2. Restrictions d’'usage

Ce certificat porte sur la « Memory Management Uies microcontréleurs SAMSUNG
S3FTI9KF/ S3FTIKT/ S3FTOKS en révision 1» spécifidechapitre 1.2 du présent rapport de
certification. Il donne une appréciation de la s&sice de cette fonctionnalité a des attaques
qui sont fortement génériques du fait de I'absatiapplication spécifigue embarquée et du
périmetre réduit de cette évaluation.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur

I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBDES].

3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

Page 12 sur 17 ANSSI-CC-CER-F-07.010



SECURITE

Memory Management Unit des microcontréleurs s
SAMSUNG S3FT9KF/ S3FTIKT/ S3FTIKS en révision Rapport de certification ANSSI-CC-2013 |

L’accord de reconnaissance européen du SOG-IS tié @érmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (R
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].
L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux

composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

! Les pays signataires de l'accord SOG-IS sont lididagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvege, les Pays-Bas, le Royaume-&lria Suéde.

? Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Damsek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Etailquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL [EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1|23 |a|s5]e6e|7] 7 P
ADV ARC 111 11111 1 1 Security architecture
— description
Complete semi-formal
functional specification with
ARSI L 2 3 e g S g g additional formal
specification
Complete mapping of the
ADV_IMP 1 1 2 2 2 implementation
ADV representation of the TSF
Développement apv INT 2| 3| 3| 3 | Minimally complex internals
ADV SPM 1 1 1 Formal TOE security policy,
— model
Complete semiformal
modular design with formal
AR 1 2 s “ 5 © © high-level design
presentation
A(_E‘D AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides _
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
ALC_CMC| 1 2 3 4 4 5 5 5 Advanced support
Development tools CM
ALCCMS| 1| 2| 3|4 | 5|5 /|5 5 coverage
ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
ALC_DVS 1 1 1 5 > 5 Sufficiency of security
Support au measures
cycle de vie | ALC_FLR
ALC_LCD 1 1 1 1 2 2 Measurable life-cycle modsl|
Compliance with
ALC_TAT 1 2 3 3 3 implementation standards +
all parts
ASE CCL| 1 1 1 1 1 1 1 1 Conformance claims
AsEECD| 1 | 2| 1|2 ]1|1]| 1| 1 |FExtendedcomponents
definition
ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
ASE -
Evaluationdelaf ASEOBJ| 1 [ 2 | 2 |2 | 2 | 2 | 2 2 | Security objectives
cible de sécuritd i i
ASEREQ| 1 | 2| 22| 2| 2| 2| 2 | Derivedsecurty
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 5 2 > 3 3 3 Rigorous analysis of
e coverage
Testing: implementation
Tests RIEDPT g B B 5 representation
ATE_FUN 1 1 1 1 2 2 2 Ordered functional testing
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Independent testing -
ATEIND | 1 [ 2 | 2| 2| 2| 2| 3 3 complete

AVA
. : Advanced methodical
Estimationdes|AVA VAN | 1 | 2 | 2 | 3 | 4 | 5| 5 5 e

vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
-  Memory Management Unit of Samsung S3FT9KF/ S3FT9KT/
S3FT9KS16-bit RISC Microcontroller for Smart Cardithy
optional Secure RSA and ECC Library including sppeciC
Dedicated Software, version 1.5, ™2@narch 2013, referenge

ST _Cahokia7_v1.5 20 March_2013.pdfamsung Electronics

Co, Ltd.

Pour les besoins de publication, la cible de s&&gtivante a été fournie
et validée dans le cadre de cette évaluation :
-  Memory Management Unit of Samsung S3FT9KF/ S3FT9KT/
S3FT9KS16-bit RISC Microcontroller for Smart Cardithy
optional Secure RSA and ECC Library including sppeciC
Dedicated Software, version 1.5, ™2@narch 2013, referenge

ST _Cahokia7_Lite.pdfSamsung Electronics Co, Ltd.

[RTE] Rapport technique d’évaluation :

- Evaluation Technical Report CAYUSE,
Ref. LETI.CESTI.CA7.RTE.001,"2fharch2013, v1.1CEA-
LETI.

[CONF] Liste de configuration du produit
- Project CAHOKIA?7 Life Cycle Definition (Class
ALC_CMC.5/CMS.5), version 3.2,"2farch2013, SAMSUNG

[GUIDES] Guides du produit :
- S3FTKX 16-Bit CMOS MICROCONTROLLERS for Smart Gard,
reference S3FT9KX_UM_REV1.20, rev 1.20, novembdrl, 20

Samsung Electronics Co, Ltd ;
- Security Application Note for S3FT9KF/KT/KS, vensib4, 16
november 201,1Samsung Electronics Co, Ltd.

A —4

[PP0O035] Protection Profile, Security IC Platform Protectid?rofile Version 1.(
June 2007 Certifié par le BSI(Bundesamt fir Sicherheit in der
Informationstechnik}ous la référend8SI-PP-0035-2007.

[ANSSI-CC- | Certificat ANSSI-CC-2012/27 délivré par 'ANSSI 1e} juin 2012 sous
2012/27] le titre : «AMSUNG S3FTO9KF/S3FTIKT/S3FTIKS, revision 0 ».

[ANSSI-CC- | Rapport de maintenance ANSSI-CC-2012/27-M01 délpaé 'ANSSI
2012/27- le 1*  octobre 2012 sous le titre:  ABISUNG
MO1] S3FTIKF/S3FTIOKT/S3FTIKS, revisions1
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Annexe 3. Références liées a la certification
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Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de la
sécurité offerte par les produits et les systenessechnologies de I'information.
[CER/P/01] Procédure CER/P/01 Certification dedewsité offerte par les produits
les systemes des technologies de 'information, BICS
[CC] Common Criteria for Information Technology Sety Evaluation :
Part 1: Introduction and general model,
July 2009, version 3.1, revision 3 Final, ref CCM809-07-001,;
Part 2: Security functional components,
July 2009, version 3.1, revision 3 Final, ref CCM809-07-002;
Part 3: Security assurance components,
July 2009, version 3.1, revision 3 Final, ref CC¥M809-07-003.
[CEM] Common Methodology for Information Technolo§gcurity Evaluation|:
Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CCM809-07-004.
[CCIC] Common Criteria Supporting Document - Matwatg Technical
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200
[JIWG AP] Mandatory Technical Document - Application of aki@otential to
smart-cards, JIWG, version 2.8, January 2012.
[COMP] Common Criteria Supporting Document - MaroatT echnical
Document - Composite product evaluation for smartis and similar
devices, reference CCDB-2007-09-001 version 1\isian 1,
September 2007.
[CC RA] Arrangement on the Recognition of CommoiteZia certificates in the
field of information Technology Security, May 2000.
[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€l@ Managemer|
Committee.
[ANSSI-CC- |« Note d’application - Modélisation formelle dedipiques de sécurité
NOTE.12] d'une cible d’'évaluation », 25 mars 2008, référensHSSI-CC-
NOTE/12.1, voirhttp://www.ssi.gouv.fr
[METHODES-| « Remarques relatives a I'emploi des méthodes fitem@déductives) er
FORMELLES]|sécurité des systémes d’information », 14 avril@®ic Jaeger, voir
http://www.ssi.gouv.fr

et
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