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I’ Rapport de certification ANSSI-CC-2014/75 SAMSUNG S3FVIQM/S3FVIQK, révision 3

Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a@etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiivaiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougp@re est autorisee.
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Référence du rapport de certification

ANSSI-CC-2014/75

Nom du produit

SAMSUNG S3FVI9QM/S3FVIQK, révision 3

Référence/version du produit

rev3_SW10 25 11 30 GU136_12 111 13 01 124 et
revd SW10 25 12 30 GU136 12 111 13 01 124

Conformité a un profil de protection

[PP0035] : Security IC Platform Protection Profile
Version 1.0, June 2007, BSI-PP-0035

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 5 augmenté
ALC DVS.2, AVA VAN.5

Développeur(s)
SAMSUNG Electronics Co. Ltd
17 Floor, B-Tower, 1-1, Samsungjeonja-ro, Hwasesin@yeonggi-Do, 445-330
République de Corée

Commanditaire
SAMSUNG Electronics Co. Ltd
17 Floor, B-Tower, 1-1, Samsungjeonja-ro, Hwasesin@gyeonggi-Do, 445-330
République de Corée

Centre d’évaluation

CEA - LETI

17 rue des martyrs, 38054 Grenoble Cedex 9, France

Accords de reconnaissance applicables

CCRA SOG-IS
(_‘(-\?/i-) 3 - |

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les daribs et les systémes des technologies de
linformation est régie par le décret 2002-535 duabril 2002 modifié. Ce décret indique
que :

* L’agence nationale de la sécurité des systemefodimation élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi€ar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciges de sécurité spécifiées. lls
attestent également que les évaluations ont étdudtes conformément aux regles et
normes en vigueur, avec la compétence et I'impdaéigequises (article 8).

Les procédures de certification sont disponibledessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Les produits évalués sont les microcontréleurs MSBANG S3FVIQM/S3FVIQK, révision
3, références rev3_SW10 25 11 30 GU136_12 111 132@1 et

rev3 SWI10 25 12 30 GU136 12 111 13 01 124 » déwedop par SAMSUNG
Electronics Co. Ltd.

La seule différence entre les produits S3FVIQM BE\®QK réside dans la taille de la
mémoire FLASH : 1280 Ko pour S3FVIQM et 1024 Ko p83FVIQK.

Le microcontréleur seul n'est pas un produit wiilie en tant que tel. Il est destiné a héberger
une ou plusieurs applications. Il peut étre insknés un support plastique pour constituer une
carte a puce. Les usages possibles de cette camtensultiples (documents d’identité
sécurisés, applications bancaires, télévision ageétansport, santé,...) en fonction des
logiciels applicatifs qui seront embarqués. Cesclets ne font pas partie de la présente
évaluation.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est strictement conformprefil de protection [PP0035].

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].

Les références rev3_ SW10 25 11 30 GU136 12 11011324 et
rev3_SW10 25 12 30 GU136 12 111 13 01_124 atbesbpar le développeur au produit
correspondent a la concaténation des numéros d@gore ou versions des éléments cités ci-
dessous et des guides sécuritaires.

La version certifiee du produit est identifiable s €éléments suivants :
- microcontréleur SAMSUNG S3FVIQM/S3FVIQK, révision 3 ;
- librairies logicielles :Boot loader v2.5Crypto Library v1.1lou v1.2 (optionnelle),
DTRNG library v3.0, Test ROM v1.¢hors cible d’évaluation).
Ces éléments peuvent étre vérifies par lectureatgstres situés dans une zone spéciale de la
mémoire FLASH (non effagable) :
- identification des microcontréleupar lecture de deux octets a I'adresse 0x400004 :
0 Ox1Al6pour S3FVOQM ;
0 Ox1Al4pour S3FVIQK;

! Digital True Random Number Generatmn Générateur physique et numérique de nombres aksito
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- Version de I'IC :0x03 four la révision 3) par lecture d’'un octet a |'ade
0x40002A ;
- identification des logiciels embarqués :

o0 Test ROM code 0x10 pour la révision 1.0 par lecture d’'un octet a lesfe
0x40002B ;

o Boot loader code 0x25 pour la révision 2.5 par lecture d’'un octet a lesfe
0x400030 ;

o Crypto Library : 0x011A pour la révision 1.1 (support pour les calculs
cryptographiqgues RSA) o00x012A pour la révision 1.2 (support pour les
calculs cryptographiques RSA et ECC) par lecturalelex octets a I'adresse
0x40002C ;

0 DTRNG library: 0x03 pour la révision 3 par lecture d’'un octet a I'ahe
0x40002F.

Ces éléments ont été veérifies par I'évaluateur.

1.2.3.Services de sécurité

Les principaux services de sécurité fournis paréeluit sont :

- la protection en intégrité et en confidentialité dennées utilisateur, dont les logiciels
embarqués, que ce soit en exécution ou lorsqu’sties stockées dans les différentes
mémoires de IZ0E*;

- la bonne exécution de services de sécurité foupais la TOE aux logiciels
embarqués ;

- le support a la cryptographie a clés symétriques ;

- le support a la cryptographie a clés asymétrigues da librairie cryptographique
optionnelle Crypto Library (RSA seul pour la révision 1.1, RSA et ECC pour la
révision 1.2) ;

- le support a la génération de nombres non prétéstib

1.2.4. Architecture

Les microcontréleurs S3FVOQM et S3FVIQK sont cilués des éléments suivants :
- une partie matérielle composée en particulier :
o d'un processeur 32 bitRISC?;
o de mémoires :
» FLASH dont 512 octets de mémoire spéciale et
e 1280 Ko pour le S3FVOQM ;
e 1024 Ko pour le S3FVIQK ;
= 40 Ko de mémoire ROM dont 32 Ko pour le stockage pegrammes
utilisateurs et 8 Ko pour [eest ROM
= 40 Ko de mémoire RAM dont 35 Ko pour le stockage dennées
utilisateurs et 5 Ko spécifiques pour le calcyptographique ;
» 512 octets de mémoire DMA RAM ;
o de modules de sécurité : unité de protection mén@iPU?), générateur
d’horloge, surveillance et contr6le de la sécuggstion de I'alimentation,
détection de fautes, etc. ;

! Target Of Evaluatiomu cible d’évaluation.
2 Reduced Instruction Set Computer processeur a jeu d'instruction réduit.
¥ Memory Protection Uniou unité de protection mémoire.
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(0]

de modules fonctionnels: gestion des entréestsortn mode contact
(interfaces 1ISO 7816 eBWP), générateur de nombre aléatoire, crypto-
processeurs Triple-DES et AES ainsi qu’'un acceé@ratcryptographique
TORNADO-E pour le support dalgorithmes cryptograples a clés
asymetriques ;

- une partie logicielle comprenant :

(0]

(0]

(0]

un logicielTest ROMhors cible d’évaluation), utilisé par le déveleppavant

la livraison du produit, inaccessible a I'utilisatepres livraison ;

un logiciel Secure Boot Loadepermettant a l'utilisateur de charger son code
en mémoire FLASH ;

une Crypto Library et uneDTRNG Library permettant a l'utilisateur de
réaliser des calculs RSA et ECC ou de généreraimbres aléatoires.

La figure suivante présente I'architecture du produ

ROM
P
MPU 32 KB
# FLASH
P
1.25 MB/1 MB
-
SC300 RAM
————— P
SYSTICK | 35 KB
17O o P TORNADOC-E
: T + 20 Bit
~———— P H
= Watchdog Timer
DMA/UART | O
== I Two 16 Bit
0C'> Timer
SWP -
Interrupt
-
Controller
Clock Control -
; Random Number
-
Security R Gernerator
Controler
—
— . > AES/DES

PARITY/CRC

Figure 1 : Architecture du produit

! Single Wire Protocobu protocole simple connexion.
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1.2.5.Cycle de vie
Le cycle de vie du produit peut étre représentdgpachéma suivant :

Phase 1:
Développement du
logiciel embarqué

Phase 2 :
Développement de I'IC

Phases 2 & 3
couvertes par
les audits

Développeur

de la TOE Phase 3:
Fabrication de I'IC

Développement et
fabrication du produit

Livraison de la Phase 4 :
TOE Intégration
=
= -
-c 7
o Développeur Phase 5 :
o : Encartage
- du produit g
© composé
C
;c:) Phase 6 :
8 q Personnalisation
= Livraison du
) . ﬁ
=) produit
composé FEEE 7
Utilisation

Figure 2 : Cycle de vie du produit

Les phases 2 et 3 correspondent au développemdmfl@@E. Celle-ci est ensuite livrée sous
forme dewafersen début de phase 4.

La phase 2 correspond a la phase de développenemictocontréleur et comprend
notamment les étapes suivantes :

- conception du circuit ;

- développement du logiciel dédié.

La phase 3, qui couvre la fabrication du microo@letrr, comprend les étapes suivantes :
- intégration et fabrication du masque ;
- fabrication du circuit ;
- test du circuit ;
- préparation ;
- pré-personnalisation si nécessaire.

Les produits sont développés sur les sites suivants
- site de conception :

Hwasung Plant / DSR Building
Samsungjeonja-Ro (Banwol-Dong) 1
Hwasung-City, Gyeonggi-Do,
République de Corée
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site de programme de tests

Giheung Plant / SR2 Building

San #24, Nongseo-Dong, Giheung -Gu
Yongin-City, Gyeonggi-Do

République de Corée

- site de fabrication des masques :

Giheung Plant / LCD Building

San #24, Nongseo-Dong, Giheung -Gu
Yongin-City, Gyeonggi-Do

République de Corée

- site de préparation des masques :

Hwasung Plant / NRD Building
San #16, Banwol-Dong
Hwasung-City, Gyeonggi-Do
République de Corée

- site de fabrication desafers:

Giheung Plant / Line 6

San #24, Nongseo-Dong, Giheung -Gu
Yongin-City, Gyeonggi-Do

République de Corée

- site de test desafers:

- site de fabrication de test et de stockagenddsrs:

Tesna Plant

450-2, Mogok-Dong
Pyeuntaek-City, Gyeonggi-Do
République de Corée

Giheung Plant / Line 2

San #24, Nongseo-Dong, Giheung -Gu
Yongin-City, Gyeonggi-Do

République de Corée

- site de conditionnement desfers:

Onyang-Plant et Onyang-Plant/Line2
San #74, Buksoo-Ri, Baebang-Myun
Asan-City, Choongcheongnam-Do
République de Corée

- site externe de fabrication des masques :

PKL Plant

493-3, Sungsung-Dong, Cheonan-City
Choongcheongnam-Do

République de Corée
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site de sciage et polissage dexfers:

HANAMICRON Plant

#95-1 Wonnam-Li, Umbong-Myeon, Asan-City
Choongcheongnam-Do

République de Corée

site de sciage et polissage dexfers:
ASE Korea
Saneopdanji-gil 76, Paju-Si, Gyeonggi-Do
République de Corée

site de stockage, sciage et polissagendders:

ChangFeng Plant

No 818 Jin Yu Road, Jin Qiao

Export Processing Zone Pudong, Shanghai
République Populaire de Chine

site de conditionnement, stockage et sciagendésrs:

Eternal Plant

No 1755, Hong Mei South Road
Shanghai

République Populaire de Chine

Les produits comportent eux-mémes une gestion wledgcle de vie, prenant la forme de
deux configurations :

- configurationTest mode a la fin de leur fabrication, le microcontroleest testé a
I'aide du logiciel de test présent en ROM. Cettafiguration est ensuite bloquée de
maniére irréversible lors du passage en configurdtormal mode

- configurationNormal mode mode comprenant deux sous-modes :

0 mode «privilégié> : sous-ensemble du modblormal mode réservé
principalement au fonctionnement interne du micndd@eur ;

o mode «non privilégié », dit mode utilisateur : drofinal d’utilisation du
microcontréleur, qui fonctionne alors sous le coletrdu logiciel embarqué de
la carte a puce.

1.2.6.Configuration évaluée

Ce rapport de certification présente les travadévaluation relatifs au microcontrdleur et aux
logiciels dédiés embarqués. Toute autre applicadientuellement embarquée, notamment
les routines embarquées pour les besoins de I'étialy ne fait donc pas partie du périmetre
d’évaluation.

Le CESTI a jugé que le microcontrbleur S3FVOQM téteeprésentatif des deux
microcontréleurs qui font I'objet de ce rapportadgtification et les tests n’ont donc porté que
sur ce composant.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément Guiteres Communs version 3.1 révision 4CC]
et a la méthodologie d’évaluation définie dans &ael CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a pasaylides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle datioh est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation <s’appuie sur les résultats dévaluatiodu produit « SAMSUNG
S3FVOQM/S3FVOQK, révision 3, références rev3d SW2@2-30_GU133-12-111-11-01-12
et rev3d SW10-22-12-30 GU133-12-111-11-01-12 » foerén avril 2014 sous la référence
[ANSSI-CC-2014/22].

Le rapport technique d’évaluation [RTE], remis ANSSI le 14 octobre 2014, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques selméférentiels techniques de '’ANSSI
[REF] n'a pas été réalisée. Néanmoins, I'évaluati@npas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN visé.

2.4. Analyse du générateur d’'aléas

Le produit embarque un DTRNG incluant un retraitetmghysique qui a fait I'objet d’'une
analyse par le CESTI. Cette analyse n’a pas patenisettre en évidence de biais statistiques
bloquants pour un usage direct des sorties du DT.RDEBiI ne permet pas d’affirmer que les
données généreées soient réellement aléatoiresasgise que le générateur ne souffre pas de
défauts majeurs de conception. Comme énoncé daiasclenent [REF], il est rappelé que,
pour un usage cryptographique, la sortie d'un geear matériel de nombres aléatoires doit
impérativement subir un retraitement algorithmigiee nature cryptographique, méme si
'analyse du générateur physique d’aléas n’a paslééle faiblesse.

Le DTRNG a en outre fait I'objet d'une évaluati@ios la méthodologie [AIS 31] par le
centre d’évaluation : il atteint le niveau « PBligh level».

Page 12 sur 18 ANSSI-CC-CER-F-07.014



SECURITE

=]

SAMSUNG S3FVIQM/S3FVIQK, révision 3 Rapport de certification ANSSI-CC-2014. U

3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « SAMSUNG SSRWI/S3FVIQK, révision 3, références
rev3_SW10 25 11 30 GU136 12 111 13 01 124 et
rev3_SW10 25 12 30 GU136 12 111 13 01 124 » sowmi&valuation répond aux
caractéristiques de sécurité spécifiees dans dia cb sécurité [ST] pour le niveau
d’évaluation EAL 5 augmenté des composants ALC R AVA VAN.5.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

Ce certificat donne une appréciation de la résigtardu produit « SAMSUNG
S3FVIQM/S3FVIQK, révision 3, références
rev3_SW10 25 11 30 GU136 12 111 13 01 124 et
rev3_SW10 25 12 30 GU136 12 111 13 01 124 » a ttagues qui sont fortement
génériques du fait de l'absence d'application dmpe embarquée. Par conséquent, la
sécurité d’'un produit complet construit sur un dasrocircuits ne pourra étre appréciée que
par une évaluation du produit complet, laquelle rppétre réalisée en se basant sur les
résultats de I'évaluation citée au chapitre 2.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBuDES)].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS té gérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de datcu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

©

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeb
Tcheque, le Royaume-Uni, Singapour, la Suede Etiquie.
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SECURITE

Rapport de certification ANSSI-CC-2014. . ||

Annexe 1. Niveau d’'évaluation du produit [CCv3.1R2]

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL [EAL (EAL |EAL |EAL |EAL |EAL | EAL TR Gl e
1|2|3]|4a|5]|6]| 7|5+ P
ADV_ARC 1 1 1 1 1 1 1 (Sjecur_ny_ architecture
escription
Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
ADV Implementation
ADV_IMP 1 112 | 2 1 )
Développement representation qf the TSF
ADV_INT 2 3 3 2 Well-structured internals
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6 4 Semiformal modular desigr
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Development tools CM
ALCCMS| 1| 2| 3| 4| 5|5 |5 5 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | aic pvs 101 1]2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
Compliance with
AL AT 1 2 & g 2 implementation standards
ASE CCL | 1 1 1 Conformance claims
AsEEcD| 1 | 2| 12|12 1| 1 |Exendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela ASEOBJ| 1 | 2 | 2 | 2 | 2 | 2 | 2 2 | Security objectives
cible de sécurit§ asEreQ| 1| 2 2 2 222 2 Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 (1] 3|3| A4 3 | Testing: modular design
Tests ATE_FUN 1|11 (|1f2]2 1 | Functional testing
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimationdes|AVALVAN | 1 | 2 | 2 [ 3 | 4| 5| 5

vulnérabilités

ANSSI-CC-CER-F-07.014
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ﬁl Rapport de certification ANSSI-CC-2014/75 SAMSUNG S3FVIQM/S3FVIQK, révision 3

Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- Project Cayuse R2, Security Target of Samsung
S3FVIQM/S3FVIQK, référence ST Cayuse R2 v4.1, wvarsi
4.1, 29 mai 2014, Samsung Electronics Co, Ltd.

Pour les besoins de publication, la cible de s&xwuivante a été

fournie et validée dans le cadre de cette évaluatio

- Security Target Lite of Samsung S3FVI9QM/S3FVIQK,

référence ST Lite S3FVIQM_QK v4.0, version 4.0, 24
2014, Samsung Electronics Co, Ltd.

[RTE] Rapport technique d’évaluation :

- Evaluation Technical Report (full ETR) - CAYUSE-R2,
Référence: LETI.CESTI.CAYR2. FULL.001 — V2.2, 14talure
2014, CEA-LETI.

Pour le besoin des évaluations en composition egemicrocontréleur
un rapport technique pour la composition a étéleal
- Evaluation  Technical Report: COMPO, référence:
LETI.CESTI.CAYR2.COMPO.001 — v2.2 — 14 octobre 2014

[CONF] Liste de configuration du produit :

- Life Cycle Definition (Class ALC_CMC.4/CMS.5), réénce:
Cayuse_R2_ALC_CMC_CMS V4.0, version 4.0, 27 juii4(
Samsung Electronics Co, Ltd.

o

[GUIDES] Guides du produit :

- TORNADO-E RSA/ECC Library APl Manual, référence:
TN_TorE_ RSAECC_APIManual_v1.36a, version 1.36a, 7
février 2014, Samsung Electronics Co, Ltd ;

- S3FV9XX HW DTRNG and DTRNG library application npte
référence : S3FVOXX _DTRNG_AN v1.2, version 1.2, @&8il
2012, Samsung Electronics Co, Ltd ;

- S3FVOQM/QK 32-Bit CMOS Microcontroller for Smart (€ha
User's Manual, référence : S3FVIQM_QK UM_REV1/11,
révison: 1.11, 5 décember 2013, Samsung Electr@vcstd ;

- Security Application Note  S3FVI9QX, référence | :
SAN_S3FV9QX v1.3, version 1.3, 2 avril 2014, Sanggun
Electronics Co, Ltd ;

- S3FVOQM/QK Chip Delivery Specification, référence
DeliverySpec_S3FV9QX_Rev_0.1, révision 0.1, marsl2?
Samsung Electronics Co, Ltd ;

- Boot Loader Specification for S3FVOQM, référence :
S3FVI9QM_QK_BootloaderSpecification_v1.2.4, réusio
1.2.4, 6 mai 2014, Samsung Electronics Co, Ltd.

[@)
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[ANSSI-CC- | Microcontréleurs «SAMSUNG S3FV9QM/S3FVIQK, révisios,
2014/22] références rev3_SW10-22-11-30_GU133-12-111-11-01-12 et
rev3_SW10-22-12-30_GU133-12-111-11-01-1Zertifié par 'ANSS
sous la référence ANSSI-CC-2014/22

[PPO035] Security IC Platform Protection Profilersien 1.0, 15 juin 2007}
Certifie par le BSI (Bundesamt fur Sicherheit in rde
Informationstechnik) sous la référence BSI-PP-02667.

ANSSI-CC-CER-F-07.014 Page 17 sur 18



SECURITE

L|-_|il Rapport de certification ANSSI-CC-2014/75

SAMSUNG S3FVIQM/S3FVIQK, révision 3

Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de
sécurité offerte par les produits et les systénesgechnologies de I'information.

la

[CER/P/01]

Procédure CER/P/01 Certification dedawsité offerte par les produits
les systemes des technologies de l'information, BNS

et

[CC]

Common Criteria for Information Technology Sety Evaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCR0R2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCR0R2-09-003

[CEM]

Common Methodology for Information Technolo§gcurity Evaluation|:

Evaluation Methodology, September 2012, versidn i@vision 4, ref
CCMB-2012-09-004.

[JIWG IC] *

Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, February 2009.

[JIWG AP] *

Mandatory Technical Document - Application of akk@otential to
smart-cards, JIWG, version 2.9, January 2013.

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the
field of Information Technology Security, July 2014

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 janviddl@, Managemer
Committee.

[REF]

Mécanismes cryptographiques — Regles et retamdations concernant

le choix et le dimensionnement des mécanismes ayygphiques
version 1.20 du 26 janvier 2010 annexée au Réiétegénéral d¢
sécurité, voihttp://www.ssi.gouv.fr

o

[AIS 31]

Functionality classes and evaluation mdtilogy for physical rando

number generator, AIS31 version 1, 25 septembre 1,200

BSI (Bundesamt fiir Sicherheit in der Informatiochiak).

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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