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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a@etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions sisesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhivaiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2016/11

Nom du produit

Microcontroleur SCR400L version F

Référence/version du produit

Référence SCR400L, version F

Conformité a un profil de protection

Security IC Platform Protection Profile

with Augmentation Packages, version 1.0,
certifié BSI-CC-PP-0084-2014 le 19 février 2014

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 5 augmenté
ALC DVS.2, AVA VAN.5

Développeur(s)

Starchip SAS

ArteParc Bat. E, Route de la Cote d’Azur, 13590 Meawuil, France

Commanditaire

Starchip SAS

ArteParc Bat. E, Route de la Céte d’Azur, 13590 Meguil, France

Centre d’évaluation

THALES (TCS — CNES)

18 avenue Edouard Belin, BP11414, 31401 Toulouse @& 9, France

Accords de reconnaissance applicables

CCRA SOG-IS

@

Le produit est reconnu au niveau EAL2.
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Préface

La certification

La certification de la sécurité offerte par les daribs et les systémes des technologies de
linformation est régie par le décret 2002-535 duabril 2002 modifié. Ce décret indique
que :

* L’agence nationale de la sécurité des systemefodimation élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposés. lls peuvent comporter tout avertissemeaises rédacteurs estiment utile de
mentionner pour des raisons de sécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi€ar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciges de sécurité spécifiées. lls
attestent également que les évaluations ont étdudtes conformément aux regles et
normes en vigueur, avec la compétence et I'impdaéigequises (article 8).

Les procédures de certification sont disponibledessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est « Microcontréleur SCR400Lsian F » développé p&rARCHIP

Le microcontréleur seul n'est pas un produit wilie en tant que tel. Il est destiné a héberger
une ou plusieurs applications. Il peut étre insknés un support plastique pour constituer une
carte a puce. Les usages possibles de cette camtensultiples (documents d’identité
sécurisés, applications bancaires, télévision @eémansport, santé, etc.) en fonction des
logiciels applicatifs qui seront embarqués. Cesclety ne font pas partie de la présente
évaluation.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est strictement conformeuanfil de protection [PP0084].

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idersifians la liste de configuration [CONF].

La version certifiée du produit est identifiabler das éléments suivants (voir [ST] au
paragraphe 3.1 « TOE identification » et [GUIDES])
- informations inscrites physiquement sur la surfdce€omposant :
o identifiant du produit SCR400L;
- informations logiques disponibles dans la mémog&d¢adpuce :
o identifiant du produit obtenu par lecture en mémox0D pour SCR400L ;
o identifiant du produit obtenu par lecture en mémox06 pour la version F.

1.2.3.Services de sécurité

Les principaux services de sécurité fournis pgréeluit sont :

- linitialisation de la plate-forme matérielle etdattributs ;

- la gestion sécurisée du cycle de vie ;

- lintégrité logique du produit ;

- les tests du produit ;

- des contrdles d’accés aux mémoires ;

- la protection physique ;

- la gestion des violations sécuritaires ;

- la non-observabilité des informations sensibles ;

- la signature du code ;

- le support au chiffrement cryptographique a cléséyiques DES et AES ;
- le support au chiffrement cryptographique a clésresriques ;
- le support a la génération de nombres non prétéstib
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1.2.4 Architecture
L’architecture matérielle du microcontroleur SCRU@G3t illustrée par la figure 1.

Unified peripherals

Pprighmal

Rst (| 1/0 || Clk [| La || Lb Vee | | Gnd SCR&OUL

1S0 Timer

STerstrag uueumuwo;)

e Data Bus
s Code Bus
MOMA The item can be a target or a source of a MDMA operation

Figure 1: Architecture

Elle est composée :

- d’un processeur APS3sf-ARX Secured 32-bit core ;
- de mémoires :

0 FLASH (400 kbytes) ;

0 RAM (8 kbytes) ;

- de modules fonctionnels : un compteur 32-bits, antrdleur des entrées/sorties en
mode contact et un contréleur des entrées/sorntiesogle radio-fréquence ;

- de modules de sécurité : unité de protection desnaités (MPU), controleur
d’interruption, générateur de nombres aléatoird8N&), surveillance et contrdle de
la sécurité, gestion de I'alimentation, calcul dBGC16 et 32 bits, module dmtch
calcul de signature de code, module de controleegécution ;

- d’un processeur cryptographique pour le supporatgsithmes DES et AES et pour
le support des algorithmes cryptographiques awbdigue.

! Memory Protection Unit
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1.2.5.Cycle de vie

Le cycle de vie du produit est décrit dans la cd#esécurité (voir [ST]).
Il comprend les sites suivants pour la phase 2€ld@pement) et la phase 3 (fabrication et
test).

STARCHIP SAS LFOUNDRYS.r.|
Arteparc bat E Herrngasse 379-381
Route de la cote d’azur 84028 Landshut
13590 Meyreull Germany

France

COMPUGRAPHICSINTERNATIONAL Ltd LFouNDRY Avezzano
Eastfield Industrial Estate Newark Road Via Antonio Pacinotti 7
North Avezzano AQ 67051
Glenrothes, KY7 KNT ltaly

Scotland

NANIUM

Avenida 1° de Maio 801
4485-629 Vila do Conde
Portugal

1.2.6.Configuration évaluée
Le certificat porte sur la TOE définie au parageft?.1 aprés verrouillage du mode de test.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément &mtéres Communs version 3.1, révision 4
[CC] et a la méthodologie d’évaluation définie demanuel CEM [CEM].

Pour les composants d’assurance qui ne sont pagsrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a pasaylides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC] utilisgar ppes autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

Le rapport technique d’évaluation [RTE], remis ANSSI le 22 mars 2016, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
« réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF], n’a pas été réalisée. Néanmoins, I'évaluati@ pas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN visé.

2.4. Analyse du générateur d’'aléas

Ce générateur a fait I'objet d’'une analyse.

Cette analyse n’a pas permis de mettre en évidéadaais statistiques bloquants pour un
usage direct des sorties des générateurs. Cecemeep pas d'affirmer que les données
générées soient réellement aléatoires mais asserteqénérateur ne souffre pas de défauts
majeurs de conception. Comme énoncé dans le do¢yRER] il est rappelé que, pour un
usage cryptographique, la sortie d'un générateutérieh de nombres aléatoires doit
impérativement subir un retraitement algorithmiqiee nature cryptographique, méme si
l'analyse du générateur physique d'aléas n'a pakerde faiblesse.

Le générateur de nombres aléatoires a fait I'obj@be évaluation et est conforme au
référentiel [REF].

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
I'évaluateur et n'ont pas permis de mettre en éddede vulnérabilité exploitable pour le
niveau AVA_VAN.5 visé.
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3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Microcorgtdl SCR400L version # soumis a
I'évaluation répond aux caractéristiques de séegitécifiées dans sa cible de sécurité [ST]
pour le niveau d’évaluation EAL5 augmenté des caapts ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

Ce certificat donne une appréciation de la résigtatu produit « Microcontréleur SCR400L
version F» a des attaques qui sont fortement génériquesitlad I'absence d’application
spécifigue embarquée. Par conséquent, la sécurité mroduit complet construit sur le
micro-circuit ne pourra étre appréciée que par éveduation du produit complet, laquelle
pourra étre réalisée en se basant sur les réstétdisvaluation citée au chapitre 2.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement d’exploitation, tels que spécifaamns la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBr$DES].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS té gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGOR

Ce certificat est émis dans les conditions de datcu CCRA [CC RA].
L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux

composants d’assurance du niveau CC EALZ2 ainsilguiamille ALC_FLR.
Les certificats reconnus dans le cadre de cet damtt émis avec la marque suivante :

©

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeab
Tcheque, le Royaume-Uni, la Suéde et la Turquie.
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Annexe 1. Niveau d’évaluation du produit CCv3.1R4

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL [EAL (EAL |EAL |EAL |EAL |EAL | EAL TR Gl e
1|2|3]|4a|5]|6]| 7|5+ P
ADV_ARC 1 1 1 1 1 1 1 (Sjecur_ny_ architecture
escription
Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
ADV Implementation
ADV_IMP 1 112 | 2 1 )
Développement representation qf the TSF
ADV_INT 2 3 3 2 Well-structured internals
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6 4 Semiformal modular desigr
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_ CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Development tools CM
ALCCMS| 1| 2| 3| 4| 5|5 |5 5 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | A c pvs 11122
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
Compliance with
AL AT 1 2 & g 2 implementation standards
ASE_CCL | 1 1 1 Conformance claims
AsEECD| 1 | 2| 22| 2|2] 1| 1 |FExtendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela ASEOBJ| 1 | 2 | 2 | 2 | 2 | 2 | 2 2 | Security objectives
cible de sécurit§ asEreQ| 1| 2 2 2 222 2 Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 (1] 3|3| A4 3 | Testing: modular design
Tests ATE_FUN 1|11 (|1f2]2 1 | Functional testing
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimationdes|AVALVAN | 1 | 2 | 2 | 3 | 4| 5| 5

vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- SCR400L rev. F Security Target, reference SEC1éM, 5, 21
March 2016, Starchip SAS.
Pour les besoins de publication, la cible de s&&wuivante a été
fournie et validée dans le cadre de cette évaluatio
-  SCR400L rev. F Public Security Target, referenc€8H, v.1
21 March 2016, Starchip SAS.

[RTE] Rapport technique d’évaluation :
- Evaluation Technical Report Project Java2, refegenc
JAVA2_ETR, version 1.0, 22 March 2016, Thales.
Pour le besoin des évaluations en composition egemicrocontréleur
un rapport technique pour la composition a étéeali
- Evaluation Technical Report for composite evalugtiBroject
Javaz, reference JAVA2_ETRLite, version 1.0, 29ilAp016,
Thales.

[CONF] Liste de configuration du produit :
- SCR400L revision F Configuration List, referenceCllb8, rev
4, 22 March 2016, Starchip SAS.

[GUIDES] - SCR400L Technical Datasheet, reference TEP021, 6e\B0
December 2015, Starchip SAS ;

- SCR400L Security Guidance, reference TEP045, rev253
February 2016, Starchip SAS ;

- SCRA400L Errata Sheet, reference TEP044, rev. 1Deg@mbey
2015, Starchip SAS.

[PP0O084] Security IC Platform Protection ProfilethwiAugmentation Packages,
version 1.0, 13 janvier 2014Certifié par le BSI (Bundesamt flir
Sicherheit in der Informationstechnikpus laréférence BSI-CC-PR-
0084-2014 le 19 février 2014.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&aluation et a la certification de la
sécurité offerte par les produits et les systénesgechnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedewsité offerte par les produits|et
les systemes des technologies de l'information, SICS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

September 2012, version 3.1, revision 4, ref CCROR2-09-001
Part 2: Security functional components,

September 2012, version 3.1, revision 4, ref CCROR2-09-002
Part 3: Security assurance components,

September 2012, version 3.1, revision 4, ref CCR0R2-09-003

[CEM] Common Methodology for Information Technology SétyuEvaluation |
Evaluation Methodology,
September 2012, version 3.1, révision 4, ref CCROB2-09-004

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, février 2009.

[JIWG AP] * | Mandatory Technical Document - Application of akt@otential to
smartcards, version 2.9, janvier 2013.

[CC RA] Arrangement on the Recognition of Common Criterggti@icates in the
field of Information Technology Security, 2 juill2D14.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janvi@l@ Management
Committee.

—

[REF] Mécanismes cryptographiques — Regles et recomnmiandatoncernar
le choix et le dimensionnement des mécanismes ayygphiques
version 2.03 du 21 février 2014 annexée au Réf@tegenéral d¢
sécurité (RGS_B1), voir www.ssi.gouv.fr.

\ "

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.

Page 14 sur 14 ANSSI-CC-CER-F-07.018



