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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititudisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiirafiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2016/63

Nom du produit

NXP ASEPCOS-CNS v1.84 in SSCD Configuration on
NXP P60D080PVG Dual Interface Microcontroller

Référence/version du produit

Version 1.84

Conformité a un profil de protection

Protection profiles for Secure signature creation dvice
Part 2: Device with key generation
V1.03, BSI-CC-PP-0059-2009
Protection profiles for secure signature creation dvice

Part 3. Device with key import
V1.0.2, BSI-CC-PP-0075-2012

Critéres d'évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 4 augmenté
ALC DVS.2, AVA VAN.5

Développeur(s)

NXP Semiconductors NXP Semiconductors
6 Amondvale Business Park, Germany GmbH
_Almondvale Way, Stresemannallee 101,
Livingston, EH54 6GA, 22529 Hamburg, Allemagne

United Kingdom

Commanditaire

NXP Semiconductors

6 Amondvale Business Park, Almondvale Way,
Livingston, EH54 6GA, United Kingdom

Centre d’évaluation

THALES (TCS — CNES)

18 avenue Edouard Belin, BP11414, 31401 Toulouse @& 9, France

Accords de reconnaissance applicables

CCRA SOG-IS

Le produit est reconnu au niveau EALZ2.
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposeés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétiegequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est « NXP ASEPCOS-CNS v1.84 inrCBSConfiguration on NXP
P60D080PVG Dual Interface Microcontroller » dévgépamXP SEMICONDUCTORS

Ce produit est destiné a étre utilisé pour crées dignatures électroniques. Il assure
notamment que seul l'utilisateur 1égitime peutisdit la fonction de création de signature.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est strictement conforme puofils de protection [PP-SSCD-Part2] et
[PP-SSCD-Part3].

1.2.2.Architecture

Le produit est constitué :
— du microcontroleur « P60x080/052/040PVC(Y/Z/A)/IP¥Get de ses librairies
cryptographiques, développés piXP SEMICONDUCTORS
- de [l'application « ASEPCOS-CNS » implémentant lesncfionnalités SSCD
développée paddXP SEMICONDUCTORS

1.2.3.1dentification du produit
Les éléments constitutifs du produit sont iderdifi@ns la liste de configuration [CONF].

Comme décrit dans la procédure d’acceptation feypar le développeur (voir [GUIDES])), la
version certifiée du produit est identifiable pes Eléments suivants :
— la commande 61DATA envoyée a I'application « ASEPCOS-CNS » avec lgs G
dessous permet d’obtenir les valeurs suivantes :

Tag | Data Element Value
0116 | Operating system version | 0x0184
number
0117 | Operating system build 0x0001
number
011B | Operating system identifier  0x5226xx
0118 | CNS card capabilities 910C 000001AF6968E46RFEB7 (Card OS
modules)
9201 OF (maximum directory tree depth)
9C04 0007FFAF
9E04 00000000
9401 08
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9502 0180
9602 0180
A102 0180
A001 80
9702 0280 (max. data size DES/AES command can
accept)

9801 8C (max. data size of safe write/update
Operation)

9D04 71ACFFFF

9A01 OA (max. number of biometric subkeys)
9B02 15FE (max. 5=1communication parameters
A201 02

1.2.4.Services de sécurité

Les principaux services de sécurité fournis parésluit sont :
— la protection des données de I'utilisateur (segretmettant la signature) ;
— lauthentification du signataire (y compris sépemat des roles signataire et
administrateur) ;
- la création de signature
— le canal sécurisé : le produit peut mettre en placeanal de communication sécurisé
entre lui et le dispositif externe qui interagieavui.

1.2.5.Cycle de vie
Le cycle de vie du produit est décrit au chapitede la cible de sécurité.

Le composant P60D080PVGV a été développé sur ites de NXP SEMICONDUCTORS
conformément au certificat [CERT_IC].

Le logiciel embarqué a été développé sur leNK& SEMICONDUCTORSsUIVant :

NXP SEMICONDUCTORS
Site de Livingston

6 Amondvale Business Park,
Almondvale Way,

Livingston, EH54 6GA,
Royaume Uni

Le produit « NXP ASEPCOS-CNS v1.84 in SSCD Configion on NXP P60D080PVG
Dual Interface Microcontroller » est fabriqué ses kites de NXP conformément au certificat
[CERT_IC].

1.2.6.Configuration évaluée

Le certificat porte sur le produit pour lequel :
- durant la phase « Initialisation » du cycle de Viagpplication ASEPCOS-CNS est
initialisée et le produit est verrouillé ;
- durant la phase « Personalisation » du cycle deleserecommandations du guide
[AGD_PRE] sont strictement appliquées.
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2.L’évaluation

2.1. Référentiels d’évaluation

L'évaluation a été menée conformément d&rmteres Communs version 3.1 révision 4
[CC], et a la méthodologie d’évaluation définie sldm manuel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a paseyuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L'évaluation en composition a été réalisée en appbin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résulie I'évaluation du microcontréleur

« P60x080/052/040PVC(Y/Z/A)/IPV& au niveau EAL6 augmenté des composants
ASE_TSS.2 et ALC_FLR.1, conforme au profil de pctitttn [PP0035]. Ce microcontrdleur a
ete certifié le 24 octobre 2014 sous la réferé8eDSZ-CC-0837-V2-201et maintenu le 15
juin 2015 sous la référen8sSI-DSZ-CC-0837-V2-2014-MA-01

Cette évaluation a également pris en compte ladtaés de I'évaluation de la bibliothéque
cryptographique « Crypto Library v1.0 on P60x08@/@80PVC(Y/Z/A)/IPVG» au niveau
EAL6 augmenté des composants ASE TSS.2 et ALC_FLRohforme au profil de
protection [PP0035]. Cette bibliothéque a été ftéetile 8 juin 2015 sous la réferend8CIB-
CC-12-36243-CR2

Le rapport technique d’évaluation [RTE], remis ANSSI le 19 mai 2016, détaille les
travaux menés par le centre d’évaluation et atiggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréferentiel technique de I'ANSSI
[REF], n'a pas été réalisée. Néanmoins, I'évaluati@a pas mis en évidence de vulnérabilités
de conception et de construction pour le nivasi& VAN.5 visé.
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2.4. Analyse du générateur d’'aléas

Le générateur de nombres aléatoires, de naturdqoieysutilisé par le produit final a été
évalué dans le cadre de I'évaluation du microcdedtird(voir [CERT_IC]).

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
'évaluateur et n‘ont pas permis de mettre en éddede vulnérabilité exploitable pour le
niveau AVA_VAN.5 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et l'impartialité requises pour un eemiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « NXP ASEPQTIS v1.84 in SSCD Configuration on
NXP P60D080PVG Dual Interface Microcontroller » sos a I'évaluation répond aux
caractéristiques de sécurité spécifiees dans dia cb sécurité [ST] pour le niveau
d’évaluation EAL4 augmenté des composants ALC_D\WSARVA VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBrI$DES].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS té gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7 lorsque les dépendandgss@nt satisfaites. Les certificats
reconnus dans le cadre de cet accord sont émidaaw@rque suivante :

3.3.2.Reconnaissance internationale criteres communs (GQR
Ce certificat est émis dans les conditions de datcu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs.

La reconnaissance s’applique jusqu’'aux composdatsurance du niveau CC EAL2 ainsi
gu’a la famille ALC_FLR.

Les certificats reconnus dans le cadre de cet damrt émis avec la marque suivante :

©

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Pahis les Pays-Bas, le Qatar, la République de Cdaée
République Tcheéque, le Royaume-Uni, Singapourukd8 et la Turquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL (EAL |EAL (EAL |EAL [EAL | EAL TR Gl e
1123|4567 4+ P
ADV_ARC 1 1 1 1] 1 1 1 Secur_ny_ architecture
escription
Complete functional
ADV.FSP| 1 | 2 [ 3| 4| 5| 5| 6 4 specification
Implementation
ADV il 1 ! 2 2 1 representation of TSF
Développement apy INT 2133
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 3 Basic modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_ CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Problem tracking CM
ALCCMS| 1| 2| 3| 4| 5|5 |5 4 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
sSupportau |, o pyg 11]1]2]2
cycle de vie
ALC_FLR 3 Systematic flaw remediation
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development
tools
ASE_CCL | 1 1 1 1 1 1 1 1 Conformance claims
ASEECD| 1 | 2| 2| 2|2 |a] 1| 1 |FEXendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela ASEOBJ| 1 | 2 | 2 | 2 | 2 | 2| 2 2 | Security objectives
cible de sécurit§ ASEREQ| 1| 2|2 21222 , | Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 11|33 ]| 4 1 | Testing: basic design
Tests ATE_FUN 11|12 |2]| 2| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimationdes|AVALVAN | 1 | 2 | 2 [ 3 | 4| 5| 5
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- Lynx — Security Target, ref. ST-ASEPCOS-CNS, versid), 28
avril 2016, NXP Semiconductors.

Pour les besoins de publication, la cible de s&&wuivante a été
fournie et validée dans le cadre de cette évaluatio
- Lynx — Security Target Lite, ref. STLITE-ASEPCOS-EN
v1.84-01, version 1.0, 28 avril 2016, NXP Semicastdrs.

[RTE] Rapport technique d’évaluation :
- Evaluation Technical Report LYNX _ETR v1.0 / 1.0, fr€ai
2016, Thales.
[CONF] Liste de configuration du produit :

- Lynx_CNS-ConfigurationList, version 1.1, 13 mai BOINXP
Semiconductors.

[GUIDES] |Guide d’installation du produit :
[AGD_PRE] - NXP ASEPCOS-CNS P60 - Card Reference Manual,- Part
Generic Guidance, version 1.0, 28 avrii 2016, NXP
Semiconductors ;
- NXP ASEPCOS-CNS P60 - Card Reference Manual,- Part
Dedicated Guidance, version 1.1, 13 mai 2016, NXP
Semiconductors.

[AGD_OPE]| Guide d'utilisation du produit :
- NXP ASEPCOS-CNS P60 - Card Reference Manual- User
manual, version 1.0, 28 avril 2016, NXP Semiconolsct

[PP-SSCD- |Protection profiles for secure signature creatiewvick — Part 2: Device

Part2] with key generation, référence : prEN 14169-1:20@®9sion 1.03.
Certifié par le BSI le 11 décembre 2009 sous lare¥fce BSI-CC-PR-
0059-20009.

[PP-SSCD- |Protection profiles for secure signature creatiewick — Part 3: Device
Part3] with key import, référence : prEN 14169-3:2012,sven 1.0.2 datée du
24 juillet 2012.
Certifié par le BSI le 27 septembre 2012 sous fareiice BSI-CC-PH
0075-2012.

[PP0035] Protection Profile, Security IC Platformotection Profile, version 1.0
juin 2007. Certifié par le BSI (Bundesamt flr Sicherheit inr|de
Informationstechnik) sous la réféerence BSI-PP-026867.
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[CERT_IC] | Certification Report BSI-DSZ-CC-0837-VBP4-MA-01 for NXP|
Secure Smart Card Controller P60x080/052/040PVUMIBVG
including IC Dedicated Software MIFARE Plus MF1PLdS or
MIFARE Plus MF1PLUSx0 and MIFARE DESFireEV1 from RX
Semiconductors Germany GmbH, 24 octobre 2014, BSI.
Certification Report NSCIB-CC-12-36243-CR2 Cryptibbiary V1.0 on
P60x080/052/040PVC(Y/Z/A)/PVG, TUV Rheinland Nedexd B.V.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&aluation et a la certification de la
sécurité offerte par les produits et les systenesgechnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedewsité offerte par les produits|et
les systemes des technologies de l'information, BNS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

septembre 2012, version 3.1, révision 4, réfer&hB-2012-
09-001;
Part 2: Security functional components,

Septembre 2012, version 3.1, révision 4, référ&€hB-2012-
09-002;
Part 3: Security assurance components,

septembre 2012, version 3.1, révision 4, réféereGEGMB-2012-
09-003.

[CEM] Common Methodology for Information Technology SéyuEvaluation
Evaluation Methodology,

septembre 2012, version 3.1, révision 4, référ&hMB-2012-
09-004.

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
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