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Avertissement

Ce rapport est destiné a fournir aux commanditainedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui adetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siesquelles il pourra exploiter ou utiliser le
produit de maniére a se trouver dans les condititundisation pour lesquelles le produit a
ete évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d’utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamuation du produit par I'agence nationale
de la sécurité des systemes d’information (ANS&lxne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.qgouv.fr

La reproduction de ce document sans altératioougpare est autorisée.
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Référence du rapport de certification

ANSSI-CC-2017/17

Nom du produit

eTravel Essential 1.1, BAC and AA activated

Référence/version du produit

Version 1.1

Conformité aux profil de protection
Machine Readable Travel Document with ,|ICAO Application”,

Basic Access Control
Version 1.10, BSI-CC-PP-0055

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 4 augmenté

ADV_FSP.5, ADV_INT.2, ADV_TDS.4, ALC_CMS.5, ALC _TAT.2, ATE DPT.3, ALC_DVS.2

Développeur(s)

Gemalto Samsung Electronics Co.
6 rue de la verrerie, 17 Floor, B-Tower, 1-1, Samsungjeonja-ro
92197 Meudon, France Hwaseong-si, Gyeonggi-do

445-330 Corée du Sud

Commanditaire

Gemalto
6 rue de la verrerie, 92197 Meudon, France

Centre d’évaluation

Serma Safety & Security
14 rue Galilée, CS 10055, 33615 Pessac Cedex, Feanc

Accords de reconnaissance applicables

CCRA SOG-IS
@&

Le produit est reconnu au niveau EALZ2.
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Préface

La certification

La certification de la sécurité offerte par les daribs et les systémes des technologies de
linformation est régie par le décret 2002-535 duabril 2002 modifié. Ce décret indique
que :

* L’agence nationale de la sécurité des systemefodimation élabore lesapports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposeés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétigequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est «eTravel Essential 1.1, BA@l AA activated » développé par
GEMALTOSUr un microcontréleur d®AMSUNG

Le produit évalué est de type « carte a puce » elveans contact. Il implémente les fonctions
de document de voyage électroniqgue conformémentspégifications de I'organisation de
I'aviation civile internationale (OAC). Ce produit est destiné & permettre la vérifizatle
'authenticité du document de voyage et a idemtsi@n porteur lors d’'un contr6le frontalier, a
I'aide d’'un systeme d’inspection.

Ce microcontréleur et son logiciel embarqué ontation a étre insérés dans la couverture des
passeports traditionnels. lls peuvent étre livassdorme de module, idlay, de couverture
de passeport ou de passeport. Le produit final ggaiement étre au format carte plastique.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est conforme au profil detgetion [PP0055]. Il s’agit d’'une
conformité stricte.

1.2.2.Services de sécurité

Les principaux services de sécurité fournis pgréeluit sont :

- la protection en intégrité des données du porteagkées dans la carte : nations ou
organisations émettrices, numéro du document dagamydate d’expiration, nom du
porteur, nationalité, date de naissance, sexergiorautres données optionnelles,
données biométriques additionnelles et autres dmnpérmettant de gérer la sécurité
du document de voyage ;

- le contrdle d’acces aux données du porteur stodkdes la carte ;

- l'authentification du microcontrbleur par le mécane optionnel AA Active
Authentication)

- la protection, en intégrité et en confidentialiéé,'aide du mécanisme d8ecure
Messagingdes données lues.

! Encore appelé ICAO poimternational Civil Aviation Organizatian
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1.2.3.Architecture

Le produit est constitué :
- du microcontréleur et de ses logiciels dédiés dippmds parSamsunc (IC, IC
Dedicated Softwape
- du systeme d’exploitation et de I'application MRT@gveloppés paiGEMALTO
(Embedded Softwaye

1.2.4.1dentification du produit
Les éléments constitutifs du produit sont iderdifi@ns la liste de configuration [CONF].

La méthode d’identification du produit est préserdans [GUIDES].

La version certifiée du produit est identifiable s €éléments suivants :

Donnée Valeur attendue
Hardmask Identifier 0xB28C03
Softmask Number 0x01
Softmask Version 0x03

1.2.5.Cycle de vie
Le cycle de vie du produit est présenté au chapi#e! de la cible de sécurité [ST].

Le développement du produit, couvert par la cladsssurance ALC de [|'évaluation,
s’effectue sur les sites suivants :

Nom du Site Adresse Phase

SAMSUNG Development (step 1)

Voir [ANSSI-CC-2016/65] Manufacturing (step 3, 4, 5)

6 Rue de la Verrerie Development (step 2
GEMALTO MEUDON 92190 Meudon, France P (step 2)

12 Ayer Rajah Crescent Development (step 2)

GEMALTO SINGAPORE Singapor 139941, Singapour |Manufacturing (step 4, 5)

Avenue du Pic de Bertagne [P¢velopment (step 2)

GEMALTO GEMENOS 13881 Gémenos, France Manufacturing (step 4, 5)

Ul. Skarszewska 2 Manufacturing (step 4, 5
GEMALTO TCZEW 33-110 Tczew, Pologne ife g (step 4, 5)

Myllynkivenkuja 4, Manufacturing (step 4, 5
GEMALTO VANTAA Vantaa, Finlande, FI-01620 4 g (step 4.5)

Rodovia Dep. Leopoldo .
GemALTO CURITIBA  Jacomel, 13102 Manufacturing (step 4, 5)
83323-410 Pinhais, PR Brési
4 rue des Vieilles Vignes

ATOS PARIS 77 183 Croissy-Beaubourg, [T support
France
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Biznes Park, ul.
ATOS BYDGOSZCZ Kraszewskiego 1 T support
85-240 Bydgoszcz, Pologne
Poligono Industrial Llevant
CL Llevant 12, IT support
08150 Parets del Valles,
Barcelona, Espagne

GEMALTO BARCELONA

1.2.6.Configuration évaluée

Le présent rapport de certification porte sur lafiguration, aprés personnalisation par
I'émetteur, qui inclut les mécanismes suivants :

- Basic Access Control

- Active Authentication
Le présent rapport de certification porte égalensemtla configuration du produit obtenue
sans activer le mécanisme optionAetive Authentication.
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2.L'évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément &rtéres Communs version 3.1 révision 4
[CC], et & la méthodologie d’évaluation définie sldm manuel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a paseyuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en appbin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résulte I'évaluation du microcontréleur
« S3FTI9MF » au niveau EAL6 augmenté du composaii ASS.2, conforme au profil de
protection [PP0084]. Ce microcontrbleur a été fiérte 14 octobre 2016 sous la référence
[ANSSI-CC-2016/65].

Le niveau de résistance du microcontréleur a éndirooé le 6 janvier 2017 dans le cadre du
processus de surveillance.

Le rapport technique d’évaluation [RTE], remis ANSSI le 9 février 2017, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF], n'a pas été réalisée pour cette configuraBAC du produit. Néanmoins, I'évaluation
n'a pas mis en évidence de vulnérabilités de cdimegt de construction pour le niveau
AVA _VAN.3 visé.

2.4. Analyse du générateur d’'aléas

Le générateur de nombres aléatoires, de naturdqoieysutilisé par le produit final a été
évalué dans le cadre de I'évaluation du microcdetr&(voir [ANSSI-CC-2016/65]).

Par ailleurs, comme requis dans le référentieltognaphique de '’ANSSI ([REF]), la sortie
du générateur physique d’aléas subit un retraitéshenature cryptographique.
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Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
'évaluateur et n'ont pas permis de mettre en éwdede vulnérabilité exploitable pour le
niveau AVA_VAN.3 visé.
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3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « eTravel Bsakl.1, BAC and AA activated » soumis a
I'évaluation répond aux caractéristiques de séegitécifiées dans sa cible de sécurité [ST]
pour le niveau d’évaluation EAL 4 augmenté des amsapts ADV_FSP.5, ADV_INT.2,
ADV_TDS.4, ALC_CMS.5, ALC_TAT.2, ATE_DPT.3 et ALC \8.2.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl du présent rapport de certification.
L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur

I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBuDES)].
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datcdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS te gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7 lorsque les dépendandess@nt satisfaites. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de datcdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs.

La reconnaissance s’applique jusqu’'aux composdatsurance du niveau CC EAL2 ainsi
gu’a la famille ALC_FLR.

Les certificats reconnus dans le cadre de cet damrt émis avec la marque suivante :

©

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvege, les Pays-Bas, la PologneRtsyaume-Uni et la Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Pahis les Pays-Bas, le Qatar, la République de Cdaée
République Tcheéque, le Royaume-Uni, Singapourukd8 et la Turquie.
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Annexe 1. Niveau d’évaluation du produit

ts

Classe Famille Composants par niveau | Niveau d’assurance retenu pour
d’assurance le produit
EAL (EAL [EAL|EAL [EAL [EAL| EAL | EAL N
112130456 7 4+ Intitulé du composant
ADV ARC 11111111 1 1 Secur'lty' architecture
— description
ADV_FSP| 1 |2 (3|4 | 5|5 6
ADV ADV_IMP 11112 > 1 Iorp_pzlselr:nentatlorrepresentatlo
Développemen
ADV_INT 213 3
ADV_SPM 1 1
ADV_TDS 112|13|4]|5 6
AGD AGD OPE| 1 | 1|1 1| 1 1 Operational user guidance
Guides AGDPREf 1 (1|11 ]|1]1 1 1 P i d
d'utilisation ) | reparative procedures
Production support,
ALCCMC| 1 |2 (3| 4| 4|5 5 4 acceptance procedures and
automation
ALCCMS| 1 |2 | 3|4 ]|5]|5 5
ALC ALC_DEL 1(1(1]1f1 1 1 Delivery procedures
Supportau | A ¢ pys 1l1]1|2] 2
cycle de vie
ALC_FLR
ALC_LCD 1111111 5 1 Developer defined life-cycle
model
ALC_TAT 1]12]3 3
ASECCL| 1 |1 (|1|1]|1|1 1 1 Conformance claims
ASEECD| 1 |2 |12 |2]2] 12 q | BN EEpEEs
- definition
ASE ASE INT | 1 [ 1 |11 (1]1 1 1 ST introduction
E_V3-|Uati0n de _|a ASEOBJ| 1|2 |2]|2|2]|2] 2 2 Security objectives
cible de securit ASE_REQ| 1 |2 |2 |2 ]| 2] 2 2 2 Derived security requiremer
ASE_SPD 1(1(1]1f1 1 1 Security problem definition
ASE_TSS| 1 |1 (1|1 |1(1 1 1 TOE summary specification
ATE_COV 112|2]2]3 3 2 Analysis of coverage
ATE ATE_DPT 111(3|3]| 4
Tests ATE_FUN 1(1|1|1]2]| 2 1 Functional testing
ATEIND | 1 | 2 |2 | 2| 2| 2 3 2 Independent testing: sample
AVA
Estimation des|AVA VAN | 1 [ 2 (2| 3 |4 |5 ]| 5 3 Focused vulnerability analysi
vulnérabilités

[
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évabrat
- eTravel Essential 1.1 — BAC and AA activated,
Security Target, D1382405 v1.7, 20 janvier 2017,
Gemalto.

Pour les besoins de publication, la cible de séxsuivante
a été fournie et validée dans le cadre de cette@atien :
- eTravel Essential 1.1 — BAC and AA activated,
Security  Target  Lite, D1382405  v1.7p,

20 janvier 2017, Gemalto.

[RTE] Rapport technique d’évaluation :
- Evaluation Technical Report — HOLBOX project,
HOLBOX ETR_v1.0 / 1.0, 8 février 2017, Serma
Safety & Security.

[CONF] Liste de configuration du produit :
- eTravel Essential 1.1 ALC- LIS Document,
D1405559 v1.3, 26 janvier 2017, Gemalto.

[GUIDES] - eTravel Essential 1.1, AGD-PRE Document,
D1404189 rev 1.0, 29 ao(t 2016, Gemalto ;
- eTravel Essential 1.1, AGD-OPE Document,
D1404191 rev 1.1, 21 septembre 2016, Gemalto ;
- eTravel Essential 1.x Reference Manual, D1325[786,
5 décembre 2016, Gemalto.

[PP0084] Protection Profile, Security IC Platformotection Profile
with Augmentation Packages, version 1.0, 13 jan2{t4.
Certifié par le BSI (Bundesamt fur Sicherheit inrde
Informationstechnik) sous la référence BSI-PP-02644.

[PPO055] Protection Profile, Machine Readable Tr&aeument with
“ICAO Application”, Basic Access Control, versionlD, 25
mars 2009Certifié par le BSI (Bundesamt fir Sicherheit in
der Informationstechnik) sous la référence BSI-PB5)
20009.

[ANSSI-CC-2016/65] Rapport de certification ANSSEG016/65
S3FTOMF/S3FTOMT/S3FTIMS 16-bit RISC
Microcontroller for Smart Card with optional Seci@#®1
RSA and ECC Library including specific IC Dedicated
Software, 14 octobre 2016.

[ANSSI-CC-2016/65- |Rapport de  surveillance  ANSSI-CC-2016/65-S01,
S01] S3FTOMF/S3FTOMT/S3FTOMS 16-bit RISC
Microcontroller for Smart Card with optional SeciG#1
RSA and ECC Library including specific IC Dedicated
Software, 6 janvier 2017.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de |Ell
sécurité offerte par les produits et les systénesgechnologies de I'information.

[CER/P/01] | Procédure ANSSI-CC-CER-P-01 Certificatite la sécurité offerte par
les produits et les systemes des technologiesrderthation, ANSSI.

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model, septen#tfi¢2, version 3.1,
révision 4, référence CCMB-2012-09-001;
Part 2: Security functional components, septenf&2, version 3.1,
révision 4, référence CCMB-2012-09-002;
Part 3: Security assurance components, septenfitg, Zersion 3.1
révision 4, référence CCMB-2012-09-003.

[CEM] Common Methodology for Information Technology SeétyuEvaluation :
Evaluation Methodology, septembre 2012, versionr@vision 4,
référence CCMB-2012-09-004.

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, février 2009.

[JIWG AP] * | Mandatory Technical Document - Application of akigotential to
smartcards, version 2.9, janvier 2013.

[COMP] * Mandatory Technical Document — Composite produatieation for
Smart Cards and similar devices, version 1.4, 2005.

[CC RA] Arrangement on the Recognition of Common Critergati@icates in the
field of Information Technology Security, 2 juill2014.

[SOG-IS] Mutual Recognition Agreement of Informatiolechnology Security
Evaluation Certificates, version 3.0, 8 janvier @0IManagemen
Committee.

—

—

[REF] Mécanismes cryptographiques — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes amyaphiques
version 2.03 du 21 février 2014 annexée au Réf@egénéral d¢
sécurité (RGS_B1), voir www.ssi.gouv.fr.

v

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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