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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.

Page 2 sur 18 ANSSI-CC-CER-F-07.008



Athena IDPass ICAO BAC avec AA sur composant
SB23YR48/80B avec librairie cryptographique T
NesLib v3.0 Rapport de certification ANSSI-CC-2011. | |

ssssssss

Référence du rapport de certification

ANSSI-CC-2011/58

Nom du produit

Athena IDPass ICAO BAC avec AA sur composant
SB23YR48/80B avec librairie cryptographique NesLilv3.0

Référence/version du produit

Athena IDProtect/OS755 Java Card: ID 8211, releas@355, level 0402
Athena IDPass Applet: version 03, build 02, patch F
STMicroelectronics SB23YR48/80B: revision G
STMicroelectronics NesLib: version 3.0

Conformité a un profil de protection

BSI-CC-PP-0055-2009, [PP BAC], version 1.10

CC Protection Profile — Machine Readable Travel Dagment with ICAO application,
Basic Access Control

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 3

Niveau d’évaluation

EAL 4 augmenté

ALC DVS.2
Développeur(s)
Athena Smartcard Solutions STMicroelectronics
20380 Town Center Lane, suite 240 190 Avenue Célestin Coq, ZI de Rousset
Cupertino CA 95014, USA BP2,

13106 Rousset Cedex, France

Commanditaire

Athena Smartcard Solutions
20380 Town Center Lane, suite 240

Cupertino CA 95014, USA

Centre d'évaluation

Serma Technologies
30 avenue Gustave Eiffel, 33608 Pessac, France

Accords de reconnaissance applicables

P SOG-IS
£ 3

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissempeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdutes conformément aux réegles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est le passeport électroniquehera IDPass ICAO BAC avec AA sur
composant SB23YR48/80B avec librairie cryptographiflesLib v3.0>, correspondant a la
plateforme Java Card IDProtect/OS755 et a I'appboalDPass développées par Athena
Smartcard Solutions et embarquées sur le microdlenir SB23YR48/80B de
STMicroelectronics.

Le produit évalué est de type « carte a puce » aveans contact. Il implémente les fonctions
de document de voyage électronique conformémentspeagifications de I'organisation de
l'aviation civile internationale (ICAQO). Ce produést destiné a vérifier I'authenticité du
document de voyage et a identifier son porteur tbus contrdle frontalier, & I'aide d’un
systeme d’inspection.

Ce microcontrdleur et son logiciel embarqué ontation a étre insérés dans la couverture des
passeports traditionnels. lls peuvent étre intégoés forme de module ou d’inlay. Le produit
final peut étre un passeport, une carte plastigfae,

Le produit évalué est composeé :

- du microcontrleur SB23YR48/80B avec librairie dographique NesLib v3.0 ;

- de la plateforme Java Card IDProtect/OS755 ;

- de l'application IDPass en configuration ICAO BAC.
D’autres applications, en dehors du périmetre die aavaluation, sont embarquées dans la
ROM du produit mais ne sont pas actives dans légumation évaluée.

1.2. Description du produit

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est strictement conformepiaiil de protection [PP BAC]. Elle
comprend la fonctionnalité additionnellégtive Authentication.

1.2.1.1dentification du produit
Les éléments constitutifs du produit sont idendifians la liste de configuration [CONF].

La version certifiée du produit est identifiabler fpes €léments présents dans la réponse que
donne le produit suite a la commande GET DATA[GUIDES)).

Sur les produits utilisés lors de I'évaluation taranande GET DATA associée au tag ‘0003’
et appliquée a I'applet a renvoyé les données03B0Q02’ qui identifient I'application avec
son code correctif (patch F1 appliqué a I'applesia 0003 build 0002).

La commande GET DATA associée au tag ‘OF7F etigppke au domaine de sécurité du
fournisseur (ISD : 4ssuer Security Domain) a renvoyé les réponses du tableau suivant qui
constituent les données CPLC:Gard Production Life Cycle).

Page 6 sur 18 ANSSI-CC-CER-F-07.008
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Donnée d’identification de la Lg Contenu et interpretation
plateforme
IC fabricator ‘4750’

IC type ‘0205’ STM SB23YR48B
‘0204’ STM SB23YR80B

Operating system identifier ‘8211’

Operating system release date 2 ‘0355’ (‘0’ = 2010 + “355’= 21 December)

Operating system release level 2 ‘0402’ (identification de I’Operating
System incluant le code correctif P4)

IC fabrication date 2 Test date (YDDD)

IC serial number 4 Serial number

IC batch identifier 2 Batch Number

IC module fabricator 2 ‘0000’

IC module packaging date 2 ‘0000’

ICC manufacturer 2 ‘0000’

IC embedding date 2 ‘0000’

IC pre-personalizer 2 ‘0000000000000000’

IC pre-personalization date 2

IC pre-personalization equipment identifier 4

IC personalizer 2 ‘0000000000000000’

IC personalization date 2

IC personalization equipment identifier 4

1.2.2.Services de sécurité

Les principaux services de sécurité évalués foyraida TOE sont :

- la protection de lintégrité des données du portgockées dans la carte : pays ou
organisation de délivrance, numéro du documenibgage, date d’expiration, nom du
porteur, nationalité, date de naissance, sexergiodu porteur, autres données
optionnelles, données biométriques additionnelleautres données permettant de

gérer la sécurité du document de voyage ;

- l'authentification entre le document de voyage etsystéme d’inspection lors du

contrdle aux frontiéres par le mécanisme BA®é&sic Access Control)»

- la protection de l'intégrité et de la confidenti@lides données lues a l'aide du
mécanisme gecure messaging;»

- l'authentification du microcontroleur par le méaane optionnel AA (Active

Authentication »).

ANSSI-CC-CER-F-07.008
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1.2.3.Architecture
L’architecture du produit est résumée par la figtirapres.
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Périmétre de la cible d’évaluation

Figure 1 — Architecture du produit

Le produit est une carte a puce constituée :

- du microcontroleur SB23YR48/80B en révision inter® avec librairie
cryptographique NesLib v3.0, développé et fabrigaeSTMicroelectronics ;

- de la plateforme logicielle Java Card IDProtect/@&7développée par Athena
Smartcard Solutions et masquée dans la ROM du oanotdleur ;

- du code correctif (« patch ») de la plateforme, eltdppé par Athena Smartcard
Solutions et chargé en EEPROM ;

- des packages de l'applet IASECC développés par nattemartcard Solutions et
masqués dans la ROM du microcontréleur ;

- du code correctif de I'applet IASECC, développé ptlrena Smartcard Solutions et
chargé en EEPROM ;

- de linstance IDPass ICAO créée en EEPROM lorsaageé-personnalisation ;

- des données ICAO BAC LDS chargées en EEPROM lorka qeersonnalisation et
temporairement en RAM lors de l'utilisation ;

- des packages d'autres applets masqués en ROMesiarédehors du périmétre de
I’évaluation et non actives dans la configuratioaléée.

Page 8 sur 18 ANSSI-CC-CER-F-07.008
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1.2.4.Cycle de vie

Le cycle de vie du produit est basé sur celui dofilerde Protection référencé [PP BAC],
mais raffiné dans la phase 2Manufacturing» par linterversion des étapes 4 et 5 qui
deviennent respectivemenP&é-personnalisatiom et «Packaging».

Il est illustré par la figure suivante :
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Figure 2 — Cycle de vie du produit

Le point de livraison est situé en fin de I'étape<Backaging», marquant la fin de la
construction du produit.

Toutes les étapes qui précedent ce point de lomasnt été couvertes par la présente
évaluation (au titre d'ALC), le cas échéant en iliéant les résultats obtenus lors de
I'évaluation du composant sous-jacent.

Les codes correctifs de la plateforme et de I'appbmt chargés par STMicroelectronics lors
de l'étape 2 d<abrication». La création de l'instance IDPass ICAO est séali par
STMicroelectronics lors de I'étape 4P«é-personnalisatior.

Les étapes 6 Rersonalization» et 7 «Jsage» ont été prises en compte durant I'évaluation
au travers des guides (au titre d'AGD).

Les tests ont porté sur les fonctionnalités du wpitodlisponibles lors des étapes 6
« Personalization» et 7 «JUsage», (au titre d'ATE et d'AVA).
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Le produit a été développé et fabriqué sur les sitevants :

Site n°1 de développement du logiciel

Athena Smartcard Ltd.

Westpoint - 4 Redheughs Rigg - South Gyle
Edinburgh EH12 9DQ

Scotland - United Kingdom

Site n°2 de développement du logiciel

Athena Smartcard Inc.

20380 Town Center Lane — Suite 240
Cupertino CA95014

United States of America

Site de pré-personnalisation et de fabrication du mduit

STMicroelectronics SAS

190 Avenue Célestin Coq, ZI de Rousset, BP2
13106 Rousset Cedex

France

Les composants sont développés et fabriqués par icdddlectronics. Les sites de
développement et de fabrication des puces STMiectranics sont détaillés dans le rapport
de certification référencé [2010/02].

Les « administrateurs du produit » sont les natmn®rganisations émettrices du document
de voyage.

Les « utilisateurs du produit » sont les voyageairées systemes d’inspection pendant la
phase d’utilisation.

1.2.5.Configuration évaluée

Le certificat porte sur I'application IDPass en figmration ICAO BAC associée a la
plateforme IDProtect/OS755, masquées sur le miotogleur SB23YR48/80B en révision
interne G avec librairie cryptographique NesLibOv8t telles que présentées plus haut, au
paragraphe 1.2.3.

Le produit peut étre personnalisé selon différentedigurations.
Le certificat porte sur la configuration suivante :

- mécanisme BAC activé ;

- mécanisme Active Authentication activé (ECC ou RSA).

Le produit évalué a été fourni au CESTI en modeelbppement, c'est-a-dire que le
chargement des codes correctifs de la platefornde dtapplet ainsi que I'instanciation de
'applet ont été réalisés par Athena Smartcard tiwis et non par STMicroelectronics.
Athena Smartcard Solutions a fourni au CESTI I&iéc de chargement EEPROM (codes
correctifs) ainsi que les scripts de pré-persosatin (instanciation de l'applet) livrés a
STMicroelectronics.
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément @uiteres Communs version 3.1 révision 3CC]
et a la méthodologie d’évaluation définie dans &ael CEM [CEM].

Pour les composants d’assurance qui ne sont paertsyar le manuel [CEM] des méthodes
propres au centre d’évaluation ont été utilisées.

Pour répondre aux spécificités des cartes a pesegulides [CC IC] et [CC AP] ont été
appliqués.

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résuldie |'évaluation du microcontrdleur
« SB23YR48/80B en révision interne xGau niveau EAL6 augmenté du composant
ALC_FLR.1, conforme au profil de protection [BSI-BB35-2007].

Ce microcontroleur a été certifié le 10 février @&bus la référence [ANSSI-CC-2010/02] et
a fait 'objet de deux rapports de maintenanceeaetsgement datés du 19 mars 2010 et du 8
juillet 2010, et respectivement réeférencés [ANSEHZD10/02-M01] et [ANSSI-CC-
2010/02-M02].

Le rapport technique d’évaluation [RTE], remis ANSSI le 22 décembre 2011, détaille les
travaux menés par le centre d’évaluation et attggéetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques selméférentiels techniques [REF-CRY],
[REF-KEY] et [REF-AUT] de 'ANSSI n’a pas été résdie. Néanmoins, I'évaluation n’a pas
mis en évidence de vulnérabilités de conceptiateatonstruction pour le niveau AVA_VAN
visé.

2.4. Analyse du générateur d’aléas

Le générateur d’aléas utilisé par le produit fiaadté évalué dans le cadre de I'évaluation du
microcontréleur (cf. [ANSSI-CC-2010/02)).

ANSSI-CC-CER-F-07.008 Page 11 sur 18
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Athena IBPESAO BAC avec AA sur composant
SB23YR48/80B avec librairie cryptographique Nesi®0 » soumis a I'évaluation répond
aux caractéristiques de sécurité spécifieces dansibéa de sécurité [ST] pour le niveau
d’évaluation EAL 4 augmenté.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtre du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folB$DES], notamment :
- lutilisateur doit s’assurer gu’aucune applicataumre que I'application IDPass ICAO
BAC n’est installée sur le produit.

Page 12 sur 18 ANSSI-CC-CER-F-07.008
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié Rérmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessali$positifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EALY. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (CGQR
Ce certificat est émis dans les conditions de datclu CCRA [CC RA|.

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaauggrque suivante :

©

! Les pays signataires de I'accord SOG-IS sont lididagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvege, les Pays-Bas, le Royaume-&lria Suéde.

? Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Damsek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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Annexe 1. Niveau d’évaluation du produit

Ce

es

Is

on

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL |[EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1|12 |3|4|5]|6|7]| 4+ P
ADV_ARC 1 1 1 1 1 1 1 | Security architecture descripti
Complete functional
ADV.FSP| 1 [ 2 | 3| 4| 5|5 ]| 6 4 specification
Implementation representatio
ADV ADV_IMP 1112 2 1 of the TSE
Développemen{ ADV_INT 2 | 3] 3
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6 3 | Basic modular design
A(_E‘D AGD_OPE| 1 1 1 1 1 1 1 1 |Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 |Preparative procedures
Production support, acceptan
AEE Ghie) L 2 : N & 2 2 “ procedures and automation
ALC_CMS| 1 2 3 4 5 5 5 4 | Problem tracking CM coverag
ALC_DEL 1 1 1 1 1 1 1 |Delivery procedures
ALC - yp
Supportau | ALC_DVS 1|1 1(1]|2]|2
cycle de vie ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 |Well-defined development too
ASE CCL| 1 1 1 1 1 1 1 1 |Conformance claims
ASE_ECD| 1 1 1 1 1 1 1 1 |Extended components definiti
ASE ASE INT | 12 (1 (|1 |1]1]1]1 1 | ST introduction
Evalu?tlon ASE_OBJ| 1 2 2 2 2 2 2 2 | Security objectives
de la cible de
sécurité ASEREQ| 1| 2 | 2|2 |2]|2]2 2 | Derived security requirements
ASE_SPD 1 1 1 1 1 1 1 | Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 | TOE summary specification
ATE_COV 1 2 2 2 3 3 2 | Analysis of coverage
ATE ATE_DPT 1 11313 a 1 ;%nggs security enforcing
Tests ATE_FUN 1 1 1 Functional testing
ATE_IND | 1 2 2 2 2 2 3 2 |Independent testing: sample
AVA
Estimationdes|{AVA VAN | 1 | 2 [ 2 | 3 | 4| 5| 5 3 |Focused vulnerability analysis
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évatma:

- Athena IDPass ICAO BAC - Athena IDProtect/OS755a)av
Card on STMicroelectronics SB23YR48/80 Microcorgol
embedding IDPass applet — Common Criteria / ISAD&54
Security Target —EAL4+
Version 2.3 du 27 octobre 2011
Athena Smartcard Solutions

Pour les besoins de publication, la cible de s#&twuivante a été
fournie et validée dans le cadre de cette évaluatio

- Athena IDPass ICAO BAC - Athena IDProtect/OS755a)av
Card on STMicroelectronics SB23YR48/80 Microcongol
embedding IDPass applet — Common Criteria / ISAD&54
Security Target — Public version — EAL4+
Version 2.3 du 27 octobre 2011
Athena Smartcard Solutions

[RTE] Rapport technique d’évaluation :

- Evaluation Technical Report — CASSIOPE Project
Référence : CASSIOPE_ETR v1.3
Version 1.3 du 22 décembre 2011
Serma Technologies

[CONF] Liste de configuration :

- Cassiope - Docs Configuration List
Version 0.6 du 27 octobre 2011
Athena Smartcard Solutions

[GUIDES] Guides d’administration du produit :
- IDPass ICAO - Manufacturer Manual
Version 1.1 du 26 octobre 2011
Athena Smartcard Solutions
- IDPass ICAO BAC - Preparation Manual
Version 2.2 du 26 octobre 2011
Athena Smartcard Solutions
Guide d'utilisation du produit :
- Athena IDPass - ICAO BAC - Operation Manual
Version 2.1 du 27 octobre 2011
Athena Smartcard Solutions

[PP BAC] Protection Profile - Machine Readable Blaldocument with “ICAQ
Application”, Basic Access Control, version 1.105 Mars 2009,
Certifié  par le BSI (Bundesamt fur Sicherheit in ri|de
Informationstechnik) sous la référence BSI-CC-PB5R009

[PP0035] Protection Profile, Security IC Platformofection Profile Version 1.0
June 2007.Certifié par le BSI (Bundesamt fur Sicherheit inr|de
Informationstechnik) sous la référence BSI-PP-02687.
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[2010/02] Rapport de certification ANSSI-CC-201®2/@élivré le 10 février 2010
pour les « Microcontroleurs  sécurisés  SA23YR48/80Bt
SB23YR48/80B, incluant la bibliotheque cryptograpté NesLib v2.0
ou v3.0, en configuration SA ou SB »

[2010/02- Rapport de maintenance ANSSI-2010/02-M01, déligré9d mars 2010
MO1] relatif au certificat ANSSI-CC-2010/02.

[2010/02- Rapport de maintenance ANSSI-2010/02-M02, déligr8 Juillet 2010
MO02] relatif au certificat ANSSI-CC-2010/02.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&aluation et a la certification de la sécur
offerte par les produits et les systemes des téabies de I'information.

te

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits et les
systémes des technologies de I'information, DCSSI.

[CC]

Common Criteria for Information Technology Sety Evaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CCM809-07-001,;
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥M809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCX809-07-003.

[CEM]

Common Methodology for Information Technolo§gcurity Evaluation :
Evaluation Methodology, July 2009, version 3.1js@n 3 Final, ref CCMB-
2009-07-004.

[CC IC]

Common Criteria Supporting Document - Matwatg Technical Document - Th
Application of CC to Integrated Circuits, referef@€DB-2009-03-002 version
3.0, revision 1, March 2009.

11°}

[CC AP]

Common Criteria Supporting Document - Maga Technical Document -
Application of attack potential to smart-cardserehce CCDB-2009-03-001
version 2.7 revision 1, March 2009.

[COMP]

Common Criteria Supporting Document - Marmdg{T echnical Document -
Composite product evaluation for smart cards amilai devices, reference
CCDB-2007-09-001 version 1.0, revision 1, Septen2®&7.

[CC RA]

Arrangement on the Recognition of CommoiteZia certificates in the field of
information Technology Security, May 2000.

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janviét@ Management Committee

[REF-CRY]

Mécanismes cryptographiques — Reglegedmmandations concernant le ch
et le dimensionnement des mécanismes cryptograghiqrersion 1.20 du 2
janvier 2010, voir www.ssi.gouv.fr

0ix
6

[REF-KEY]

Gestion des clés cryptographiques — Regle recommandations concernant la

gestion des clés utilisées dans des mécanisme®grgphiques, version 1.10
24 octobre 2008, voir www.ssi.gouv.fr

du

[REF-AUT]

Authentification — Regles et recommandas concernant les mécanismes
d’authentification de niveau de robustesse standargion 1.0 du 13 janvier

2010, voir www.ssi.gouv.fr
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