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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions slsquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur l'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiraftion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupuare est autorisée.
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Référence du rapport de certification

ANSSI-CC-2013/30

Nom du produit
Application IAS Classic v3 sur plateforme Java Carden
configuration ouverte de la carte a puce MultiApp D V2.1
masqguée sur composant P5CC145V0A

Référence/version du produit

Référence IAS Classic V3 on MultiApp ID V2.1,
Version MPH119 avec filtre v2.4

Conformité a un profil de protection

[BSI-PP-0005-2002], version v1.04
Protection Profile — Secure Signature-Creation Dewe Type 2,
[BSI-PP-0006-2002], version v1.05

Protection Profile — Secure Signature Creation Dewe Protection Profile
Type 3

Critéres d’évaluation et version

CC version 3.1 révision 3

Niveau d’évaluation

EAL4 Augmenté
ALC DVS.2 et AVA VAN.5

Développeurs

GEMALTO NXP
La Vigie Avenue du Jujubier, ZI Athélia IV | 101 Stresemanallee, D-22502 Hambourg
BP 90, 13702 La Ciotat, France Allemagne
Commanditaire
GEMALTO

La Vigie Avenue du Jujubier, ZI Athélia IV BP 90, 13702 La Ciotat, France

Centre d'évaluation

SERMA Technologies

30 Avenue Gustave Eiffel, 33608 Pessac, France

Accords de reconnaissance applicables

CCRA
2T
&

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les dquits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissempeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systéemes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est «l'application IAS Classi@ sur plateforme Java Card en
configuration ouverte de la carte a puce MultiAdp V2.1 masquée sur composant
P5CC145V0A, référence IAS Classic V3 on MultiApp 2.1, en version MPH119 avec
filtre v2.4 », développée par GEMALTO et NXP.

Le produit évalué est composeé :
- de l'applet IAS Classic v3 qui permet a l'utilisatede signer électroniguement des
données ;
- de la plateforme ouverte JavaCard MultiApp verstoh qui permet de charger des
applets, durant la phase opérationnelle. Cettefplaihe est certifiée par ailleurs sous
la référence [ANSSI-CC-2013/29].

D’autres applications, en dehors du périmetre di @valuation, sont embarquées dans la
ROM et TEEPROM du produit.

1.2. Description du produit

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est conforme aux profilgpasection [BSI-PP-0005-2002] et [BSI-
PP-006-2002], adaptés a la version 3.1 des CCRPeayant été rédigés selon la version 2.1
des CC).

1.2.1.1dentification du produit
Les éléments constitutifs du produit sont idendifians la liste de configuration [CONF].

La version certifiée du produit est identifiabler pes €léments présents dans la réponse que
donne le produit suite a la commande GET DATA[GUIDES)).

Sur les produits, la commande GET DATA pour le @g03 doit donner une des réponses
suivantes :
« B0 85373916 24 47 90 51 45 00 00 00 00 00 0OOMWOO 00 00 00 00 00 00 00 00
00 00
e B085373917 24 47 90 51 45 00 00 00 00 00 0OOMOO 00 00 00 00 00 00 00 00
00 00
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Ces réponses se décomposent comme indiqué diatddau ci-dessous.

Nom de la famille Java Card BOh
Nom du systeme d’exploitation MultiApp 1D 85h
Numéro du masque MPH119 37h
Nom du produit Generic MPH119 product 39h
Configuration du produit IAS Classic personnalisé ¢
IAS XL personnalisées / non 16h / 17h
personnalisée
Version du filtre version 2.4 24h
Fabricant du microcontroleur NXP 47 90h
Version du microcontrbleur P5CC145 51 45h

1.2.2.Services de sécurité

Les services de sécurité évalués fournis par léyirsont :
la confidentialité et I'intégrité des clés cryptaghiques et des données applicatives
pendant I'exécution des opérations cryptographigues
la confidentialité et lintégrité des données dharitification et des données
applicatives pendant I'exécution des opérationsttientification ;
I'isolation des applications entre contextes défés et la confidentialité et I'intégrité
des données applicatives entre les applications ;
I'intégrité de I'exécution du code applicatif ;
I'authentification du signataire par un code PIN ;
la génération des données de création et de \aiificde signature ;
I'import et le stockage des données de créatiosigieature ;
I'export des données de vérification de signature ;

la création d’'une signature électronique.

1.2.3.Architecture

Le produit, présenté figure 1, est constitué déséhts suivants :
des fonctionnalités matérielles du composant (CRAM, ROM, EEPROM, I/O,
coprocesseurs cryptographiques) ;
d’une partie native composée elle-méme :
o d’un gestionnaire de mémoikéemory Manager
o d’'un gestionnaire de communicati@@mmunication
o de librairies cryptographiquésrypto libs;
d’un systéme Java Card (JCS : Java Card Systenpasem
o d’un environnememnuntime (JCRE) ;
o d’'une machine virtuelle Java (VM) ;
o d’une interface de programmation (Java API) ;
o d’un gestionnaire d’applications (Card Manager) ;

de I'application IAS Classic ;

d’autres applications ne rentrant pas dans la diéleévaluation.

CER/F/07.5
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Figure 1 : Architecture

1.2.4.Cycle de vie
Le cycle de vie du produit est le suivant :
Le composant est fabriqué chez NXP. Il est ensenteyé sur le site de Gemalto ou il est

initialisé et pré-personnalisé. Le produit est @eseerrouillé par une clé diversifiée et envoyé
au personnalisateur.
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Le produit a été développé sur les sites suivants :

Développement Gemalto Meudon
Gemalto La Ciotat
Gemalto Gémenos

Fabrication du micro-mdule, initialisation eff Gemalto Gémenos

encartage Gemalto Pte Ltd Singapore
Pré-personnalisation Gemalto Gémenos
Gemalto Pte Ltd Singapore
Gemalto Vantaa
Gemalto

6 Rue de la verrerie
92190 Meudon
France

Gemalto

La Vigie Avenue du Jujubier, ZI Athélia IV BP 90
13702 La Ciotat
France

Gemalto

525 Avenue du Pic de Bertagne
13420 Gémenos
France

Gemalto Pte Ltd

Turvalaaksonkaari 2
12 Ayer Rajah Crescent, Singapore 139941
Singapore

Gemalto

Turvalaaksonkaari 2
FI-01741 Vantaa
Finlande

Les sites de développement et de fabrication duotantroleur sont identifiés dans le rapport
de certification [BSI-DSZ-CC-0645-2010].

Pour l'évaluation, l'évaluateur a considéré comnumiaistrateurs du produit le pré-
personnalisateur, le personnalisateur et le gesion de la carte chargé de I'administration
de la carte, et comme utilisateur le porteur dedee souhaitant utiliser les services de
signature de I'applet.
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1.2.5.Configuration évaluée

L’évaluateur a testé I'application IAS Classic uB fa plateforme Java Card masquée sur le
composant P5CC145VO0A.

Les autres applets masquées sur le produit oranetgsées dans le cadre de cette évaluation
au titre de I'environnement de la cible de sécuriiées sont conformes aux régles de
développement imposées par la plateforme Java Card.

Le certificat porte sur I'application IAS Classi8 sur la plate-forme ouverte Java Card, telle
gue présentée au paragraphe 1.2.1, et configurdern®ment au guide de personnalisation
(cf. [GUIDES]).
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément &mteres Communs version 3.1, révision 3
[CC] et a la méthodologie d’évaluation définie desmmanuel CEM [CEM].

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résutla I'évaluation du microcontréleur « NXP
Secure PKI Smart Card Controllers P5CD145V0A, MSE5CC145V0A, MSO;
P5CD128V0A, MSO and P5CC128V0A, MSO; each includi@gDedicated Software » au
niveau EAL5 augmenté des composants ASE_TSS.2, BMS.2 et AVA VAN.5,
conforme au profil de protection [BSI-CC-PP-003%2)D Ce microcontrbleur a été certifié le
23 juillet 2010 sous la référence [BSI-DSZ-CC-0&4B-0].

Le niveau de résistance du microcontréleur a énéirooé le 30 septembre 2011 dans le cadre
du processus de surveillance.

Le rapport technique d’évaluation [RTE], remis ANSSI le 17 janvier 2013, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques se®méférentiels techniques de 'TANSSI
[REF] n’a pas été réalisée. Néanmoins, I'évaluati@npas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN visé.

2.4. Analyse du générateur d’aléas

Le générateur d’aléas du produit reprenant ledtedsude la plateforme [ANSSI-CC-2013/29]
est dans le périmétre de I'évaluation et a étéyaggar le centre d’évaluation. L'évaluation
n'a pas mis en évidence de vulnérabilités de cdimept de construction pour le niveau
AVA_VAN visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux réegdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Applicatlévs Classic v3 sur plateforme Java Card en
configuration ouverte de la carte a puce MultiAdp V2.1 masquée sur composant
P5CC145VO0A, référence IAS Classic V3 on MultiApp V2.1, version MPH119 avec filtre
v2.4 » soumis a I'évaluation répond aux caracigriss de sécurité spécifiées dans sa cible de
sécurité [ST] pour le niveau d’évaluation EAL4 auwgre des composants ALC_DVS.2 et

AVA_VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation spécifies dans lablei de sécurité [ST] et suivre les
recommandations se trouvant dans les guides folBDES].
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3.3. Reconnaissance du certificat

Ce certificat fait I'objet d'une reconnaissance inérnationale.

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de detdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS tié @érmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (R
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux
composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

! Les pays signataires de I'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, laafice,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

? Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Damsek,
I'Espagne, les Etats-Unis, la Finlande, la FraraeGréce, la Hongrie, I'Inde, Israél, I'ltalie, lgapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptis les Pays-Bas, la République de Corée, la Higpeb
Tcheque, le Royaume-Uni, Singapour, la Suede Etitquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu

d’assurance pour le produit
EAL |[EAL [EAL [EAL [EAL [EAL |[EAL | EAL
1123|4567/ 4+

Intitulé du composant

ADV_ARC 1 1 1 1 1 1 1 Security architecture description

Complete functional
specification
Implementation representatior]

ADV_FSP 1 2 3 4 5 5 6 4

ADV ADV_IMP 1 1 2 2 1 TSE
Développement APV_INT 2 . S
ADV_SPM 1 1
ADV_TDS 1 2 3 4 5 6 3 Basic modular design
AGD AGD_OPE | 1 1 1 1 1 1 1 1 Operational user guidance
Guides
d’utilisation AGD_PRE | 1 1 1 1 1 1 1 1 Preparative procedures
Production support, acceptange
ALE Gile & 2 : N N = 2 ~ procedures and automation
ALC_CMS 1 2 3 4 5 5 5 4 Problem tracking CM coverage
ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
ALC - yP
Support au ALC_DVS 1 1 1 2 2 s
cycle de vie ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development tools
ASE_CCL 1 1 1 1 1 1 1 1 Conformance claims
ASE_ECD | 1 1 1 1 1 1 1 1 Extended components definition
ASE_INT 1 1 1 1 1 1 1 1 ST introduction
ASE -

Evaluation de la] ASE_OBJ | 1 2 2 2 2 2 2 2 Security objectives
cible de sécurité

ASE_REQ | 1 2 2 2 2 2 2 2 Derived security requirements

ASE_SPD 1 1 1 1 1 1 1 Security problem definition

ASE_TSS 1 1 1 1 1 1 1 1 TOE summary specification

ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 1 3 3 4 1 Testing: basic design
Tests ATE_FUN 1| 1] 1]|1]|2]| 2| 1 | Functonaltesting

ATE_IND 1 2 2 2 2 2 3 2 Independent testing: sample

AVA
Estimation des| AVA VAN 1 2 2 3 4 5 5
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST]

Cible de sécurité de référence pour I'évabrat
- MultiAppID V2.1Sofware - Security Target - IASClasy/3
part
référence ROA21037_012_CC D_ASE IASClassic_ 2,ioBrs
v1.1 du 23 aolt 2012.
Pour les besoins de publication, la cible de s&&sgtivante a été
fournie et validée dans le cadre de cette évalumatio
- IAS Classic V3 on MultiApp ID V2.1 — Security Tartge Public]
version
référence  ROA21037_012 CCD_ASHASCIassic,
v1.1 du 23 aodt 2012.

versio

[RTE]

Rapport technique d’évaluation :
- Evaluation Technical Report CALLISTO-IAS Project
référence CALLISTO _ETR_IASClassic_v2.0, versionOv@u
17 janvier 2013.

[CONF]

Liste de configuration :
- MultiApp v2.1 platform / IAS Classic V3- Configuranh list
version du 19 octobre.

[GUIDES]

Guide d'installation du produit :
- MultiApp ID V2.1 Software AGD top-level documentAS
Classic V3 Application
référence ROA21037_036_CC D_AGD-IASClassic, version
v1.0 du 16 avril 2012.
Guide d'utilisation du produit :
- IAS Classic Applet V3 Reference Manual
référence DOC116499E, du 23 octobre 2008.

[BSI-DSZ-
CC-0645-
2010]

« NXP Secure PKI Smart Card Controllers P5CD145MA80;
P5CC145V0A, MSO; P5CD128V0A, MSO and P5CC128V0A,QJS
each including IC Dedicated Software » certifi@8juillet 2010 sous
la référence BSI-DSZ-CC-0645-2010.

[ANSSI-CC-
2013/29]

Plateforme Java Card en configuration ouverte dedde a puc
MultiApp ID V2.1 masquée sur composant PSCC145VeAifié le 15
mai 2013 par I'ANSSI sous la référence ANSSI-CC3109

()

[BSI-PP-
0005-2002]

Protection Profile - Protection Profile — Securegriiture-Creatio
Device Type 2, version v1.04 du 25 juillet 20@ertifié par le BS
(Bundesamt fir Sicherheit in der Informationstekhsius la référeng
BSI-PP-0005-2002.

e
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'Tr' configuration ouverte de la carte a puce MultiAppM2.1
| Rapport de certification ANSSI-CC-2013/30 masquée sur composant PSCC145V0A
[BSI-PP- Protection Profile - Protection Profile — Secureyriiture Creation

0006-2002] |Device Type 3, version v1.05 du 25 juillet 20@ertifié par le BS
(Bundesamt fir Sicherheit in der Informationstekhsbus la référencge
BSI-PP-0006-2002.

[BSI-PP- Protection Profile, Security IC Platform ProtectiBrofile Version 1.0
0035-2007] |June 2007.Certifié par le BSI (Bundesamt fur Sicherheit inr de
Informationstechnik) sous la référence BSI-PP-02687.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 relatif a I'évdioa et a la certification de la sécurité
offerte par les produits et les systemes des téobies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de 'information, BICS

[CC] Common Criteria for Information Technologycteity Evaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CCM809-07-001,;
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CCM809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-003.

[CEM] Common Methodology for Information Technolo§ecurity
Evaluation :
Evaluation Methodology,

July 2009, version 3.1, revision 3 Final, ref CCM809-07-004.

[CCIC] Common Criteria Supporting Document - Mataty Technical
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March@200

[CC AP] Common Criteria Supporting Document - Matadga Technical
Document - Application of attack potential to srreaitds, reference
CCDB-2009-03-001 version 2.7 revision 1, March 2009

[COMP] Common Criteria Supporting Document - MarmagtTechnical
Document - Composite product evaluation for smartle and similar
devices, reference CCDB-2007-09-001 version 1\isi@n 1,
September 2007.

[CC RA] Arrangement on the Recognition of CommortéZia certificates in the
field of information Technology Security, May 2000.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 Janvi&l® Management
Committee.

—

[REF] Mécanismes cryptographiques — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes agygphiques
version 1.20 du 26 janvier 2010 annexée au Réiétegénéral d¢
sécurité (RGS_B_1), voir www.ssi.gouv.fr.

\ "

Gestion des clés cryptographiques — Reégles et mmemmations
concernant la gestion des clés utlisées dans dészamsme
cryptographiques, version 1.10 du 24 octobre 2008exée a
Référentiel général de sécurité (RGS_B_2), voir wsgwgouv.fr.
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